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INSTITUTO GEOFISICO DEL PERU

N° 042-1GP/2024
Lima, 9 de octubre del 2024

VISTOS:

El Informe N° 0002-2024IGP/GG-OSCD, el Informe N° 0251-2024IGP/GG-OPP y el Informe
Legal N° 0119-20241GP/GG-OAJ; y

CONSIDERANDO:

Que, con fecha 03 de mayo de 2023 se aprobd la Ley N° 31733, Ley del Instituto Geofisico del
Pert - IGP, cuyo objeto es la de fortalecer el Instituto Geofisico del Peri (IGP), a fin de consolidar la
investigacién cientifica en los diversos campos de la Geofisica, la prestacién de servicios de
informacién que se brinda para la gestién del riesgo de desastres y regular su intervencion en las
Ciencias de la Tierra, en las Ciencias de la Atmésfera e Hidrésfera, en las Ciencias del Geoespacio,
para reducir el impacto destructor de los peligros naturales y antrépicos, y aprovechar las
oportunidades y potencialidades que brinda la Geofisica en el desarrollo socioeconémico y

ambiental del pafs;

Que, la Lley N° 31733, Ley del Instituto Geofisico del Perd, dispone que el IGP es un organismo
plblico ejecutor e instituto plblico de investigacién (IPl) y forma parte del Sistema Nacional de
Ciencia, Tecnologia e Innovacién (SINACTI), del Sistema Nacional de Gestidén del Riesgo de
Desastres (SINAGERD) y del Sistema Nacional de Gestion Ambiental (SNGA), con personeria
juridica de derecho publico, con autonomia funcional, técnica, administrativa, econémica y
financiera en el ejercicio de sus atribuciones, se encuentra adscrito al Ministerio del Ambiente y
tiene competencia para producir ciencia y tecnologia;

Que, mediante Decreto Supremo N° 001-2015-MINAM, se aprueba el Reglamento de
Organizacién y Funciones del Instituto Geofisico del Pert (IGP);

Que, sobre el particular, el numeral 7.2.1 de la Directiva DI 001-2020IGP, “Aprobacién,
modificacién o derogacién de documentos normativos del IGP”, aprobada mediante Resolucién
Gerencial N° 029-1GP/2020, establece la jerarquia funcional de los documentos normativos
indicando que el LINEAMIENTO se encuentran en el nivel 6; en concordancia con el numeral
7.2.2.12 que define al “Lineamiento como el Instrumento donde se establecen los términos, limites

y caracteristicas que deben observarse para actividades o procedimientos de la institucién”;
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Que, mediante la Resolucién de Gerencia General N° 040-1GP/2020, se aprueba el LI N° 001-
2020-IGP Lineamiento de Seguridad de la Informacién;

Que, a fravés del Informe N° 0002-2024-IGP/GG-OSCD se ha sustentado la propuesta de la
modificacién del Lineamiento: LI 001-2020-GP, Llineamiento de Seguridad de la Informacién,
indicando que se contribuye a la mejora continua del Sistema de Gestién de Seguridad de
Informacién y asi mismo cumple con los requerimientos de la directiva de documentos normativos;

Que, en el Informe N° 0251-2024-IGP/GG-OPP, se ha indicado que el Lineamiento: LI001-2020-
IGP, Lineamiento de Seguridad de la Informacién estd alineado con el marco técnico-normativo y
las politicas nacionales, a la Directiva DI 001-2020IGP, “Aprobacién, modificacién o derogacion
de documentos normativos del IGP”, a las funciones y competencias de los 6rganos involucrados,
garantizando el cumplimiento de las responsabilidades establecidas en el Reglamento de
Organizacién y Funciones del IGP y a las politicas y objetivos institucionales; en ese sentido, ha
emitido opinién técnica favorable para que apruebe las modificaciones;

Que, a través del Informe Legal N° 119-20241GP/GG-OAJ, la Oficina de Asesoria Juridica emitié
opinién legal favorable para que se modifique el Lineamiento: LI 001-2020-IGP, Lineamiento de
Seguridad de la Informacién;

Con el visado de la Oficina de Planeamiento y Presupuesto y de la Oficina de Asesoria Juridica; y

De conformidad con lo dispuesto en la Ley N° 31733, Ley del Instituto Geofisico del Pert, el Decreto
Supremo N° 001-2015-MINAM que aprueba el Reglamento de Organizacién y Funciones del IGP
y la Directiva DI 001-2020GP, “Aprobacién, modificacién o derogacién de documentos
normativos”, aprobado con Resolucién de Gerencia General N° 029-IGP/202.

SE RESUELVE:

Articulo 1.- Modificar el Lineamiento: LI 001-2020-IGP, Lineamiento de Seguridad de la Informacién
y sus anexos, aprobada mediante la Resolucién de Gerencia General N° 0401GP/2020, conforme
a los documentos que conjunto forman parte integrante de la presente Resolucién de Gerencia
General.

Articulo 2.- Disponer que la Oficina de Planeamiento y Presupuesto custodie la modificacién
aprobada en la presente Resolucién de Gerencia General y que la Oficial de Seguridad y Confianza
Digital implemente en el IGP las modificaciones aprobadas.

Articulo 3.- Disponer la publicacién de la presente Resolucién de Gerencia General en el Portal
Institucional del Instituto Geofisico del Perd www.gob.pe/igp.

Regisirese, publiquese y comuniquese.

Javier Bueno Cano
Gerente General
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LINEAMIENTO LI N° 001-2020-IGP

LINEAMIENTO DE SEGURIDAD DE LA INFORMACION

01 05/12/2020 1. Documento Inicial
02 06/08/2021 1. Se incl_uye en la _p_oll'tic_::s\ (5.3 !a
referencia para la clasificacion y manejo
de activos y se agrega el Anexo V.
2. Se agrega a la politica (5.10.2 €) el
requisito de notificar debilidades de SI.
03 05/07/2022 1. Se precisa la definicion de Informacion
del Anexo V.
2. Se modifica esquema de clasificacion
del Anexo V.
3. seafiade cuadro controles aplicables en
el Anexo V.
1. Se actualiza la Politica de Gestiéon de
04 07/11/2022 Seguridad de Activos de Informacion.
2. Se modifica la Gestién de acceso del
personal contenidas dentro de la
Politica de Control de Acceso.

3. Se afiaden las politicas de control

criptogréfico.

4. modificacion de la Politica de Seguridad

Fisica y del Entorno

5. Se afiade la politica de  Escritorio y

pantalla limpia de informacién.

6. Se han identificado los controles de la

DDA dentro del cuadro de Controles
Aplicables para Los Activos de
Informacion.
1. Se afiade la Politica de Acceso Remoto.
05 10/8/2023 2. Se afiade la Politica de dispositivos
moviles.

3. Se renombro la Politica de cumplimiento
de proteccion y privacidad de datos
personales por Politica de cumplimiento
legales y de proteccién de datos.

4. cambios en los requisitos del Anexo IV.

06 24/8/2024 1. Politica _qe Gestic’)n_ de Amenazas y
vulnerabilidades técnicas.

2. Politica de contrasefias.

3. Politica de confidencialidad

4. Politica de uso de dispositivos no

corporativos (byod).

5. Eliminacion del anexo IV
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LINEAMIENTO Version: 06

LINEAMIENTO DE SEGURIDAD DE LA INFORMACION

OBJETIVO

El Lineamiento de Seguridad de la Informacién tiene como objetivo salvaguardar los
activos de informacion del IGP y los sistemas de informacibn que soportan su
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con
el fin de minimizar los riesgos de dafio y asegurar la confidencialidad, integridad y
disponibilidad de la informacién; asi como también garantizar la continuidad de los
sistemas de informacién vinculados.

Asimismo, a través de la implementacion del presente lineamiento, se busca que la
Seguridad de la Informacién se incorpore como parte de la cultura organizacional del IGP.

BASE LEGAL

a)
b)

c)
d)

f)

9)

h)

Decreto Legislativo N° 31733 Ley del Instituto Geofisico del Peru
Decreto supremo N° 085-2023-PCM Politica Nacional de Transformacion Digital
Ley N° 29733 Ley de Proteccion de Datos Personales

Resolucion Directoral N° 022-2022-inacal/DN Aprueba la “NTP-ISO/IEC 27001:2022
EDI. Seguridad de la informacién, ciberseguridad y proteccién de la privacidad.
Sistemas de gestion de la seguridad de la informacion. Requisitos. 3 Edicion”.

Resolucion Ministerial N° 087-2019-PCM que aprueba disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.

Resolucion de Presidencia N° 036-1GP/2020 que conforma 'y establece las funciones
del Comité de Gobierno Digital.

Resolucion de Presidencia N° 052-IGP/2016 que designa como Seguridad vy
Confianza Digital (OSCD) al Jefe de la Oficina de Tecnologias de la Informacion y
Datos Geofisicos del IGP.

Resolucion de Secretaria de Gobierno y Transformacién Digital N.° 003-2023-
PCM/SGTD establece la implementacién y mantenimiento del sistema de gestion de
seguridad de la informacion en las entidades publicas
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. ALCANCE

Los Lineamientos de Seguridad de la informacién tienen alcance a todos los
servidores/as, funcionarios/as y proveedores de servicio que tengan acceso 0 que
desarrollen, adquieran o usen sistemas de informacién y/o datos del IGP. Comprende
toda la informacién producida, manejada, transmitida, almacenada y propiedad del IGP;
asimismo, todos los sistemas y datos asociados con el almacenamiento, procesamiento
y transmision de la informacion, generada por y a favor del IGP.

El presente documento comprende las siguientes politicas especificas de Seguridad de
la Informacion:

Politica de Organizacion de la Seguridad de la Informacion.

Politica de Seguridad Relativa a los Recursos Humanos, de Formacion y
Concientizacion.

Politica de Gestidn de Seguridad de Activos de Informacién.
Politica de Control de Accesos.

Politica de Seguridad Fisica y del Entorno.

Politica de Seguridad de las Operaciones.

Politica de Seguridad de las Comunicaciones.

Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas.
Politica de Control criptografico.

Politica de Relacion con Proveedores.

Politica de Gestién de Incidentes de Seguridad de la Informacion.
Politica de Cumplimiento legales y de Proteccién de Datos.
Politica de Continuidad de Seguridad de la Informacion.

Politica de Escritorio y pantalla limpia de informacion.

Politica de Dispositivos méviles.

Politica de Acceso Remoto.

Politica de Gestion de Amenazas y vulnerabilidades técnicas.
Politica de contrasefias.

Politica de confidencialidad.

Politica de uso de dispositivos no corporativos (byod).
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LINEAMIENTOS GENERALES
4.1. Politica 'y objetivos de Seguridad de la Informacion

La politica de nivel general que enmarca el presente lineamiento se encuentra
documentada en PO 001-2023-IGP Politica del sistema integrado de gestion.

4.2. Sanciones por incumplimiento

El IGP se reserva el derecho de tomar medidas administrativas disciplinarias a los
servidores que incumplan con lo dispuesto en el Lineamiento de Seguridad de la
Informacion conforme a las disposiciones sefialadas en los documentos normativos
de la entidad, sin perjuicio de las acciones civiles y/o penales que pudieran
corresponder.

LINEAMIENTOS ESPECIFICOS

5.1. Politica de Organizacién de la Seguridad de la Informacion

5.1.1.0bjetivo

Establecer un marco de referencia de la gestién para iniciar y controlar la
implementacién y operacion de la gestién de la seguridad de la informacion
dentro de la entidad.

5.1.2.Politica
(a) Roles y Responsabilidades.

El IGP debe definir roles y responsabilidades de Seguridad de la
informacion para la proteccion de los activos de informacién, la gestion
de riesgos de Seguridad de la informacion y la aceptacion de los riesgos
residuales, entre otras actividades especificas de seguridad de la
informacién. Los roles se definen en los perfiles de puestos, en los
contratos, en documentos normativos y/o documentos administrativos
internos.

(b) Segregacion de Funciones.

(i) El IGP debe segregar funciones para reducir oportunidades de
modificacion no autorizada o no intencional o mal uso de los activos
de la organizacion. En el Reglamento de Organizacion y Funciones
(ROF) el IGP consigna la segregacion de funciones a partir de las
unidades orgéanicas.

(ii) Por otro lado, la designacién de un Oficial de Seguridad y Confianza
Digital (OCSD) y el establecimiento del Comité de Gobierno Digital
(CGD), que incluye al Oficial de Seguridad y Confianza Digital,
confiere al IGP contar con entidades internas de control transversal
con la participacion directa de la alta direccion.

(c) Contacto con autoridades y grupos especiales de interés.
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() ElI'IGP, a través del Oficial de Seguridad y Confianza Digital, del

(ii)

Equipo de Respuestas ante Incidentes de Seguridad Digital y del
Comité de Gobierno Digital, mantendra contacto con la Secretaria
de Gobierno Digital (SeGDi) de la Presidencia del Consejo de
Ministros, con el Equipo de Respuesta ante Incidentes de
Seguridad Digital Nacional (PeCERT) y Centro Nacional de
Seguridad Digital, de acuerdo con los requerimientos en materia de
seguridad de la informacion y de acuerdo con la hormativa vigente
correspondiente. Esto incluye la obligacién de notificar al Centro
Nacional de Seguridad Digital todo incidente de seguridad digital,
implementado a través del Procedimiento Gestion de atenciones
TIC y Eventos e Incidentes de Seguridad de la Informacion.

A raiz de la colaboracion interinstitucional, el Oficial de Seguridad y
Confianza Digital participard& en los grupos de trabajo
interinstitucionales Ad Hoc que se establezcan. Adicionalmente, la
Jefe de la Oficina de Tecnologias de la Informacion y Datos
Geofisicos impulsara el contacto y mutua colaboracion técnica con
los proveedores especializados en servicios relacionados con la
seguridad de la informacién.

(d) Seguridad de la Informacién en la gestién de proyectos.

(i)

(ii)

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del
IGP en coordinacion con la Oficina de Planeamiento y Presupuesto,
deben gestionar que se integre la seguridad de la informacion en el
proceso de gestion de proyectos de la Entidad, incluyendo todos
los tipos de proyectos, para garantizar que los riesgos de seguridad
de la informacién sean identificados y tratados pertinentemente.

Los proyectos de inversion publica, en el marco del sistema
nacional de programacion multianual de inversiones, en la etapa de
formulacion de proyectos se debe incorporar una evaluacion de
riesgos de seguridad de la informacion para identificar los riesgos y
determinar los controles necesarios. La evaluacion de riesgos debe
cubrir las etapas de formulacién y evaluacién, ejecucién y
funcionamiento del proyecto.

(iii) Los proyectos de inversion publica en el marco del sistema nacional

de programacion multianual de inversiones, durante la elaboracion
del perfil del proyecto, asi como el expediente técnico o documento
equivalente, deben incorporar entre sus objetivos, objetivos de
seguridad de la informacion del proyecto, alineados con los
objetivos generales del sistema de gestion.

(iv) Los proyectos de caracter interno que no son parte del sistema

nacional de programacion multianual de inversiones, en las etapas
de disefio, implementacion y operacion se debe incorporar la
evaluacion de riesgos de Sl. En la etapa del disefio del proyecto,
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se debera hacer referencia a los objetivos del sistema de gestion
de seguridad de la informacién con los que contribuye.

(e) Trabajo remoto.

(i) El IGP emplea el trabajo remoto para acceder y procesar

informacion, mas no ha previsto almacenar informacién en sitios de
trabajo remoto para usuarios finales.

(i) Eltrabajo remoto esta normado en detalle en el documento DI 002-

2022-1GP, Directiva que regula las modalidades de trabajo de los
servidores del instituto geofisico del peru.

(iii) ElI trabajo remoto puede ser activado ante la aplicacion de

protocolos sanitarios que exijan el distanciamiento social o por
necesidad de las unidades organicas, en cuyo caso, el jefe
inmediato requerird a la Unidad de Recursos Humanos, la
modificacion del lugar de prestacion de servicios, variando el centro
de labores habitual de trabajo al domicilio. La comunicacién que la
Unidad de Recursos Humanos emite al servidor debe ser notificada
a la Oficina de Tecnologias de la Informacion y Datos Geofisicos
del IGP, para la activacion de los controles de seguridad de la
informacion correspondientes.

(iv) En el caso de utilizar dispositivos méviles, se aplicara la politica

especifica de dispositivos méviles del presente documento.

(v) La Oficina de Tecnologias de la Informacién y Datos Geofisicos del

IGP brindard asesoramiento a los servidores en cuanto a la
configuracién de redes domésticas y configuracién de servicios de
red inalambricos de modo que se maximice el nivel de seguridad.

(vi) El servidor deberéa tramitar una solicitud para la configuraciéon de

acceso a VPN a través de la Oficina de Tecnologias de la
Informacién y Datos Geofisicos del IGP.

(vii)El ancho de banda minimo para viabilizar el trabajo remoto es de

4Mbps.
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5.2. Politica de Seguridad Relativa a los Recursos Humanos de Formacion y de

Concientizacion

5.2.1.0bjetivo

Asegurar una correcta gestion de los recursos humanos en el IGP, siendo
los servidores parte fundamental del resguardo de la Seguridad de la
informacion.

5.2.2.Politica

(a) Antes del Empleo — Seleccion, Términos y Condiciones Laborales.

(i)

(ii)

La Unidad de Recursos Humanos del IGP, debe verificar y registrar
los antecedentes laborales y las competencias requeridas para el
puesto, segun el procedimiento Seleccion y Contrataciéon de
Personal y utilizando las herramientas gubernamentales a
disposicién, como la Plataforma Nacional de Interoperabilidad del
Estado — PIDE. Esto incluye la consulta y recuperacion de registros
de:

1. Antecedentes policiales, penales y judiciales.

Registro Nacional de Sanciones de Destitucién y Despidos
(RNSDD)

3. REDAM Registro Nacional de Deudores Alimentarios
4. Registro de Grados y Titulos - SUNEDU

La Unidad de Recursos Humanos del IGP aplicara los criterios de
seleccion establecidos para detener el proceso de contratacion o
continuar con el mismo de acuerdo con la informacién de los
registros consultados.

(iii) Para el caso de los cargos de confianza donde no se aplica el

proceso de seleccion, se recupera la documentaciéon de los mismos
registros que se consultan en un proceso de seleccion y
contratacion; de observarse antecedentes desfavorables, se
comunican a la alta direccién, quedando a su discrecion cualquier
accion posterior.

(iv) La Unidad de Recursos Humanos del IGP, deberé establecer en los

(v)

acuerdos contractuales de empleo, las clausulas de
confidencialidad respecto a la Seguridad de la Informacion,
clausula respecto a las leyes de derecho de autor o proteccion de
datos, segun corresponda.

La Unidad de Logistica en el marco del procedimiento
Contrataciones de bienes y servicios por montos menores o iguales
a ocho UIT, incluird en las O/C u O/S los compromisos de seguridad
de la informacién necesarios, conservando la evidencia de la
confirmacion de la recepcion.
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(vi) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del

IGP podra generar declaraciones juradas de confidencialidad y
compromiso con otras exigencias de seguridad de la informacion,
por ejemplo, para personal de proveedores de servicios.

(b) Durante el Empleo — Responsabilidad de la Alta Direccion,
Concientizacion y Capacitacion, Proceso Disciplinario.

(i)

(ii)

La alta direccion del IGP se asegura que los servidores del IGP y
los proveedores sean instruidos oportunamente sobre sus roles y
responsabilidades de seguridad de la informacion a través de las
funciones de las unidades orgénicas correspondientes (Unidad de
Recursos Humanos, Unidad de Logistica y la Oficina de
Tecnologias de la Informacién y Datos Geofisicos).

La alta direccion del IGP demuestra el apoyo a las politicas, los
procedimientos, lineamientos y controles de seguridad de la
informacion  al  suscribir  los documentos  normativos
correspondientes. Adicionalmente, comunicara directamente a los
servidores la importancia del cumplimiento de los requisitos a
través de los canales institucionales.

(iif) La Unidad de Recursos Humanos del IGP, debe comunicar a los

servidores del IGP, sus responsabilidades con respecto a la
Seguridad de la Informacion, siendo responsables de la Seguridad
de la informacién a la que tienen acceso, segun las funciones o
actividades que realicen.

(iv) La Unidad de Recursos Humanos del IGP, en coordinacién con la

(v)

Oficina de Tecnologias de la Informacién y Datos Geofisicos debe
establecer programas de induccién para los nuevos servidores, asi
como, actualizaciones regulares sobre politicas, procedimientos y
otros documentos normativos.

La Unidad de Recursos Humanos del IGP, debe comunicar a a
Oficina de Tecnologias de la Informacién y Datos Geofisicos del
IGP, cuando corresponda, el inicio, rotacién del vinculo laboral de
los servidores para el otorgamiento de acceso a los Sistemas
de informacion.

(vi) La Oficina de Tecnologias de la Informacion y Datos Geofisicos, en

coordinacion con la URH programara actividades de formacion y
capacitacion en el marco del sistema de gestion de la seguridad de
la informacién para asegurar que los colaboradores conozcan sus
roles y responsabilidades, adquieran las competencias necesarias
y se logre una cultura de prevencion en seguridad de la informacién
fortalecida. Esto sera realizado en el marco del Procedimiento de
Capacitacion o a través de un Cronograma de Capacitacion y
Concientizacion propio de la Oficina de Tecnologias de la
Informacion y Datos Geofisicos.
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(vilLa Unidad de Logistica, en coordinacion con la Oficina de
Tecnologias de la Informacion y Datos Geofisicos, debe incluir en
los Términos de Referencia de los productos y servicios mas
estrechamente relacionados con la seguridad de la informacion
(como servicios de internet, firewall, servicios web) requisitos
relacionados con actividades de formacion técnica para los
administradores de servicios, usuarios y duefios de activos de
informacion del IGP.

(viii) La Oficina de Tecnologias de la Informacién y Datos
Geofisicos, en coordinacion con el Oficial de Seguridad y Confianza
Digital, incluird actividades internas de formacién y de
concientizacion.

(ix) La Oficina de Tecnologias de la Informacién y Datos Geofisicos en
coordinacién con la Unidad Funcional de Comunicaciones,
complementaran las actividades de formacion y concientizacion,
con campafias audiovisuales de temas especificos, que utilicen un
lenguaje sencillo, ejemplos y casos para atraer la atencion de los
usuarios.

(x) La Unidad de Recursos Humanos del IGP, puede iniciar procesos
disciplinarios y/o acciones legales pertinentes a los servidores que
incumplan las politicas de seguridad de la informacion y
disposiciones en los documentos normativos de seguridad de la
informacion establecidos. En este caso, el inicio del proceso debe
ser requerido por la Oficina de Tecnologias de la Informacién y
Datos Geofisicos, tras verificar las evidencias de incumplimiento.
Las referencias de estas evidencias deberan igualmente ser
proporcionadas por la Oficina de Tecnologias de la Informacion y
Datos Geofisicos. Las acciones a tomarse en los procesos
disciplinarios deben utilizar las escalas indicadas en el Reglamento
Interno de Servidores Civiles o documento analogo aplicable y
deberan aplicarse los documentos normativos adicionales que se
aprueben.

(c) Después del Empleo.

() Las responsabilidades y deberes que permanecen validos luego de
la desvinculacién se encuentran en los contratos.

(i) La Unidad de Recursos Humanos del IGP, debe comunicar a La
Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
cuando corresponda, la finalizacion del vinculo laboral del servidor al
dia siguiente de tomado conocimiento de la culminacion del vinculo
laboral a fin de realizar la des habilitacion de los accesos a los
sistemas de informacién y demas recursos.
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5.3. Politica de Gestion de Seguridad de Activos de Informacion

5.3.1.0bjetivo

Identificar los activos de informacién de la Entidad y definir las
responsabilidades de proteccién apropiadas.

5.3.2.Politica
(a) Inventario de Activos de Informacion.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe mantener un inventario de activos de informacién actualizada y
revisada periddicamente, asimismo, dicho inventario debe contar con
un propietario de activo de informacion. Esto sera realizado a través del
procedimiento Metodologia de Gestidén de Riesgos de Seguridad de la
Informacion.

(b) Propietarios de Activos de Informacién.

Los propietarios de activos de informacion son responsables de la
gestion del activo de informacion durante todo su ciclo de vida, y deben:

1. Asegurarse que los activos son inventariados;

2. asegurarse que los activos son clasificados y protegidos
adecuadamente;

3. definir y revisar periddicamente las restricciones de acceso y
las clasificaciones de activos importantes, teniendo en cuenta
las politicas aplicables de control de acceso;

4. garantizar el manejo adecuado cuando el activo es eliminado
o destruido.

(c) Uso de Activos de informacion.

() Los servidores deben usar los activos de informacion para los fines
y objetivos del IGP, de acuerdo con los documentos normativos, la
politica, y procedimientos que se definan, y considerando los
criterios de buen uso consignados en el Anexo Il Uso Aceptable
de Activos de Informacion.

(i) Se debera cumplir con los documentos normativos especificos, que
cubren las practicas requeridas para bienes y locales del IGP:

1. DIRECTIVA DI 002-2021-IGP Normas y procedimientos para
la asignacion, traslado, uso, cuidado y entrega de bienes
muebles del Instituto Geofisico del Perd.

(iif) EI IGP debe cumplir con los requisitos legales, contractuales y
normativos relativos al uso de activos de informacién, incluyendo
los lineamientos de seguridad de la informacion que deben
mantenerse alineados con la hormatividad vigente.

(d) Devolucion de Activos de informacion.
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() EI'IGP haestablecido el procedimiento para el retorno de los activos
de informacién de la Entidad de los servidores que dejan de laborar
en la Entidad a través de la Resolucion de Gerencia General RGG-
015-2020 Aprueba Directiva 003-2020-IGP/GG-OAD Disposiciones
Para Regular el Procedimiento para Entrega y Recepcion de
Puesto de Servidores y ex servidores Civiles del IGP.

(e) Clasificacion y manejo de la informacion.

() Laclasificaciony el manejo de la informacién se realiza en el marco
del procedimiento de Gestidn de Activos de Informacién de acuerdo
al “Anexo IV - Guia para la clasificacion y manejo de activos de
informacion”.

(f) Gestion de Medios Removibles

() EI'IGP no autoriza la utilizacién de medios removibles personales,
para tal efecto pone a disposicion los servicios de productividad
suficientes.

(i) El IGP solamente autoriza los medios removibles portétiles
aprobados por la Oficina de Tecnologias de la Informacion y Datos
Geofisicos.

(i) Para el caso de los discos duros removibles y similares utilizados
en computadoras de usuarios y servidores, la Oficina de
Tecnologias de la Informacion y Datos Geofisicos del IGP, brinda
la asistencia técnica que se requiera.

(iv) Para la eliminacion de medios, se procede segun el Anexo lll
Eliminacion de Medios Removibles en caso corresponda. y se
mantendran los registros de las comunicaciones de las actividades
realizadas.

(v) El servidor en el IGP, para proteger los medios que contienen
informacion durante su transporte se debe seguir los siguientes
criterios:

1. Documentar una hoja de ruta (orden de salida de bienes).

2. Se debe identificar en la hoja de ruta al destinatario (personal
responsable de activo), transportista, origen, destino y el
activo.

3. De utilizarse proveedores para el transporte, se debe verificar
gue es un proveedor autorizado e identificarlo en la hoja de
ruta, asi mismo se debe lacrar el activo para evitar accesos no
autorizados.

4. De contener informacién confidencial se debe cumplir con la
politica de controles criptograficos.

5. Utilizar vehiculos y material de embalaje suficiente y de
acuerdo con especificaciones de los fabricantes de hardware.

Pagina 13 de 58



\\\\\
Geafisica

LINEAMIENTO

Versién: 06

LINEAMIENTO DE SEGURIDAD DE LA
INFORMACION

Cddigo: LI N° 001-2020-IGP
Sigla de Area: OTIDG

6. No trasladar medios con soportes magnéticos (discos duros)
en contacto con otros equipos que incluyen imanes potentes,

como parlantes para eventos.
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5.4. Politica de Control de Accesos

5.4.1.0bjetivos

(a) Garantizar que la autorizacién de acceso a la informacién se realice de
acuerdo con las atribuciones, funciones y/o tareas a desarrollar por el
servidor.

(b) Controlar los accesos a la informacion.

(c) Prevenir accesos no autorizados a los sistemas de informacion y a los
servicios de red.

(d) Restringir el acceso a las instalaciones de procesamiento de
informacién.

5.4.2.Politica

(a) Requerimientos para el control de accesos.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
establece que todos los accesos a los recursos de informacion deben
basarse en la necesidad y rol del usuario, tomando en cuenta los
siguientes aspectos:

(i) Los requerimientos de seguridad de cada una de las aplicaciones.

(i) Identificacion de toda la informacion relacionada a las aplicaciones
y los riesgos a la que esta expuesta.

(iii) Uso de perfiles de usuarios estandarizados definidos segun roles.

(iv) Revision periodica de los controles de acceso. Los propietarios de
los activos revisan los derechos de acceso de los usuarios y deben
notificar a la Oficina de Tecnologias de la Informacion y Datos
Geofisicos sobre cualquier modificacion necesaria.

(v) Revocacion de los derechos de acceso.
(b) Gestion de acceso del personal.

(i) Con el propésito de impedir accesos no autorizados a los recursos
de informacién, La Oficina de Tecnologias de la Informacion y
Datos Geofisicos del IGP, en coordinacion con la Unidad de
Logistica, han establecido el control a través de la distribucion de
llaves, de acuerdo con listas visadas por las jefaturas de ambas
unidades.

(i) Todos los requerimientos de acceso a sistemas de informacion o
accesos de red seran enviados a la Oficina de Tecnologias de la
Informacion y Datos Geofisicos

(iii) Todo recurso que es gestionado con un sistema de acceso debera
contar con un formato de gestion de perfil de usuario.

(iv) Los responsables de las unidades organicas son los encargados de
autorizar el acceso del servidor a su cargo, a los recursos de
tecnologias de informacion y a las instalaciones de procesamiento
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de informacion, comunicando directamente a la Oficina de
Tecnologias de la Informacion y Datos Geofisicos del IGP y a la
Unidad de Logistica, respectivamente.

(v) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del
IGP, debe asignar un usuario y contrasefia que identifique Unica y
exclusivamente al servidor para el uso de los recursos informaticos,
ya sea de forma temporal o permanente.

(vi) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del
IGP, configura la red de manera que no se compartan
identificadores entre diferentes usuarios ni pueda permitirse la
duplicidad de sesiones de usuarios.

(vii)La Oficina de Tecnologias de la Informacion y Datos Geofisicos del
IGP, gestiona la asignacion y habilitacion o revocacién de usuarios
del Servicio de Directorio

(viii) Para los servicios no vinculados al Servicio de Directorio, se
registran y cancelan usuarios a través de los paneles de control
especificos de administracion.

(ix) Es posible asignar accesos a terceros, en este caso se asignan
cuentas de usuario genéricas y a solicitud del responsable de la
unidad orgéanica solicitante.

(x) Para usuarios privilegiados (administradores), se gestionan
mediante el formato solicitud de acceso por el propietario del activo
de informacion (sistemas de informacion).

(c) Gestion de usuarios / contrasefas

(i) Los usuarios/contrasefias gestionadas mediante el servicio de
directorio se proporcionaran por primera vez al usuario segun el
siguiente criterio:

1. En el caso de servidores, la URH remite la lista oficial para el
alta de usuarios, tras lo cual OTIDG se contacta con los huevos
usuarios para proporcionarles sus credenciales.

2. En el caso de terceros, el area responsable del servicio debe
solicitar a OTIDG la creacion de las cuentas genéricas
necesarias para la prestacion, tras lo cual OTIDG envia las
credenciales al area responsable por correo electrénico, las
cuales son reenviadas al tercero.

(i) Los usuarios/contrasefias de sistemas y servicios no vinculados al
servicio de directorio deben ser solicitados a OTIDG, mediante el
uso del procedimiento Atencion TIC y eventos e incidentes de Sl.
En este caso las credenciales se entregan al solicitante a través del
correo electronico institucional.

(i) Los usuarios/contrasefias de los repositorios de desarrollo de
soluciones informaticas son gestionados de manera centralizada
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por el Coordinador de Ingenieria de Software, quien genera cuentas
vinculadas a usuarios institucionales a través de nombres de
usuario coincidentes con correos electrénicos asignados y a través
de un repositorio local. Las credenciales se entregan a los usuarios
autorizados a través del correo electronico.

(iv) Para el caso de las cuentas gestionadas por el servicio de
directorio, los usuarios estan obligados a cambiar sus contrasefias
de acceso inicial en un plazo no mayor a un mes, para esto se
dispone de un servicio web con certificados digitales, desde donde
los usuarios pueden cambiar sus contrasefias.

(v) Las contrasefias almacenadas en bases de datos deben ser
cifradas con un patron criptografico.

(vi) Cada servidor es responsable de la confidencialidad de la
contrasefa asignada, y de las consecuencias por las acciones que,
mediante su uso, terceras personas pueden realizar.

(vii)Las contrasefias son estrictamente personales e intransferibles y el
servidor es responsable de mantener su confidencialidad para ello
se requiere un enmascaramiento en la documentacion pertinente.

(viii) Para el caso de servicios 0 equipos con administracion
compartida, el proveedor entregara las credenciales a través de
informes dirigidos a la jefatura de OTIDG.

(ix) Las reglas de conformacion de contrasefias deben estar
automatizadas en todos los sistemas donde esto es viable, de
modo que los sistemas rechacen contrasefias débiles. El estandar
de conformacién de contrasefias se encuentra en la politica de
contrasefas.

(d) Control de acceso a las redes informéaticas.

(i) El acceso a los recursos de red, internos y externos debe ser
controlado por La Oficina de Tecnologias de la Informacién y Datos
Geofisicos del IGP, de manera que el servidor no comprometa la
seguridad de los activos de informacion.

(i) Para la seguridad en las redes informaticas, se deben tener en
cuenta los siguientes aspectos:

1. Lineamientos de uso de la red.

2. Segmentacion de redes. Se utilizara la segmentacion de redes,
gestionada por el firewall. Cada usuario ingresa al segmento
gue le ha sido asignado. De necesitar ingresar a un segmento
distinto, debe solicitarlo a la Oficina de Tecnologias de la
Informacion y Datos Geofisicos, previo Vo Bo de su jefe
inmediato. La justificacién de la necesidad debe incluirse en el
requerimiento. La Oficina de Tecnologias de la Informacién y
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Datos Geofisicos del IGP puede denegar el requerimiento si la
justificacion no guarda coherencia con el acceso solicitado.

3. Control de conexiones a redes en base a la politica.
4. Controles de enrutamiento de redes.
(e) Control de acceso a los sistemas operativos.

() El acceso a los sistemas operativos de las estaciones de trabajo
del IGP, debe ser debidamente controlado por la Oficina de
Tecnologias de la Informacion y Datos Geofisicos del IGP, a fin de
evitar accesos no autorizados a recursos o informacion.

(i) Dentro de los aspectos que deben ser tomados en consideracion
para definir los controles, se incluyen:

Identificacién automética de estacion de trabajo
Inicio de sesion seguro.

Identificacién y autenticacién de usuarios.
Sistema de gestion de contrasefias.

o s~ w DN PE

Restriccion del uso de herramientas utilitarias del sistema
operativo con capacidades de eludir y/o sobrescribir los
controles de seguridad.

(f) Control de acceso a las aplicaciones.

(i) La Oficina de Tecnologias de la Informacién y Datos Geofisicos del
IGP, controla los accesos a la informacion y a las aplicaciones del
servicio de productividad, restringiendo para uso exclusivo del
personal debidamente autorizado; asimismo, revisar
periddicamente los accesos concedidos, revocando los derechos
cuya vigencia de autorizacion haya caducado. Para esto, se cuenta
con:

1. Administracién compartida con el proveedor del servicio para
asesoria de opciones avanzadas.

2. Una cuenta de correo en el dominio se asigna como
administrador

3. Documento firmado entre el IGP y el proveedor gestionado al
inicio del servicio, con las cuentas con acceso y el tipo de
acceso. Cualquier modificacion es consultada a quien firmo el
acuerdo.

(i) Se deben aislar los sistemas identificados con informacion sensible,

asignandoles un entorno de procesamiento dedicado, creado a

partir de métodos fisicos o l6gicos.

(g) Conexiones externas.

En cualquier caso, para el acceso remoto (todo acceso a la informacion
del IGP fuera del centro de trabajo) se debe utilizar la tecnologia y
acceso seguro (SSL-VPN) y su uso debe ser autorizado solo en caso
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de ser necesario por el jefe del 6érgano o unidad orgénica y La Oficina
de Tecnologias de la Informacion y Datos Geofisicos, con el
conocimiento del Oficial de Seguridad y Confianza Digital.
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5.5. Politica de Seguridad Fisicay del Entorno

5.5.1.0bjetivo

Tomar las medidas necesarias para evitar el acceso fisico no autorizado, los dafios
e interferencia a la informacién de la Entidad y a los recursos de tratamiento de la
informacion.

5.5.2.Politica

(@)

(b)

(c)

(d)

(e)

Los perimetros de seguridad fisica estdn establecidos en planos de
arquitectura. Se ha determinado perimetros externos con paredes de material
noble. Asimismo, se han marcado las areas internas sensibles:

(i) Centros de Datos.

(i) CENSIS.

(i) Salas de UPS.

(iv) Antena parabdlica.

(v) Zona de grupos electrogenos.

El servidor del IGP que atienda a personas externas a la Entidad (incluyendo
suministradores) debe asegurar que los datos de todas las visitas de personas
externas a la Entidad quedan anotados en el registro de visitas. En relacion a
esto, se debe revisar la Directiva Control de ingresos y salidas en los locales
del IGP.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
supervisa que se controlen de manera estricta las llaves de los Centros de
Datos videovigilancia en puntos clave que incluyen las areas sensibles.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,

establece una clasificacion de las areas para definir el nivel de seguridad de las
mismas, las cuales se describen a continuacion:

Restringida Son zonas seguras donde la informacién que se
genera transmite, trata o almacena es critica para
la entidad. Los accesos a estos despachos son
controlados.

Publica Son zonas que son de utilizacién publica y de
recepcion de personas externas a la entidad.

Toda persona externa al IGP puede acceder a las areas definidas como
restringidas, siempre que cuente con la autorizaciéon respectiva del jefe del
organo o unidad orgénica y debe estar siempre acompafiado por un servidor de
la Entidad.
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(f) El servidor del IGP debe portar en todo momento su fotocheck para su debida
identificacion.

(g) Los visitantes que ingresan a las instalaciones del IGP deben portar en todo
momento su pase de visita.

(h) El personal de IGP debe seguir el procedimiento establecido en la Norma y
Procedimiento para el Uso, cuidado y salida de bienes del IGP establecido en
la entidad para el movimiento de activos como computadoras.

(i) Todos los equipos de computo que ingresan al IGP deben ser previamente
registrados por el personal de seguridad responsable.

() El IGP a través de los Organos y Unidades Organicas de acuerdo a su
responsabilidad debe de implementar medidas de proteccion contra amenazas
externas y ambientales, dichas medidas de proteccion, debe incluir:

(i)  Controles de acceso y seguridad fisica.

(i)  Detectores de humo.

(i)  Extintores.

(iv) Sistema de alimentacion ininterrumpida (UPS).
(v) Sistema de puesta a Tierra.

(vi) Grupo Electrégeno.

(k) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, debe
proteger los equipos de Tecnologias de la informacién de fallas por falta de
suministro de energia y otras anomalias eléctricas.

() La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, debe
proteger el cableado de la red de comunicaciones y suministro de energia para
evitar intercepciéon o dafio.

(m) El cableado de suministro de energia eléctrica y telecomunicaciones en las
Zonas de tratamiento de informacién debe contar con un sistema de pozo a
tierra, el que debe ser revisado periddicamente para garantizar su adecuado
funcionamiento.

(n) La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
mantener programas de mantenimiento de los equipos de Tecnologias de
informacion.

(o) Servicios Generales debe mantener programas de mantenimiento de los
sistemas de acondicionamiento de temperatura, humedad, sistemas de energia
ininterrumpida (UPS) y sistemas de deteccion y extincién de fuego, a fin de
garantizar la continuidad de los servicios.

(p) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, debe
implementar una Politica de Escritorio Limpio y Pantalla Limpia, a fin de evitar
el acceso no autorizado y el uso indebido de la informacion.
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5.6. Politica de Seguridad de las Operaciones

5.6.1.0bjetivo

Asegurar que las operaciones de instalaciones de procesamiento de la informacion
sean correctas y seguras.

5.6.2.Politica
(a) Procedimientos Operativos Documentados.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
documentar procedimientos operativos, estableciendo las responsabilidades y
los recursos utilizados para su ejecucion eficiente, asimismo, estos deberan
estar a disposicién de los servidores autorizados.

(b) Gestion de Cambios.

(i)

(ii)

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe mantener un registro de control de cambios de los sistemas, equipos
de comunicacion, bases de datos, equipos de computo y perfiles de acceso,
a través de la implementacion de acciones y procedimientos orientados a
asegurar que todo cambio siga un proceso planificado que incluya
responsabilidades y canales de comunicacion, identificacion de los recursos
comprometidos, pruebas de comprobacion y estrés, controles de seguridad;
reversion en caso de fallas y andlisis de impacto.

Todos los cambios deben ser solicitados a La Oficina de Tecnologias de la
Informacion y Datos Geofisicos del IGP, por el propietario de la informacion,
y se llevard un registro sobre cada solicitud de cambio. En caso existiera
algun problema con el cambio realizado, se revertira al estado anterior al
cambio.

(c) Gestion de la Capacidad.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
garantizar la capacidad de los recursos a fin de asegurar el desempefio
requerido de los Sistemas de informacion.

(d) Separacion de Entornos.

(i)

(ii)

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe separar entornos de desarrollo, pruebas y produccién con el fin de
prevenir riesgos de acceso no autorizado o cambios al entorno operativo.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe venir y documentar procedimientos para pases de desarrollo a
produccion, asimismo, el entorno de pruebas debe ser en lo posible, igual
al ambiente de produccion en lo referido a recursos de Tecnologias de
informacion.

(e) Proteccién contra Software Malicioso.

(i)

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe adoptar las medidas necesarias para la prevencion, deteccién y
eliminacion de c6digo malicioso (malware) a nivel de servidores de red,
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(f)

computadoras portatiles, estaciones de trabajo, tabletas, teléfonos
inteligentes, etc.

(i) La Oficina General de Tecnologias de Informacion del IGP, debe asegurar
gue todas las estaciones de trabajo estén protegidas con el antivirus
corporativo y que este se encuentre actualizado. Asimismo, debe garantizar
gue el sistema operativo y los aplicativos de oficina cuenten con las ultimas
actualizaciones de seguridad (parches).

(i) La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, es
responsable de la renovacion de licencias de software, y debe definir su
cronograma de renovacion, para evitar que se produzca incumplimiento de
uso ilegal de software.

(iv) El Software utilizado por el IGP debe ser autorizado en forma expresa por
La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP.

(v) El personal de soporte técnico de La Oficina de Tecnologias de la
Informacién y Datos Geofisicos del IGP, como medida de prevencion, si
detecta que alguna estacion de trabajo o computadora portatil se encuentra
infectada con algun tipo de malware, debe aislarse inmediatamente,
desconectandola de la red corporativa.

Respaldo de Informacion.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe establecer procedimientos rutinarios para el respaldo de la
informacion, de acuerdo con su criticidad, realizando copias de seguridad y
pruebas de recuperacion, conforme a un cronograma definido.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe resguardar las copias de seguridad en un ambiente distinto al del
origen de la informaciéon (es decir, en un local distinto), que reuna las
condiciones adecuadas de acondicionamiento, temperatura y humedad.

(iii) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe asegurar que los equipos y los medios de respaldo cuentan con un
programa de mantenimiento preventivo y correctivo para asegurar su
correcto funcionamiento.

(iv) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe estimar anticipadamente la cantidad necesaria de medios magnéticos
u otros requeridos para realizar las copias de respaldo y, en caso de no
contar con ello, solicitar su oportuna adquisicion.

(v) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe mantener el registro actualizado de las operaciones de gestion de
respaldo y recuperacion, asi como de las fallas que pudieran presentarse y
las soluciones realizadas, a través del personal de soporte técnico.

(vi) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe de realizar pruebas de restauracion a las copias de seguridad con el
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9

(h)

(),

fin de asegurar que se pueda obtener correctamente la informacion
almacenada al momento de ser necesaria.

(viij)La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe revisar peridédicamente la vigencia tecnologica de los equipos vy
software utilizados para el respaldo y recuperacion de la informacion.

Registro y Monitoreo.

() Todos los servicios informéticos se encuentran sujetos a monitoreo por
parte de La Oficina de Tecnologias de la Informacion y Datos Geofisicos del
IGP.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe generar registros de auditoria sobre el uso de los recursos de
Tecnologias de informacion.

(iii) Las actividades de los operadores y administradores de los sistemas de La
Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, deben
ser monitoreadas, registradas, verificadas regularmente y peridédicamente
por La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP.

(iv) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe contar con registro de fallas en los sistemas de informacion para
seguimiento, registros de auditoria y monitoreo pertinente.

(v) Cada servidor del IGP es responsable de todas las actividades realizadas a
través de sus cuentas de acceso de red, correo electrénico, sistemas de
informacién asociados y sistemas.

Sincronizacion de Reloj.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
mantener sincronizado los relojes en los Sistemas de informacion con una
fuente exacta que establece la “Hora Oficial de la Republica del Peru", a fin de
garantizar la exactitud de los registros.

Control de Software Operacional.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
implementar mecanismos de restriccion para la instalacién de software en los
equipos de computo por parte de los usuarios no autorizados.

Controles de Auditoria de los Sistemas de Informacion.

(i) Todos los servicios informéticos se encuentran sujetos a monitoreo por
parte de La Oficina de Tecnologias de la Informacion y Datos Geofisicos.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe generar registros de auditoria sobre el uso de los recursos de
Tecnologias de informacion.
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5.7. Politica de Seguridad de las Comunicaciones

5.7.1.0bjetivo

(a) Asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de la informacion de apoyo.

(b) Proteger la informacion de las redes y la infraestructura que la soporta.
(c) Monitorear las actividades de procesamiento de informacién no autorizadas.

5.7.2.Politica

(a) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, debe
implementar mecanismos de control y procedimientos necesarios para proveer
la disponibilidad de las redes de datos y de los servicios que dependen de ellas;
asimismo, vela por que se cuente con controles de seguridad que protejan la
integridad y la confidencialidad de la informacion que se transporta a través de
dichas redes de datos.

(b) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, debe
realizar la segregacion de redes, a fin de garantizar su debida proteccion.

(c) Seguridad de Correo Electrénico.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
puede efectuar la deshabilitacibn de la cuenta de correo electrdnico
institucional por algun uso indebido que transgrede lo establecido en el
presente documento.

(i) Cada servidor es responsable por la informacion que se transmita desde la
cuenta de correo electrénico que le haya asignado la Entidad.

(i) En caso el servidor reciba mensajes con asuntos sospechosos y/o de origen
desconocido, estos no deben ser abiertos y deben comunicarse
inmediatamente a la Oficina de Tecnologias de informacion del IGP, segun
corresponda, asi como al Oficial de Seguridad y Confianza Digital para los
fines correspondientes y luego deben ser eliminados.

(iv) El servidor debe usar firmas estandarizadas, de conformidad con el modelo
establecido por la Unidad Funcional de Comunicaciones y OTIDG.

(v) El envio de mensajes masivos de correo electronico dentro de la Entidad
esta permitido solo para el personal o dependencias autorizados por la Alta
Direccion del IGP.

(d) Acuerdo de Confidencialidad.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
asegura la proteccién de la informacién en el momento de ser transferida o
intercambiada y establece los procedimientos y controles necesarios para el
intercambio de informacion; asimismo, se establecen Acuerdos de
Confidencialidad y/o de intercambio de informacién con terceras partes y/o con
guienes corresponda.
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La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, vela
por el uso de Tecnologias informéticas y de telecomunicaciones para llevar a
cabo el intercambio de informacion; de acuerdo a lo establecido en los acuerdos

gue contraiga.
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5.8. Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas

5.8.1.0bjetivos

(a) Asegurar que los sistemas cumplan con los requisitos de seguridad de la
Entidad.

(b) Evitar pérdidas, modificaciones o mal uso de la informacién que se encuentra
dentro de los sistemas.

(c) Proteger la confidencialidad, autenticidad e integridad de los sistemas del IGP.

5.8.2.Politica
(a) Metodologia para la adquisicion, desarrollo y mantenimiento de los sistemas.

(i) La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe aprobar un procedimiento para la adquisicion, desarrollo y
mantenimiento de los sistemas.

(i) Todo desarrollo y/o mantenimiento de sistemas debe ser documentado, con
la finalidad de que personas no familiarizadas con ellas en el IGP, ejecuten
las actividades con facilidad.

(b) Requisitos de seguridad de los sistemas.

() La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe definir un procedimiento que incluya controles de seguridad durante
las etapas de analisis y disefio de los sistemas.

(i) Todo sistema desarrollado por los servidores de La Oficina de Tecnologias
de la Informacion y Datos Geofisicos del IGP o por terceros, debe satisfacer
los requisitos de seguridad definidos para el desarrollo y mantenimiento de
los sistemas. En el caso de los terceros, el desarrollo de los sistemas debe
constar en el respectivo contrato de prestacion de servicios.

(iii) El servidor debe cumplir los controles, estandares y metodologias referidas
al desarrollo de los sistemas seguros que se hayan implementado.

(iv) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe verificar que los acuerdos sobre materia informatica a suscribir con
terceros incluyan clausulas relativas a la cesion de derechos vy
confidencialidad de la informacion, para el resguardo de la propiedad
intelectual del IGP.

(v) Los acuerdos que involucran el acceso, procesamiento, comunicacion o
manejo de terceros de las instalaciones de procesamiento de informacion,
deben cubrir los requisitos de seguridad necesarios.

(vi) Todos los sistemas desarrollados por los servidores son de propiedad del
IGP.

(c) Procesamiento correcto de los sistemas.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe implementar controles de seguridad apropiados en los sistemas
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utilizados por el IGP, para validar los datos de entrada, el procesamiento
interno y los datos de salida.

(i) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe identificar los requerimientos para asegurar la autenticidad y la
integridad de los mensajes en los sistemas, debiendo definirse e
implementar los controles apropiados.

(d) Seguridad de los archivos de los sistemas.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, deben
implementar controles sobre lo siguiente:

(i) Control de los sistemas en Producciéon: Comprende la formulacion y puesta
en practica de procedimientos orientados a controlar la instalacién de los
sistemas en produccion.

(i) Proteccion de Datos de Prueba: Los datos de prueba de los sistemas deben
ser cuidadosamente seleccionados, protegidos y controlados.

(e) Control de acceso al Cadigo Fuente de los sistemas.

La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP controla
el acceso al codigo fuente de las aplicaciones que desarrolla el IGP a través de
la asignaciéon de cuentas institucionales para los repositorios utilizados. Estos
mantienen trazabilidad y registro de los cambios y salidas de cddigo fuente.

() Uso de controles criptograficos.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, debe
implementar el uso de controles para cifrar la informacion y proteger la
confidencialidad, autenticidad e integridad de la misma. Se utilizaran las claves
criptograficas que se gestionan a través del registro de fechas de activacion,
renovaciéon y desactivacion.

(g) Seguridad en los procesos de desarrollo y pase a produccion.

(i) Procedimiento para el desarrollo de los sistemas:
Todo el desarrollo y mantenimiento de los sistemas en el IGP deben ser
realizados conforme a los procedimientos establecidos, debiendo
considerarse la NTP ISO/IEC 12207 y otros estandares pertinentes.

(i) Procedimiento para pase a produccion.

1. Los servidores encargados del desarrollo y mantenimiento de los
sistemas, asi como los terceros, no tendran acceso a los datos de
produccion.

2. Los ambientes de desarrollo y produccién deben ser configurados en
servidores diferentes, limitando el acceso solo al personal autorizado.

3. El pase a produccion debe ser realizado exclusivamente por la persona
autorizada por La Oficina de Tecnologias de la Informacién y Datos
Geofisicos del IGP, quien lleva un control de los pases efectuados y/o
actualizaciones de los sistemas en un registro o bitacora.
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4. Todo desarrollo, antes de su pase a produccion, debe ser revisado por
La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
para asegurar gue se cumplan los estandares establecidos.

(h) Control de cambios de los sistemas.

(i) Elcontrol, registro y monitoreo de los cambios de los sistemas del IGP debe
ser supervisado y registrado por La Oficina de Tecnologias de la
Informacion y Datos Geofisicos del IGP.

(i) Todo acceso a la libreria de los programas fuente debe ser controlado por
La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP, a
fin de evitar accesos y/o cambios no autorizados.

(i) Gestion de vulnerabilidades técnicas.

() La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe programar la realizacién de pruebas de comprobacién técnica a cargo
de especialistas para verificar que se han implementado correctamente los
controles de seguridad definidos para el hardware y software.

(i) Identificadas las vulnerabilidades técnicas, La Oficina de Tecnhologias de la
Informacion y Datos Geofisicos del IGP, debe determinar los riesgos
asociados e implementar los controles necesarios para mitigarlos. Los
sistemas criticos y en alto riesgo deben ser tratados primero.

(i) Para los sistemas que requieren una actualizacion de seguridad (parches),
La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,
debe probar y evaluar su efectividad en un ambiente de pruebas; asimismo,
se deben considerar los riesgos asociados a su aplicacion y, en todas las
cosas, se deben cumplir los controles establecidos para la gestion de
cambios.
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5.9. Politica de control criptografico

5.9.1.0bjetivo

Definir el uso adecuado y eficaz de los controles criptogréficos para proteger la
confidencialidad, integridad y disponibilidad de la informacién en el IGP.

5.9.2.Politica
a) Uso de controles criptograficos.

El IGP debe emplear controles criptogréficos,

vi)

Proteger las claves de acceso a sistemas, datos y servicios.

Proteger la transmision de informacion sensible, confidencial o reservada
de acuerdo a la clasificacion de la informacion.

Proteger la informacién en dispositivos extraibles o méviles, toda vez que
posean informacién confidencial.

Resguardar la informacién que resulte de la evaluacién de riesgos.

La proteccion y confidencialidad de datos sensibles requiere que se
aplique cifrado durante su transferencia, asegurando su salvaguarda.

Cuando se accede a los servicios a través de un tunel VPN, el tinel debe
estar cifrado.

b) Gestion de claves.

Solo se deben utilizar algoritmos criptogréaficos confiables y validos.

El acceso a las claves privadas del cifrado, sélo debe estar permitido al
propietario del activo y personas autorizadas.

Todas las claves criptogréficas privadas, deben estar protegidas contra
modificacion, divulgacion y eliminacién por un acceso no autorizado.
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5.10. Politica de Relacién con Proveedores

5.10.1.

5.10.2.

Objetivos

Garantizar la proteccion de los activos de informacion del IGP, que son
accesibles por los Proveedores.

Politica

(a) Todo proveedor que brinde servicios a IGP, debe suscribir un acuerdo
de confidencialidad, la misma que sera parte del contrato de prestacion
de servicios como anexo.

(b) Los proveedores sé6lo podran desarrollar para IGP, aquellas actividades
cubiertas bajo el correspondiente contrato u orden de prestacion de
Sservicios.

(c) El proveedor debe proporcionar los datos completos de la persona de
contacto, quien se encarga de recibir todo tipo de directivas de
seguridad de la informacién.

(d) El proveedor proporciona mensualmente, mientras dure la vigencia del
contrato, la relacion de personas, perfiles, funciones vy
responsabilidades asociadas al servicio provisto, e informa
puntualmente de cualquier cambio (alta, baja, sustitucion o cambio de
funciones o responsabilidades) que se produzca en dicha relacion.

(e) Todo proveedor de servicios debe velar porque su personal que presta
los servicios directamente a IGP, cumpla con las politicas de seguridad
de la informacién recogidas en el presente documento. En caso de
incumplimiento, IGP se reserva el derecho de solicitar al proveedor el
cambio de personal, sin perjuicio del derecho de IGP, de resolver el
contrato de prestacién de servicios en los términos establecidos en el
contrato.

(f) Cualquier tipo de intercambio de informacion que se produzca entre IGP
y el proveedor se debe entender que ha sido realizado dentro del marco
establecido por el contrato u orden de prestacion de servicios, de modo
que dicha informacion tendra el caracter de confidencial y no podré ser
utilizada en ningan caso fuera de dicho marco, ni para fines diferentes
a los asociados al contrato.

(g) Todo proveedor que tenga acceso a la informacién del IGP, en
ejecucion de un contrato u orden de prestacion de servicios, debe
considerar que dicha informacion, es confidencial y esta sujeto a la Ley
de Proteccion de Datos Personales.

(h) Ningun proveedor puede utilizar la informacion del IGP para beneficio
propio o de terceros. La informacién a la que tenga acceso el proveedor
Unicamente puede ser utilizada para los fines especificamente
indicados en el contrato u orden de prestacion de servicios, Toda
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(i)

)

(k)

()

informacién proporcionada por el IGP, sigue siendo de propiedad de
esta ultima.

El proveedor y su personal Unicamente puede utilizar la informacién y
activos tecnoldgicos autorizados por el IGP para el desarrollo de los
servicios contratados.

La distribucion de la informacién ya sea en formato digital o papel, se
realiza mediante los recursos determinados en el contrato de prestacion
de servicios y para la finalidad exclusiva de facilitar las funciones
asociadas a dicho contrato. El IGP, se reserva, en funcién del riesgo
identificado, la implementacibn de medidas de control, registro y
auditoria sobre los recursos de difusion.

Los recursos que el IGP pone a disposicion del proveedor,
independientemente del tipo que sean, (informéticos, datos, software,
redes, sistemas de comunicacién, etc.) estan exclusivamente
destinados para cumplir con las obligaciones y propésito para los que
fueron proporcionados. IGP se reserva el derecho de implementar
mecanismos de control y auditoria que verifiquen el uso apropiado de
estos recursos.

El proveedor debe notificar a La Oficina de Tecnologias de la
Informacion y Datos Geofisicos del IGP, cualquier incidencia que se
detecte y que afecte o pueda afectar a la seguridad de la informacion
de la Entidad.
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5.11.

Politica de Gestion de Incidentes de Seguridad de la informacion

5.11.1. Objetivos

Asegurar que los incidentes de seguridad de la informacion sean
comunicados oportunamente a las instancias correspondientes, con la
finalidad de adoptar acciones preventivas y correctivas que correspondan.

5.11.2.

Politica

@)

(b)

(©)

(d)

(e)

()

(9)

(h)

Los incidentes relativos a la seguridad de la informacién deben ser
comunicados a La Oficina de Tecnologias de la Informacion y Datos
Geofisicos del IGP y al Oficial de Seguridad y Confianza Digital,
conforme al procedimiento que se establezca para tal efecto.

El servidor del IGP debe conocer el procedimiento de gestiébn de
incidentes de seguridad de la informacion, e informar de su ocurrencia
tan pronto tome conocimiento de ellos.

Cualquier servidor del IGP debe comunicar al Oficial de Seguridad y
Confianza Digital del IGP, sugerencias, debilidades, vulnerabilidades
y/o situaciones de riesgo que puede tener relacion con la seguridad de
la informacion y las directrices contempladas en las presentes politicas
de las que tenga conocimiento.

El servidor del IGP debe conocer su responsabilidad respecto a la
comunicacion de los incidentes de seguridad que tome conocimiento,
debiendo ser notificado de los resultados una vez que el incidente haya
sido resuelto.

Toda persona externa a la institucion que ingresa al IGP, debe ser
notificado por los agentes de seguridad, de manera verbal y a través de
las papeletas de visita, el requisito de notificar a OTIDG por los canales
gue corresponda, cualquier debilidad detectada en la Seguridad de la
Informacion. En el caso de que se trate de proveedores, se notificara
también en la orden de compra O/C u O/S.

Reportados los incidentes de seguridad de la informacién a La Oficina
de Tecnologias de la Informacion y Datos Geofisicos del IGP, y al Oficial
de Seguridad y Confianza Digital, debe proceder a su exhaustivo
andlisis por parte del servidor que designe la referida oficina o
dependencia del programa, a efectos de adoptar las acciones que
correspondan.

Los incidentes de seguridad serdn evaluados por el Comité de Gestion
de Seguridad de la informacién del IGP, a efectos de proponer las
acciones preventivas que correspondan, para lo sucesivo.

Periédicamente, La Oficina de Tecnologias de la Informacién y Datos
Geofisicos del IGP, debe analizar las actividades realizadas y estudiar
posibles mejoras o cambios que puedan proponerse al Comité de
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5.12. Politica de Cumplimiento legales y de Protecciéon de Datos

5.12.1. Objetivos

(a) Prevenir incumplimientos de las obligaciones legales, estatutarias,
reglamentarias o contractuales relativas a la seguridad de la informacién
o de los requisitos de seguridad.

(b) Garantizar que la seguridad de la informacion se implementa y opera
de acuerdo con la politica y procedimientos de la Entidad.

5.12.2. Politica

(a) Todos los 6rganos y unidades organicas de IGP deben cumplir con
todos los requisitos legislativos, regulaciones y requerimientos
contractuales relativas a seguridad de la informacion, asimismo, deben
ser identificadas y documentadas.

(b) Todos los 6rganos y unidades organicas de IGP deben asegurar el
cumplimiento a los derechos de propiedad intelectual, para lo cual todo
el software que utiliza en la Entidad debe contar con la respectiva
licencia de uso.

(c) Los servidores del IGP no deben destruir o eliminar registros o
informacién importante, sin la aprobacién respectiva de los propietarios
de informacion.

(d) El IGP através del Organo o Unidad Orgéanica responsable de acuerdo
a su competencia, debe de garantizar la proteccion y la privacidad de
los datos personales conforme a la legislacién aplicable.

(e) El IGP através del Organo o Unidad Orgéanica responsable de acuerdo
a su competencia, debe establecer los términos, condiciones y
finalidades para datos personales en cumplimiento con la Ley existente
y su Reglamento.
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5.13. Politica de Continuidad de la Seguridad de la informacién

5.13.1. Objetivos

@)

Preservar la seguridad de la informacion durante las fases de
activacion, de desarrollo de procesos, procedimientos y planes para la
continuidad de negocio y de vuelta a la normalidad.

(b) Garantizar la disponibilidad de los recursos de tratamiento de la
informacién.
5.13.2. Politica
(a) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP,

(b)

(©)

(d)

debe incluir la continuidad de la seguridad de la informacién dentro del
proceso de gestion de continuidad operativa.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe verificar los controles de continuidad de seguridad de la
informacién que se han implementado regularmente para asegurar que
sean validos y efectivos.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe asegurar la existencia de recursos redundantes para el
tratamiento de la informacion a fin de cumplir con los requisitos de
disponibilidad.

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP,
debe realizar las pruebas de la funcionalidad de los procesos,
procedimientos y controles de continuidad de la seguridad de la
informacion para garantizar que se encuentran conforme a los objetivos
de continuidad de la seguridad de la informacion, estas pruebas deben
guedar documentadas.
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5.14. Politica de Escritorio y Pantalla Limpia de Informacion

5.14.1. Objetivos

(a) prevenir el acceso no autorizado, pérdida y/o dafio de la informacion
gue se encuentra en los puestos de trabajo, equipos de computo,
medios extraibles, dispositivos de impresion y digitalizacion de
documentos, durante y fuera del horario laboral, aplicados por los
funcionarios y servidores.

5.14.2. Politica

(a) Al levantarse de su puesto de trabajo o al finalizar el dia laboral, los
escritorios deben permanecer despejados y libres de documentos
fisicos y/o medios extraibles (Dispositivos de almacenamiento de
informacién) que contengan informacion publica clasificada o publica
reservada,

(b) Los dispositivos de almacenamiento informacién confidencial o sensible
como CDROM, DVD o unidades USB, documentacion fisica entre otros,
deberan estar asegurados en un cajén con llave mientras no estén en
uso Yy/o medios extraibles con informacion puablica también deben
guardarse para evitar la pérdida de dicha informacién.

(c) Los puestos de trabajo deben permanecer limpios y ordenados.

(d) Cuando se imprima o digitalice documentos con informacion
confidencial éstos deben retirarse inmediatamente de dichos
dispositivos (Impresoras o escaner).

(e) Los dispositivos de impresion y digitalizacion deben permanecer limpios
de documentos.

(f) Los gabinetes, cajones y archivadores que contienen documentos y/o
medios extraibles con Informacién confidencial deben quedar cerrados
durante la hora de almuerzo y al finalizar el dia laboral.

(g) La pantalla del computador (escritorio) no debe contener ningan tipo de
archivo, salvo los accesos directos a las aplicaciones necesarias para
gue los funcionarios o servidores ejerzan sus funciones o cumplan sus
obligaciones contractuales, segun el caso.

(h) Los documentos electrénicos que producen los funcionarios o
servidores en el ejercicio de sus funciones o en el cumplimiento de sus
obligaciones contractuales, segun el caso, deben guardarse en la
carpeta de almacenamiento en red dispuesta por la entidad.

(i) Al levantarse del puesto de trabajo, se debe bloquear la sesién de los
equipos de computo para proteger el acceso a las aplicaciones y
servicios de la entidad, en los equipos de cOmputo que posean sistema
operativo windows podran bloquear la pantalla con las teclas
“Windows + L”, para sistemas operativos linux podran bloquear con
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las teclas “Ctrl + Alt + L” y las de sistema operativo Mac podran
bloguear la pantalla con las teclas “Control + Command + Q”.

() El Equipo de Operaciones de Tl de la OTIDG, implementa el bloqueo
automatico de la sesidn del usuario mediante el directorio activo.

(k) Todos los equipos de computo y dispositivos de impresion y
digitalizacién deben apagarse cuando no estén en uso.

() Tanto la Oficina de Tecnologias de la informacién y Datos Geofisicos
del IGP tienen la responsabilidad del cumplimiento total de la politica de
escritorio y pantalla limpia de informacion.
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5.15. Politica de dispositivos méviles
5.15.1. Objetivos

5.15.2.

Establecer normas y requisitos para el uso de dispositivos moviles en el
ambito institucional, con el propésito de proteger la informacion y los
dispositivos moviles propios de la institucion.

Politica

(a) Todos los dispositivos moviles contaran con los componentes, software,
parches de seguridad actualizados y contar con una version actualizada
del antivirus.

(b) Los dispositivos moviles solo deberan conectarse a redes wi-fi
confiables y seguras.

(c) Todos los dispositivos moviles deben estar protegidos con una
contrasefia o un PIN de seguridad, asi mismo tener la opcion de
blogqueo automatico activada después de un periodo de inactividad.

(d) Se debera reportar la pérdida o extravio de dispositivos moéviles de
forma inmediata al correo: soporteti@igp.gob.pe.

(e) Todo dispositivo mévil que requiera una conexién remota, debera
utilizar una -conexién remota autorizada.

(f) En caso de pérdida o robo del equipo las credenciales tendran que ser
suspendidas y posteriormente actualizadas.

(g) Para el uso de informacién en los dispositivos ajenos a la institucion
deben contar con el consentimiento explicito del propietario del
dispositivo movil.

(h) No descargar o instalar software de dudosa procedencia en los
dispositivos méviles que se utilicen para las labores institucionales del
IGP.

() Tener los conocimientos de la cultura de prevencién y buenas practicas
de seguridad de la informacion.

() Se debe desactivar en los celulares la busqueda de redes Wi-fi publicas
y dispositivos vias bluetooth.

(k) En caso de pérdida o robo de dispositivos moviles institucionales, se
debe proceder de la siguiente manera:

1. Elusuario debe reportar el hecho tan pronto sea posible a OTIDG
(entodos los casos) y a Control Patrimonial (en caso de dispositivos
propiedad del IGP).

2. Reportar la pérdida o robo de acuerdo a la DI-004-2020-IGP
Directiva de Normas de austeridad y uso del servicio de telefonia
movil institucional.
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(D En caso de pérdida o robo de dispositivos méviles de propiedad privada
gue hayan sido autorizados para utilizar el correo institucional, se debe
proceder de la siguiente manera:

1. Elusuario debe reportar el hecho tan pronto sea posible a OTIDG.

2. El personal de OTIDG suspendera el correo electrénico
institucional del equipo, a través de la consola de control del
correo electrénico.

(m) El IGP no emplea los dispositivos moéviles para almacenar informacion
directamente, por lo que no seran sometidos a copias de respaldo.

(n) Los siguientes dispositivos méviles institucionales tienen la prohibicién
de retirarse del perimetro de la sede institucional a la cual estan
asignados: Teléfono movil asignado a CENSIS.

(o) EIIGP através de La Oficina de Tecnologias de la Informacion y Datos
Geofisicos, debe mantener una administracion centralizada de las
caracteristicas de los dispositivos méviles y las aplicaciones instaladas
en ellos que procesan o almacenan informacion critica.

(p) Los servidores que no cuenten con un teléfono mévil institucional y
requieran utilizar la cuenta de correo electrénico del IGP en sus
teléfonos personales, deberan requerir a la Oficina de Tecnologias de
la Informacion y Datos Geofisicos con el Visto Bueno (V°B®) previo de
la jefatura de la unidad organica a la que pertenecen.

(q) Las actividades de instalacién y configuracién de las aplicaciones de los
dispositivos méviles son realizadas por La Oficina de Tecnologias de la
Informacion y Datos Geofisicos del IGP. Se debe verificar la
configuracion de seguridad de los dispositivos méviles segin Anexo |
Checklist de configuracion de seguridad de dispositivos moviles.
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5.16. Politica de acceso remoto

5.16.1.

5.16.2.

Objetivos

Establecer normas y requisitos para el acceso remoto de dispositivos
informaticos garantizando la seguridad de la informacién, con el fin de
proteger la informacion institucional.

Politica

(a) OTIDG se encargaréa de llevar a cabo una verificacion preliminar en los
dispositivos que se les concederan accesos remotos, con el propdsito
de asegurar el cumplimiento de la seguridad informética
correspondiente  (sistema  operativo, antivirus, control  de
actualizaciones, entre otros) tanto si son corporativos o aportados por
el usuario.

(b) Se debe contar con un inventario de accesos remotos otorgados,
identificando a la persona que cuenta con el acceso, el motivo por el
cual se le otorgd vy el plazo por el cual esta autorizado.

(c) Se utilizara una lista de servicios, redes y sistemas de informacién que
puedan ser utilizados remotamente por el personal que realiza el
acceso.

(d) Definir un cronograma de revision periédica de las condiciones de uso
del acceso remoto y de los usuarios que hacen uso de éste.

(e) La Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP
tiene la responsabilidad de conceder permisos a los servidores y
proveedores de servicio en lo que concierne a la utilizacion de accesos
remotos dentro de las instalaciones del IGP.

(f) Toda asignacion de los dispositivos que requieran accesos remotos,
sera justificada, requerida y aprobada por la jefatura de la unidad
organica correspondiente, con el posterior V° B° de la Oficina de
Tecnologias de la Informacion y Datos Geofisicos; la asignacion sera
documentada en registros.

(g) Monitorear y analizar el tréfico de datos de acceso remoto para
identificar posibles anomalias de seguridad.

(h) Elacceso remoto se debe permitir a dispositivos designados en la VLAN
de trabajo y DMZ usando Servicios TCP / IP.

(i) Se utilizaran protocolos de cifrado, como el protocolo SSL, TLS y VPN,
para proteger las comunicaciones entre los dispositivos remotos y los
recursos de la organizacion.

() La OTIDG debera personalizar los firewalls y software de deteccion de
intrusiones para protegerse contra amenazas externas.

(k) Los dispositivos remotos deben estar equipados con firewalls
personales y software de deteccién de intrusiones para protegerse
contra amenazas externas.
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(D El administrador de red debe verificar el cumplimiento de la politica de
acceso remoto.

(m)La OTIDG seréa responsable de implementar y mantener las medidas de
seguridad necesarias para proteger el acceso remoto y de proporcionar
asistencia técnica adecuada a los usuarios autorizados.

(n) Se debe utilizar VLAN para proporcionar segmentacion de la red cuando
no se pueden aplicar politicas de seguridad corporativas.
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5.17. Politica de Gestion de Amenazas y vulnerabilidades técnicas

5.17.1. Objetivos

El propésito de esta politica es definir un marco integral y proactivo para la
gestion de amenazas y vulnerabilidades técnicas en todos los sistemas y
activos de la organizacién, asegurando la proteccion continua de la
informacién y los recursos tecnoldgicos.

5.17.2. Politica

a)

b)

f)

9)

Toda adquisicion de componentes tecnolégicos y desarrollo
tecnoldgico debera contar con una gestion que evalle los riesgos de
no llevar a cabo dicha adquisicién o desarrollo.

Tener un registro actualizado de la informacion de fabricantes y
proveedores para una atencion inmediata ante incidentes de
seguridad informatica.

Antes de instalar parches o actualizaciones, se deben realizar
pruebas para asegurar su eficacia y evitar efectos adversos no
tolerables en los sistemas.

Deberan llevarse a cabo pruebas exhaustivas de seguridad de la
informacion en los sistemas desarrollados internamente dentro de la
institucion.

Se debe disponer de un Plan de Continuidad Operativa para los
sistemas de informacion, sustentado en pruebas de continuidad y en
medidas de seguridad para garantizar la proteccion de la
informacion.

La deteccion de vulnerabilidades no debe interferir con el desarrollo
normal de las actividades institucionales del IGP.

El tratamiento de incidentes y los cambios asociados en los
sistemas, deben realizarse de acuerdo a los procedimientos
establecidos.
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5.18. Politica de contrasefias

5.18.1. Objetivos

Establecer normas y directrices claras para la creacion, gestion y uso de
contrasefias dentro de la organizacion o sistema, con el fin de garantizar la
seguridad de la informacion y proteger los activos digitales.

5.18.2. Politica

a)

b)

c)
d)

f)

9)
h)

)

Los usuarios no deberan establecer contrasefias que hayan sido utilizadas
previamente.

Las contrasefias no deberan contar con informacion personal de los
usuarios como fechas de nacimiento, nimeros telefénicos, nombre del
usuario, apellidos de usuario, lugar de nacimiento entre otros.

Toda contrasefia debera ser Unica e irrepetible para el usuario.

Las contrasefias deberan ser solo de uso personal y no divulgadas.

Debe considerar usar la contrasefia o frase de contrasefia larga permisible
de 12 caracteres para administradores de sistemas y de 10 caracteres para
otros usuarios.

Las contrasefias deberan contar como minimo con una letra mayuscula y
mindscula.

Las contrasefias deberan contar con un numero como minimo del O al 9
Las contrasefias deberan contar con caracteres especiales como @/*-
?298%'# _-&()?'.¢, “entre otros”.

Toda contrasefia deberd contar con una vigencia maxima de 180 dias
desde la ultima actualizacion.

Los usuarios no podran usar una contrasefia que hayan sido utilizadas
previamente dentro de las Ultimas 3 contrasefias registradas en los
sistemas, La contrasefia no podra ser perpetua.
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5.109. Politica de confidencialidad

5.19.1. Objetivos

Definir y formalizar una politica alineada a los marcos legales y regulatorios

con los clientes y/o proveedores de los servicios ofrecidos para ayudar a

mitigar los riesgos de seguridad de la informacién en relacion con la

divulgacion no autorizada de la informacion.

5.19.2. Politica

a)

b)

d)

e)

f)

9)

h)

Todos el personal de la institucibn y terceros deberdn mantener la
discrecion y confidencialidad sobre la Informacién Confidencial a la que
accedan en el desempefio de sus funciones o durante su participacion en
comités y grupos de trabajo del Instituto Geofisico del Peru (IGP).

La informacién confidencial debera ser utilizada Unicamente con fines
legitimos, de manera honesta y responsable, cumpliendo con la Politica de
proteccion de datos personales en el Instituto Geofisico del Peru - IGP.
Durante y después de la vigencia de su relacion laboral, ningin personal de
la institucion podra revelar, divulgar o utilizar Informacién Confidencial del
IGP para fines personales o de terceros, sin autorizacion previa y escrita de
la institucion.

La informacién confidencial no deber4d ser almacenada en equipos
personales y/o equipos moviles no autorizados.

El personal debe participar en programas de capacitacion regulares sobre
la gestibn segura de la Informacién Confidencial y las obligaciones de
confidencialidad realizada por la Institucion.

Se deben establecer controles de seguridad para garantizar que la
informacion confidencial se comparta GOnicamente con las partes
autorizadas e interesadas, incluidos proveedores durante la prestacion de
servicios del IGP.

Se debera respetar el deber de confidencialidad conforme a los contratos
establecidos con proveedores y otras partes vinculadas con el IGP.
Cualquier uso, difusibn o publicacion no autorizada de Informacion
Confidencial debe ser reportada de inmediato al oficial de seguridad de la
informacion o mediante el correo soporteti@igp.gob.pe.

Documentar todas las excepciones que se hayan aprobado al cumplimiento
de la presente politica.
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5.20. Politica de uso de dispositivos no corporativos (byod)

5.20.1. Objetivos

Establecer normas para el uso seguro y eficiente de dispositivos no
corporativos (BYOD) en la entidad, garantizando la proteccion de la
informacién institucional y el cumplimiento de las normativas de seguridad.

5.20.2. Politica

a)

b)

c)

d)

f)

9)

h)

Todo colaborador que requiera usar su dispositivo personal para sus
labores de trabajo o conectarse a la red Institucional debera notificar a La
Oficina de Tecnologia de la Informacion y Datos Geofisicos.

La Oficina de Tecnologia de la Informacién y Datos Geofisicos debe llevar
el inventario de los dispositivos no institucionales.

Todos los dispositivos personales autorizados deben tener software
antivirus actualizado y un firewall activo. Ademas, deben estar protegidos
por una contrasefia segura y unica.

El personal que cuente con dispositivos personales debe cumplir con las
politicas del Sistema Integrado de Gestion y el lineamiento de Seguridad de
la Informacion.

La informacion institucional solo estara almacenada en ubicaciones
designadas y protegidas. Cualquier informacion sensible y/o confidencial
debe estar cifrada para garantizar su proteccion.

El personal que utilice dispositivos no corporativos debera colaborar en la
realizaciéon de evaluaciones técnicas periddicas, facilitando el acceso a sus
equipos cuando sea necesario para verificar el cumplimiento de los
estandares de seguridad.

Se debe realizar una evaluacion técnica periédica a los dispositivos no
corporativos que tengan acceso a la informacion institucional.

Debe reportar cualquier incidente de seguridad o pérdida de dispositivo de
inmediato a la OTIDG (soporteti@igp.gob.pe).
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VI. RESPONSABILIDADES

La Oficina de Tecnologias de la Informacién y Datos Geofisicos del IGP, se encargara de
verificar el cumplimiento del presente Lineamiento.

VIl.  ANEXOS
e Incluye documentacion complementaria para la aplicacion de los lineamientos.
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Anexo |

CHECKLIST DE CONFIGURACION DE SEGURIDAD DE DISPOSITIVOS MOVILES

USUAO Y EQUIDO: . e

Para todo dispositivo movil: Conforme No
Conforme

1 Autenticacion de acceso configurada (contrasefia

mayor a 4 digitos y/o biométrica)
2 Ultimo escaneo de antivirus o aplicacion de seguridad

del SO no indica acciones pendientes ante amenazas
3 No tiene actualizaciones de seguridad pendientes

Para computadoras portatiles:
4 Antivirus actualizado, licenciado y activado
5 Libre de software prohibido por la institucion

Para teléfonos moviles y tablets:
6 Contar con la ultima version disponible del SO
7 Aplicacion de seguridad del sistema operativo

activada, por ejemplo, Google Play Protect
8 No se tienen aplicaciones sospechosas, con permisos

excesivos

Otros requisitos Ad Hoc
Acciones tomadas ante requisitos no conformes

Resultado final Aprobado No
aprobado
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Anexo Il

USO ACEPTABLE DE ACTIVOS DE INFORMACION

Uso Aceptable

Utilizar los dispositivos institucionales para labores y actividades relacionadas
directamente con las funciones del puesto y los objetivos institucionales.

Salvaguardar la informacion interna y la informacién confidencial (usuarios y
contrasefas, URLS, datos personales, documentos internos, etc.)

Respetar las configuraciones establecidas por los administradores de los
sistemas.

Cumplir con las politicas de contrasefias, trabajo remoto, de acceso y otras
gue emita la institucion.

Cuidar la infraestructura fisica (instalaciones, hardware, elementos de las
redes de comunicaciones) de modo que se evite su fallo prematuro.

Notificar a OTIDG ante cualquier dificultad a nivel légico o fisico y seguir las
instrucciones que se proporcionan.

Uso Inaceptable - Prohibiciones

Realizar copias no autorizadas de informacion

Permitir que queden documentos fisicos expuestos en el escritorio

Est& prohibido proporcionar datos de usuario/contrasefia o facilitar el acceso a
los sistemas de la institucion a terceros, ya sea deliberadamente o por error;
esto incluye anotar las contrasefias en papel, en archivos digitales u otros
soportes no autorizados

Revelar o publicar datos personales de servidores de la institucion

Acceder o intentar acceder a datos, servidores, cuentas para las que no tiene
permiso

Introduccion de malware (virus, gusanos, adware, entre otros)

Instalar o intentar instalar software no autorizado.

Usar los equipos de computo para realizar tareas ajenas a las encargadas por
la institucion.

Realizar pruebas de seguridad a los sistemas de la institucion sin estar
autorizado

El ingreso y utilizacion de dispositivos de almacenamiento masivo, tales como
memorias USB, discos duros portatiles, tarjetas de memoria y similares

El acceso o intento de acceso a sitios web de mala reputacion, sospechosos o
potencialmente peligrosos

Publicar en redes sociales opiniones personales que pueden parecer o
confundirse con la posicion de la institucion
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Envio de SMS, mensajes o0 correos electronicos ajenos a las actividades
institucionales

Acceder fisicamente a zonas o ambientes para los que no se esta autorizado.
Acceder a las instalaciones fuera del horario laboral sin tramitar los permisos
correspondientes

No utilizar el fotocheck en las instalaciones.

Intentar resolver un problema propio de la competencia de los administradores
de los sistemas, esto incluye tratar de acceder a configuraciones de nivel
administrador o abrir y manipular elementos de hardware.
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Anexo llI

ELIMINACION DE MEDIOS REMOVIBLES

NO

Actividades

El personal que realiza la gestion patrimonial entrega el medio a la
Oficina de Tecnologias de la Informacion y Datos Geofisicos del IGP

El personal de la Oficina de Tecnologias de la Informacion y Datos
Geofisicos del IGP realiza una revision; de concluir que el medio no
esta operativo

De ser factible, sobre escribir manualmente el integro de la capacidad
disponible del medio

De ser posible lo anterior, realizar formateo de bajo nivel

Para discos duros, de no ser viables las opciones anteriores por algun
dafio electrénico o fisico del disco duro, aplicar la destruccion fisica por
medio de realizar dos agujeros con un taladro directamente sobre los
platos del disco (ver fotografia; usar lentes de seguridad para esta
tarea).

Se comunica la baja al personal que realiza control patrimonial

(631

El personal que realiza control patrimonial almacena el medio.

El personal que realiza control patrimonial realiza la disposicion del
medio.
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Anexo IV

GUIA PARA LA CLASIFICACION Y MANEJO DE ACTIVOS DE INFORMACION

OBJETIVO

La clasificacion de activos de informacién tiene como objetivo asegurar que la informacion
reciba los niveles de proteccion adecuados con base a la clasificacion realizada por sus
caracteristicas particulares de cada activo en el inventario de activos de informacion, que
permitan alcanzar los niveles apropiados de integridad, disponibilidad y confidencialidad en la
seguridad de la informacion.

ALCANCE

El presente documento aplica para la clasificacion de todos los activos de Informacién de la
Institucién y en general cualquier tipo de Informacidon proveniente de terceras partes (cliente,
proveedores, etc.) o generada internamente como resultados de los procesos internos de la
institucion en el marco del Sistema de Gestion de Seguridad de la Informacién.
DISPOSICIONES Y CONDICIONES GENERALES

La clasificacién de la informacion que se define en la entidad se basa en las caracteristicas
particulares de la informacion, asi mismo se busca dar cumplimiento a los requerimientos
relacionados en la Gestion de Activos del Sistema de Gestion de Seguridad de la Informacion
bajo el ISO 27001.

4. DEFINICIONES

e Informacion: Es un activo esencial para las actividades de la organizaciéon y en
consecuencia necesita una protecciéon adecuada. Es un activo esencial para las
actividades de la organizacion y en consecuencia necesita una proteccion adecuada.

e Activo de Informacién: Recurso de informacion que tiene valor para la organizacion
y sus clientes.

e Clasificacion de la Informacién: La informacion debe clasificarse en términos de la
sensibilidad y la importancia para la organizacion y sus clientes. Es el ejercicio por
medio del cual se determina que la informacién pertenece a uno de los niveles de
clasificacion estipulados en la Entidad y tiene como objetivo asegurar que la
informacion reciba el nivel de proteccion adecuado.

e Informacién Confidencial: Aquella informacion que es considerada como confidencial
de acuerdo a lo establecido en el Texto Unico Ordenado de la Ley 27806, Ley de

transparencia y Acceso a la Informacién Publica.
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e Informacién Publica: Aquella informacion que es de acceso publico de acuerdo a lo
establecido en el Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y
Acceso a la Informacion Publica.

e Propietario del activo de la Informacion: Se designa como propietario de la
Informacion para cada area de apoyo o unidad de negocio, a cada uno de los
responsables quienes pueden tomar decision sobre el activo de informacion.

e Custodio de la Informacion: Se establecen como custodios de la informacion a los
empleados o terceros que conservan en su poder cualquier tipo de informacion
proveniente de clientes, 0 generada internamente como resultado de los procesos
internos de la organizacion. El custodio de la Informacion es el responsable de
salvaguardar la informacion a su cargo de acuerdo a su clasificacion para evitar pérdida
o divulgacion inadecuada mediante el cumplimiento de los controles establecidos.

e Usuarios finales: Los usuarios finales estan definidos como todo empleado o tercero
gue tiene acceso autorizado a informacion o sistemas informaticos que sean propiedad
0 que sean administrados por la organizacion.

e Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y
sea revelada a individuos, entidades o procesos autorizados.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

e Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera.

INVENTARIO DE ACTIVOS
La realizacién del inventario de activos de informacién permite clasificar los activos a los que
se les debe brindar mayor proteccion.
Las actividades a realizar para obtener un inventario de activos de informaciéon son la
Definicion, Revisiéon, Actualizacién y Publicacién, los cuales se ven reflejados en la Matriz de
Inventario de Activos de Informacion (PR N° 001-FO1 Gestién de Activos de Informacion).
5.1. DEFINICION
La definicion consiste en determinar qué activos de informacién haran parte del inventario,
esta tarea debe ser liderada por el Oficial de Seguridad y Confianza Digital y el lider de
cada proceso, conjuntamente con un equipo que realice la gestiébn de activos de
informacion.
Es recomendable que la definicion del inventario se lleve a cabo por lo menos una vez al

afno.
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5.2. REVISION

En general, el inventario de activos puede ser revisado o validado en cualquier momento
siempre en cuando lo solicite el lider o duefio del proceso (quien haga sus veces), o si el
equipo de gestidn de activos liderados por el Seguridad y Confianza Digital asi lo requiere.
Las razones por las cuales deberia realizarse una revision o validacion son:
e Actualizaciéon del proceso al que pertenece el activo.
e Inclusion de un nuevo activo.
e Inclusion de nuevos registros, materiales o de referencia o procedimientos.
5.3. PUBLICACION
El inventario de activos de informacion debe ser un documento clasificado como
“Confidencial”’, y no debe tener caracteristicas que permitan modificarse por usuarios no
autorizados. Solo debe tener acceso de modificacion a este documento el lider del proceso
y/o a quien se delegue con previa autorizacion y conocimiento del Oficial de Seguridad y
Confianza Digital de la Entidad.
CLASIFICACION DE LA INFORMACION
Se considera Informacién Publica: aquella informacion que es de acceso publico de acuerdo
a lo establecido en el Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y
Acceso a la Informacion Publica. El IGP cataloga esta informacién en Informacion Publica e
Informacion de Uso Interno.
Se considera Informacion Confidencial: aquella informacion que es considerada como
confidencial de acuerdo a lo establecido en el Texto Unico Ordenado de la Ley 27806, Ley de

Transparencia y Acceso a la Informacion Publica.
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DEFINICION

ESQUEMA DE CLASIFICACION

INFORMACION PUBLICA

Aquella que de acuerdo a la
normativa nacional vigente se

encuentra publicada en el

INFORMACION
INTERNA

Esta informacién se

maneja segun las

competencias de las

INFORMACION CONFIDENCIAL

Aquello que incluye datos de caracter
personal y sensible de servidores,

clientes y demas personas naturales

Portal de Transparencia | unidades organicas, | sobre las cuales el IGP efectla algin
estandar. estableciendo tratamiento de informacion para un fin
permisos de lectura / | determinado declarado como banco de
escritura para evitar | datos personales entre otros.
modificaciones no | Aquello que incluye datos de caracter
intencionales. sensible 'y uso exclusivo sobre
comunicacién, procesos,  Servicios,
sistemas, entre otros.
Publicaciones, anuncios de | Aquella informacion | Usuarios y contrasefias a los sistemas;
oportunidades de trabajo, | que se encuentra enla | valores de contratacion, informacion
comunicados de prensa, | Intranet de la Entidad, | personal, reportes de vulnerabilidades,
SUEHIHEO folletos de productos. presupuestos documentacion del funcionamiento y la
departamentales, configuracién de los sistemas.
manuales o politicas
internas.
e Ninguna restriccion para
el acceso de lectura.
e se debe manejar de modo
gue tenga altos niveles de
disponibilidad. e Debe estar protegido de acuerdo al cuadro de controles
CONTROL aplicables de acuerdo al numeral 9 de este documento.

e El acceso de actualizacion

y eliminacion debe ser
autorizado por el
propietario de la

informacion.
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7. PROCEDIMIENTO PARA EL ETIQUETADO DE ACTIVOS DE INFORMACION

Los propietarios de activos de informacién son responsables de clasificar la
informacidén que manejan en cada proceso o proyecto de acuerdo a lo establecido
en la Ley de Transparencia y Acceso a la Informacién Publica.

Los propietarios de los activos de informacion deberan etiquetar la informacién
segun la clasificacion realizada.

La informacion confidencial sera etiquetada inicialmente en el documento que se
utilice para realizar el inventario de activos de informacion.

Se aplicaran etiquetas en los metadatos asociados a la informacién en caso se
trate de informaciéon almacenada en medios digitales.

Se etiquetaran todos los activos de informacion que estén clasificados segun el
esquema de clasificacién como Confidenciales.

Se etiquetara el nivel de clasificacion en relacion a Confidencialidad y debera
figurar textualmente la palabra CONFIDENCIAL.

La informacion publica (publica e interna) no necesita etiqueta.

Si un activo de informacién en formato impreso no se encuentra etiquetado debe
ser tratado en todos sus niveles (Confidencialidad, Integridad y Disponibilidad)

como No clasificado.

8. MANEJO DE LOS ACTIVOS DE INFORMACION

Los servidores deben usar los activos de informacion para los fines y objetivos del IGP de

acuerdo con los documentos normativos y procedimientos definidos en el Uso aceptable de

activos de informacion.

En el caso almacenamiento y/o de traslado de los activos de informacién, se debe cumplir con

los documentos normativos especificos de la entidad:

Directiva N° 05-OGA-IGP/2014 Norma y Procedimiento para el uso, cuidado y salida
de bienes del IGP.

Directiva N° 006-2018-1GP/SG-OAD Control de ingresos y salidas en los locales del
IGP.

La custodia y el acceso al mismo, de los activos de informacién Confidencial de forma

fisico, solo debe ser por personal autorizado.

Los ambientes donde se almacenen informacion confidencial de forma fisica, debe ser

tratado como un &rea restringida.
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9. CONTROLES APLICABLES PARA LOS ACTIVOS DE INFORMACION SEGUN LA
CLASIFICACION DE LA INFORMACION

CATEGORIA DE ACTIVOS TIPO INFORMACION

CONTROLES APLICABLES . : ;
INFORMACION INFORMACION INFORMACION

PUBLICA INTERNA CONFIDENCIAL

A.6.7 Trabajo remoto.

RGG 047-IGP/2023 - Lineamiento li 001-2023-igp X X
lineamiento para la aplicacion del teletrabajo en el
instituto geofisico del Peru.

A.5.9 Inventario de informacion y otros activos
asociados.

PR 001-2020-IGP Metodologia de Gestién de Riesgos
de Seguridad de la Informacién

A.5.10 Uso aceptable de la informacion y otros
activos asociados.

Uso aceptable de los activos
Lineamiento de Seguridad de la Informacion,

DI 002-2021-IGP Normas y procedimientos para la
asignacion, traslado, uso, cuidado y entrega de bienes
muebles del Instituto Geofisico del Peru

A.5.11 Devolucién de activos
Lineamiento de Seguridad de la Informacion
DI 002-2021-IGP Normas y procedimientos para la

asignacion, traslado, uso, cuidado y entrega de bienes
muebles del Instituto Geofisico del Per(

A.5.13 Etiquetado de la informacion

Lineamiento de Seguridad de la Informacion
A.7.10 Medios de almacenamiento

Lineamiento de Seguridad de la Informacion
A.5.17 Informacién de autenticacion

Lineamiento de Seguridad de la Informacion
A.5.18 Derechos de acceso

Lineamiento de Seguridad de la Informacién
A.8.3 Restriccion de acceso a la informacién

Lineamiento de Seguridad de la Informacion
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CATEGORIA DE ACTIVOS TIPO INFORMACION
CONTROLES APLICABLES

INFORMACION INFORMACION INFORMACION
PUBLICA INTERNA CONFIDENCIAL

A.8.4 Acceso al cédigo fuente
Lineamiento de Seguridad de la Informacion

Procedimiento PR 014-2020-IGP Desarrollo de
Soluciones Informéticas

A.8.24 Uso de criptografia

Lineamiento de Seguridad de la Informacion

A.7.9 Seguridad de activos fuera de las instalaciones

Lineamiento de Seguridad de la Informacién

A.7.14 Eliminacién segura o reutilizacion de equipos

Lineamiento de Seguridad de la Informacion

A.6.6 Acuerdos de confidencialidad o no divulgacion

Lineamiento de Seguridad de la Informacién
Procedimiento

PC 003-2022-IGP Seleccion y Contratacion de
Personal.

PR N° 015-2020-IGP Contrataciones de Bienes y
servicios por montos menores o iguales ocho UIT
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