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En atencion a la Sesion de Directorio N° 776 me dirijo a usted y por su intermedio al Directorio
de la empresa, con la finalidad de alcanzar el informe acerca de la Evaluacion del Sistema de
Control Interno (SCI) al Il - Semestre 2023 de SERPOST S.A.

Sobre el particular se expone lo siguiente:

1. OBJETIVO

Presentar el Informe de Evaluacién del Sistema de Control Interno de Servicios Postales
del Pert S.A. al Il - Semestre del afio 2023, utilizando la Herramienta Integrada SISMAD
de FONAFE, siguiendo las pautas establecidas en el Manual Corporativo: “Manual de
metodologia integrada para la evaluacién del cumplimiento de los sistemas de RSC, SCl,
SIG, SIA, INN y BGC".

ALCANCE

La Evaluacion del Sistema de Control Interno se ha efectuado sobre las acciones
desarrolladas durante el || Semestre del afio 2023, utilizando lineamientos vy
metodologias establecidos por FONAFE.

ANTECEDENTES

24.12.2015 FONAFE aprueba mediante la Resolucion de Direccion Ejecutiva
N° 123-2015/DE/FONAFE el Manual Corporativo “Guia para la Evaluacién del Sistema
de Control Interno” cuyo objetivo es explicar la metodologia desarrollada para evaluar el
Sistema de Control Interno, con base en COSO 2013 (Committee of Sponsoring
Organizations of the Treadway Commission).

15.01.2019 FONAFE aprueba mediante la Resolucion de Direccion Ejecutiva

N° 009-2019/DE/FONAFE la modificacién del Lineamiento Corporativo “Sistema de

Control Interno para las empresas bajo el ambito de FONAFE” cuyo objetivo es fijar los
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conceptos y reglas basicas del Sistema de Control Interno aplicables a las empresas del
Estado para su establecimiento, implementacién, mantenimiento y mejora continua.

20.12.2019 la Contraloria General de la Republica aprueba mediante Resolucion
N° 409-2019-CG la Directiva N° 011-2019-CG/INTEG sobre la “Implementaciéon del
Sistema de Control Interno en el Banco Central de Reserva del Peru, Petropera S.A.,
Superintendencia de Banca, Seguros y AFP, Fondo Nacional de Financiamiento de la
Actividad Empresarial del Estado y entidades que se encuentran bajo la supervision de
ambas”.

07.05.2020 La Contraloria General de la Reptblica modificé mediante Resolucién N°
130-2020-CG la Directiva N° 006-2019-CG/INTEG sobre la “Implementacion del Sistema
de Control Interno en las Entidades del Estado” y la Directiva N° 011-2019-CG/INTEG
sobre la “Implementacién del Sistema de Control Interno en el Banco Central de Reserva
del Peru, PETROPERU S.A., Superintendencia de Banca, Seguros y AFP, Fondo
Nacional de Financiamiento de la Actividad Empresarial del Estado y entidades que se
encuentran bajo la supervision de ambas”.

06.03.2023 FONAFE mediante Oficio N° 029-2023/OGR/FONAFE dio a conocer los
resultados de la validacion del afio 2020, alcanzando SERPOST un Nivel de madurez
“Establecido”, con un % de cumplimiento de 72.15%.

01.12.2023 FONAFE modific6 mediante Resolucion de Direccion Ejecutiva N° 088-
2023/DE-FONAFE el Manual Corporativo: “Manual de metodologia integrada para la
evaluacién del cumplimiento de los sistemas de BGC, GIR, RSC, SCI, SIG y SIA”.

05.12.2023 FONAFE mediante Oficio Circular N° 0023-2023-GPC-FONAFE se debe
cargar la autoevaluacion y las evidencias hasta los doce (12) dias calendarios
posteriores al ultimo dia del mes de diciembre del afio 2023.

ANALISIS DEL EVALUACION DEL SISTEMA DE CONTROL INTERNO

4.1. CUMPLIMIENTO A NIVEL EMPRESA - AUTOEVALUACION CON LA

HERRAMIENTA INTEGRADA FONAFE- 2023

La meta al cierre del 2023 fue de 75%, con un Nivel de madurez “Establecido”, el
resultado de la autoevaluacién del SCI obtenida con la Herramienta Integrada para la
evaluacion de los sistemas (SISMAD — FONAFE) fue de 80.63%, que equivale a un
Nivel de madurez “Avanzado” (ver Grafico N° 1 y Tabla N° 1),

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
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Grafico N° 1

Nivel de Madurez (SISMAD) 2023

NIVEL DE MADUREZ 2023

AUTOEVALUACION

Detalle nivel de madurez

Es posible monitorear y medir la conformidad en la aplicacion del

proceso de implementacion del Sistema de Control Interno y es posible

tomar acciones cuando el procese no estd operando adecuadamente.

Los procesos de la Empresa estin mejorandose continuamente. Se

dispone de automatizaciones y de herramientas que son usadas de una
manera limitada o fragmentada.

Nivel de Madurez por Componentes (SISMAD)

Fuente SISMAD FONAFE
Inicial y ~ Intermedio o en .
Nivel de i Inexistente . Alkico Dasarioilc Establecido Avanzado Lider
Madurez 0.00%a 5.00%a 30.00% a 60.00%a B0%a 95.00%a
499% 29.99% 59.99% 79.99% 94.99% 100.00%
Tabla N° 1

Componente 01

)

omponente 02

Componente 03

Componente 04

Componente 05

Detalle Clase 1)

Descripcion Detalle Clase

1

Entorno de Control

Evaluacion de Riesgos

Actividades de Control

Informacion y Comunicacion

Actividades de Supervision

Puntaje Clase Maximo T]

56.00

Puntaje Autoevaluacion 1|

48.00

39.00

26.00

Cumplimiento
Autoevaluacion % ]

95.45
85.71
69.64

92.86

70.00

Fuente SISMAD FONAFE

Es importante mencionar que gran parte de las evidencias que sustentan el resultado
de la autoevaluacién provienen de las acciones del Plan Anual del SCI 2023 que se
ejecutaron en dicho periodo. Este Plan de Trabajo Anual del SCI 2023 tuvo un
porcentaje ejecucion al cierre de 100% (Ver Anexo N° 1).

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
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5. COMPARATIVO DE EVALUACION POR ANO

Tabla N° 2

Cuadro comparativo del 2022 y 2023

Componente PUMEI® el “Vaikiaran autoevaluacionautoevaluacions SIUACIN(2022-
2022 2022 2023 2023
ar il 36 81.82 42 95.45 Se mejor6
Ev?al?:sc;;: de 56 43 76.79 48 85.71 Se mejoro
i 27 48.21 39 69.64 Se mejord
b iladicoudf MM 25 89.29 26 92.86 Se mejor6
Agt:gtej:x:;z rc:‘lle 20 13 65.00 14 70.00 Se mejoro

5.1. OPORTUNIDADES DE MEJORA SEGUN COMPONENTE

Para el ejercicio 2024, se han determinado acciones que permitiran la continuidad y la
conservacion del nivel de madurez del SCl en SERPOST S.A, tomando como base las
brechas existentes en cada uno de los cinco componentes del modelo:

Entorno de Control:

e Capacitar en materia de integridad y/o ética y/o anticorrupcion durante el
ejercicio, asi como listado de asistencia a la misma. (Actividad N° 2).

o Establecer un Programa de actualizacion profesional para los comités
Especiales. (Actividad N° 6).

e Capacitar al personal donde se incorpore la importancia del desarrollo,
implementacion y mantenimiento del control interno, asi como el listado de
asistencia a la misma por parte de los colaboradores de la empresa. (Actividad
N° 7).

e Actualizar el "Lineamiento para la seguridad de la informacién" aprobado el
07.12.2022". (Actividad N° 8).

e Informar a la Gerencia General sobre el seguimiento de controles efectuados
por el area correspondiente de la empresa con relacién a la integridad de la
informacién enviada o recibida (por ejemplo, con relacién al mapa de riesgos
de informacién incompleta o insuficiente, no veraz, entre otros) que incluya a
los servicios de Outsourcing. (Actividad N° 9).

Evaluacién de Riesgos:

e Informar a la Gerencia General sobre los resultados de la identificacion,
comunicacién y evaluacion de los cambios en los factores internos y externos
que puedan impactar de manera significativa su habilidad para alcanzar los
objetivos, asi como las medidas correctivas dictadas. (Actividad N° 5).

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacién y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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Actividades de Control:

Elaborar un informe referente a los resultados de las actividades de control
realizadas respecto de las revisiones periddicas sobre los accesos otorgados
en los sistemas del ejercicio en evaluacion. (Actividad N° 3).

Ejecutar, por lo menos una vez al afo, pruebas o simulacros para el
funcionamiento del Plan(es) de recuperacion de desastres y de continuidad de
la operacién para los sistemas informaticos. (Actividad N° 4).

Informar a la Gerencia General respecto de los resultados de las pruebas o
simulacros ejecutados, asi como las medidas tomadas. (Actividad N° 10).
Informar a la Gerencia General y que el Directorio tome conocimiento sobre los
resultados de las actividades de control realizadas con relacién a la seguridad
de los sistemas informaticos y de comunicacion. (Actividad N° 11).

Informar a la Gerencia General semestralmente y que el Directorio tome
conocimiento sobre los resultados de la eficacia de las actividades de control
y/o planes de accion determinados para mitigar los riesgos en el ambiente TIC.
(Actividad N° 12).

Informacién y Comunicacion:

5.2.

Capacitar en materia de Transparencia y Acceso a la informacion dirigida a
personal designado. (Actividad N° 1)

PLAN DE TRABAJO PARA LA IMPLEMENTACION DEL SCI 2024

Para el afio 2024, el Plan de Trabajo Anual del SCI 2024, contiene doce (12)
actividades (ver anexo N° 2), la ejecucién de este plan de trabajo permitira conservar
y avanzar el porcentaje de cumplimiento del Nivel de Madurez del Sistema de Control
Interno de SERPOST S.A. El cumplimiento de estas actividades permitira alcanzar un
nivel de cumplimiento del SCI en la herramienta SISMAD-FONAFE de 83.27% con un
Nivel de madurez “Avanzado”.

6. GESTION INTEGRAL DE RIESGOS

La meta al cierre del 2023 fue de 61%, con un Nivel de madurez “Establecido”, se ha
realizado la autoevaluacién del nivel de madurez de la GIR en SERPOST S.A. a través de
la herramienta SISMAD-FONAFE. En esta autoevaluacion hemos alcanzado un nivel de
cumplimiento de 65.32% que equivale a un Nivel de madurez “Establecido” (ver Grafico
N° 2 y Tabla N° 2). Parte de este resultado se basa en el cumplimiento de las acciones
realizadas en el Plan de Trabajo GIR 2023 de SERPOST S.A, plan que conté con doce
(12) actividades y del cual se obtuvo un nivel de avance de 98.17%' respecto al 100%

planificado para el afio (ver Anexo N° 3).

1 La actividad N° 11 “Elaborar una Politica y/o lineamientos y/o manual de continuidad operativa debidamente aprobado y vigente, se esta
considerando en el Plan de la GIR 2024 como actividad N° 2, esto debido a que se viene trabajando con una consultoria y el entregable final

es en el 2024.

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacién y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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Gréafico N° 2
Nivel de Madurez Autoevaluacion 2023

NIVEL DE MADUREZ 2023

Establecido

AUTOEVALUACION

Detalle nivel de madurez
El proceso de implementacion de I3 Gestion Integral de Riesgos esta
estandanizade, documentado y difundido mediante entrenamiento. Sin
embargo. se deja a voluntad del personal la aplicacion de los
procedimientos del proceso y es poco probable que se detecten las
desviaciones en su caso. Los procedimientos en si no son sofisticados y

corresponden a la formalizacion de las practicas existentes

Fuente SISMAD FONAFE
Inicial y b Intermedio oen
Nivel de ‘ Inexistente . Bésico 4 Desarrollo Establecido . Avanzado . Lider
Madurez 0.00% 2 5.00%a 3000% a 60.00%a 80%a 95.00%a
499% 29.99% 59.99% 79.99% 94.99% 100.00%
Tabla N° 2

Nivel de Madurez por Componente Autoevaluacién 2023

Detalle Clase 1) Duscripaitn Datile Cles Puntaje Clase Maximo 1] Puntaje Autoevaluacion 1| Cumplin?ien!o

1l Autoevaluacion % T
Componente 01 Gobernanza y Cultura 52.00 34.00 65.38
Componente 02 Estrategia y Objetivos 12.00 1200 100.00
Componente 03 Desempeiio 44.00 23.00 52.27
Componente 04 Revision 8.00 7.00 87.50
Componente 05 Informacion, Comunicacion ... 8.00 5.00 62.50

Fuente: SISMAD - FONAFE

Para mantener la continuidad en la Implementacién de la GIR, se ha elaborado un Plan de
Trabajo GIR 2024, el mismo que comprende once (11) actividades y que de cumplirse al
100% nos permitirdn alcanzar un nivel avance de 81.25% (ver Anexo N° 4).

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
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7. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El Comité de SGSI de SERPOST S.A. aprob6 los siguientes documentos elaborados por
el Oficial de Cumplimiento que se encuentran difundidos en la intranet de SERPOST
S.A. que se detallan a continuacion:

e Documento de Requisitos de Seguridad de las Partes Interesadas del Sistema
de Gestion de Seguridad de la Informacion en SERPOST S.A.
¢ Documento de Analisis de Contexto del Sistema de Seguridad de la Informacion

en SERPOST S.A.

« Documento de Alcance del Sistema de Gestion de Seguridad de la Informacion
en SERPOST S.A.

e Documento de Organizaciéon del Sistema de Gestion de Seguridad de la
Informacién en SERPOST S.A.

¢ Documento de Objetivos del Sistema de Gestion de Seguridad de la Informacion
en SERPOST S.A.

e Lineamientos del Sistema de Gestion de Seguridad de la Informacion en
SERPOST S.A.

e Procedimiento para Gestion de Cambio del Sistema de Gestién de Seguridad de
la Informaciéon en SERPOST S.A.

e Procedimiento Gestién de Incidentes del Sistema de Gestion de Seguridad de la
Informacién en SERPOST S.A.

e Manual del Sistema de Gestién de Seguridad de la Informaciéon en SERPOST
SA.

¢ Manual para la Gestion de Riesgos de Seguridad de la Informacion en SERPOST
S.A.

e Politica del Sistema de Gestion de Seguridad de la Informacion en SERPOST
SA.

e Lineamientos para la Seguridad de la Informacién con Proveedores en
SERPOST S.A.

Para el ejercicio 2024, se ha definido un nuevo Plan de Trabajo del SGSI que permitira
continuar con la implementacién y continuidad del modelo (ver anexo N° 6).

CUMPLIMIENTO NORMATIVO

Para el ejercicio 2023, se elaboré un plan de trabajo de cumplimiento normativo; este
plan tiene como objetivo contribuir con el marco regulatorio aplicable, politicas internas
y los compromisos con los diversos stakeholders (ver anexo N° 8). En ese sentido, a
continuacion, se detallan los documentos elaborados y actualizados en el ejercicio 2023:

e Denuncia de actos de hostigamiento por parte del personal (SA-P-021.00)
Aprobado el 26/06/2023.

e Norma y Procedimiento de prevencion, investigacion y sancion del hostigamiento
sexual. SA-NP-016.00. Aprobado el 28/06/2023.

 Norma y Procedimiento de elaboracién de planilla de remuneraciones (SP-NP-
009.02). Aprobado el 01/07/2023.

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacién y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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Procedimiento de visado de contratos de trabajo sujetos a modalidad y convenios
de modalidades formativas laborales (SA-P-016.00). Aprobado el 21/07/2023.
Procedimiento para reclutamiento, seleccion y contrataciéon del personal (SA-P-
009.03) Aprobado el 31/10/2023.

Norma de organizacion y administracion de legajo de personal (SA-N-027.01).
Aprobado el 13/11/2023.

Norma de entrega y devolucion de boletas de pago de remuneraciones. (SA-N-
025.00). Aprobado el 13/11/2023.

Normas para realizar desvinculacion laboral en SERPOST S.A. (SA-N-019.01).
Aprobado el 29/12/2023

SISTEMA DE PREVENCION Y ANTICORRUPCION (MODELO DE PREVENCION DE

DELITOS - MPD)

Se cuenta con documentos aprobados y difundidos en la intranet de SERPOST S.A. que
se detallan a continuacion:

Normas para la debida diligencia a contrapartes de SERPOST S.A.

Normas para la debida diligencia a contratistas y proveedores de SERPOST S.A.
Normas sobre los perfiles de roles claves relacionados al MPD de SERPOST
SA.

Plan anual del MPD de SERPOST S.A.

Plan de capacitacion y concientizacion del MPD de SERPOST S.A.
Procedimiento de Auditoria Interna del MPD de SERPOST S.A.

Procedimiento de control de no conformidades, acciones correctivas y solicitudes
de accion de mejora de MPD de SERPOST S.A.

Procedimiento de revision por la alta direccion de SERPOST S.A.
Procedimiento para la gestion de indicadores del MPD de SERPOST S.A.
Procedimiento para la gestion de informacién documentada del MPD de
SERPOST S.A.

Politica y objetivos del MPD en SERPOST S.A.

Norma Roles, Responsabilidades y Autoridades Aplicables al MPD de SERPOST
S.A.

Lineamiento para el Modelo de Prevencion del Delito de Corrupcién de
SERPOST S.A.

Normas para la Gestion de Conflicto de Intereses de SERPOST S.A.

Manual para la Gestion de Riesgos de Fraude, Corrupcion y Soborno de
SERPOST S.A.

Adicional a ello, se cuenta con un canal de denuncias a fin de recibir informacién
relacionada a los hechos que pudieran devenir en infracciones relacionada al evento de
corrupcién y/o al Cédigo de Etica y Conducta, asi como cualquier denuncia o
transgresion de las normas aplicables a las Empresas.

Con la finalidad de dar continuidad al MPD, se ha definido un Plan de Trabajo para el
2024 (ver Anexo N° 10).

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacion y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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10. CONCLUSIONES

10.1. Al cierre del 2023, el resultado de la autoevaluaciéon del SCI en el sistema
SISMAD - FONAFE SERPOST S.A. alcanza un porcentaje de cumplimiento de
80.63% que equivale a un Nivel de Madurez de “Avanzado”, superando la
meta establecida de 75% con un Nivel de Madurez “Establecido”.

10.2.  Se ha elaborado un Plan de Trabajo Anual del SCI 2024 que contiene doce (12)
actividades, que permitiran contribuir con alcanzar la meta de 83.27% y
mantener a SERPOST S.A. en un Nivel de madurez “Avanzado”.

10.3. De la autoevaluacion realizada en la Gestion Integral de Riesgos 2023 en la
herramienta SISMAD-FONAFE, SERPOST S.A. ha alcanzado un nivel de
cumplimiento 65.32% que equivale a un Nivel de madurez “Establecido”.
superando la meta establecida de 61% con similar Nivel de Madurez.

10.4.  Para el gjercicio 2023, se alcanzé un nivel de cumplimiento del Plan de Trabajo
de:
e SGSI: 93.3%
e MPD 100%
e Cumplimiento Normativo 100%

10.5. Con la finalidad de continuar la mejora en el nivel de madurez de los sistemas,
se han definido planes de trabajo complementarios para: SGSI, MPD y
Cumplimiento Normativo.

Nuestra Mision: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacién y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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11. ANEXOS
11.1.  Anexo N° 1 - Plan de Trabajo Anual del Sistema de Control Interno (SCI) 2023.
11.2.  Anexo N° 2 - Plan de Trabajo Anual del Sistema de Control Interno (SCI) 2024.
11.3.  Anexo N° 3 - Plan de Trabajo Anual de la Gestién Integral de Riesgos (GIR)
2023.
11.4. Anexo N° 4 - Plan de Trabajo Anual de la Gestién Integral de Riesgos (GIR)
2024,
11.5.  Anexo N° 5 - Plan de Trabajo Anual del Sistema de Gestién de Seguridad de la
Informacién (SGSI) 2023.
11.6.  Anexo N° 6 - Plan de Trabajo Anual del Sistema de Gestion de Seguridad de la
Informacién (SGSI) 2024.
11.7.  Anexo N° 7 - Plan de Trabajo Anual de Cumplimiento Normativo 2023.
11.8. Anexo N° 8 - Plan de Trabajo Anual Cumplimiento Normativo 2024.
11.9.  Anexo N° 9 - Plan de Trabajo del Modelo de Prevencion de Delito de Soborno
y/o Corrupcion 2023.
11.10. Anexo N° 10 - Plan de Trabajo del Modelo de Prevencién de Delito de Soborno
y/o Corrupcién 2024.
Atentamente,

C-R.I:ag.a.B..E.h:F..............»....’_;——— 4
W

/ .&rgﬁg}‘a

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente
innovacién y un capital humano comprometido en cumplir sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N° 1
PLAN DE TRABAJO ANUAL DEL SISTEMA DE CONTROL INTERNO 2023
Sisterma de Control Interno Meta Anual 2023: 75%
Versién: 0,1
Aprobado por: Comité del SCI
PLANIFICACION REPORTE DE AVANCE
m = - - % TOTAL
ACCIONES RUTA | cODIGO | COMPONENTE |RESPONSABLE| ESTADO i S - 8 3 oL AL
< CIERRE 2023
Incluir en el Manual GIR o documento que comesponda la precisiéon Programado P
de que en SERPOST se debe aplicar la metodologia para la 5
priorizacién de procesos criticos de la empresa a todos los N/A PC25 | Evaluacion de riesgos ooy 3.6%
sistemas de gestién (procesos, riesgos, calidad, seguridad de la Real S
informacién, continuidad del negocio, entre otros).
Contar con un Informe o reporte de evaluacién de control intemo Subgerencia de Programado P
ylo riesgos del ejercicio anterior donde se incluya lo relacionado a NA scie '_:"""fm"‘: Tecnologlas de la 3.6%
los sistemas informéticos. Inf 10
Real E
|Realizar el seguimiento periédico al cumplimiento de los e Programado P
indicadores de sistemas de gestibn en el Plan Operativo N/A PCO09 Evaluacion de riesgos Desancic 7.1%
Institucional (BGC, SCI, GIR) con una frecuencia menor a un afio. Real E
: Informar a la Gerencia General scbre informacién requerida y = Gerencia de Programado
atendida con relacién al sistema de control intemo y realizar la NiA scHe bttty Desamrolo - Sub 3.6%
publicacién del mismo en Intranet. Gerencia de Tt Real
Contar con indicadores de medicién de desempefio, cumplimiento
y comp iento, iad air y recompensas. Esta Programado P P|P
accién debe incluir una politica de monitoreo a indicadores de| GAR/Subgerencia de
cumplimiento aprobado, en la cual se visualice la determinacion de| fea peay Srasnde demos] n L 10.7%
incentivos y recompensas, del mismo modo, deberé considerar los Real e ele
valores éticos -
Duefios de P !
Incluir en el MOF de cada colaborador de la empresa sus nu;;:- . m““.,- Fiou EE 3
responsabilidades y niveles de autoridad frente al control intemo de N/A scloz Evaluscion de riesgos | Procesos / GAR-Sub 12.5%
la empresa; del mismo modo difundirio a cada uno de ellos. a"'":‘"u:::‘""‘" Real E|E E
Informar semestraimente (2 al afic) a la Gerencia General Y| A Subgerencia de Programado
Directorio sobre el avance / cumplimiento del Plan Estratégico de NIA sc“: Actividades de control | Tecnologias de ia 3.6%
tecnologias de la Informacién. Utoracien
Real
Gerencia de
Programado P
Actualizar la Directiva de Accesos a Sistemas Informaticos y| i S Informacion y D'“"“"":’. o 3.8%
medidas de seguridad que debe ser debidamente difundida. comunioscion Tecnologies de la 2
Informacién Real E
Ni Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir

sosteniblemente con nuestro propdsito y promesa de valor”,
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EVALUACION DEL SISTEMA DE CONTROL INTERNO AL
Il - SEMESTRE 2023

PLAN DE TRABAJO ANUAL DEL SISTEMA DE CONTROL INTERNO 2023

Sisterna de Control interno

Meta Anual 2023: 75%

Versién: 0,1

Aprobado por: Comité del SCI

PLANIFICACION REPORTE DE AVANCE
RUTA W | m > % TOTAL % ACTIVIDADES

L ACCIONES CRITICA coDIGO COMPONENTE | RESPONSABLE ESTADO ﬁ B ; 5 i E i § E § § g PLANEADO AL
Informe o reporte semestral a la Gerencia General sobre los Programado » f -

9 resultados de la(s) evaluacién(es) de impacto sobre el control — — Informacion y Gerencia de 3.6%
interno, efectuada (s) respecto de cambios en |la operacién de la ™ =] Real E E "
empresa.

Programado o 2
una Capacitacion (en materia de transparencia y acceso a areniin il = = e
la informacion) a los responsables de transparencia y contar con las Informacion y -

10 |yeciaraciones juradas actualizadas de los mismos dejando i Lo ‘comunicacién Ad":":';'_‘:‘_" o = = 5.4%
constancia del conocimiento de sus responsabilidades. eal
Informar a la Gerencia General el seguimiento de los controles s Programado elelele
efectuados en relacion a la integridad de la informacion enviada o e »

11 e ymi ion B it el gl NIA SCI11 | Actividedes de control| Tacnologlas de Ia 7.1%
informacién incompleta o insuficiente, no veraz, entre otros) Real elelele
Informe o reporte del area de sistemas que incluya los resultados

12 | s sctividedes: de oontrol gl 8 G imaraviel N/A 8C17 | Actividades de control r:::nugr- d:.lu i e i St Sl 7.1%
periédicas sobre los accesos otorgados en los sistemas del ejercicio| Informasion =
en evaluacion.

Real E|E|E
Contar con un informe anual scbre el cumplimientc de las - Programado | A 1
actividades del programa de fortalecimiento del Control Interno| N/A SCI0 | Actividades de control Casamolic 3.6%
pecto de los pr criticos ados en la empresa. Real E
a do
Programado PIPIP|P
Revisar / actualizar la matriz de riesgos asociados a los servicios de Ad do
yokid NIA S8CI13 | Actividades de control b chgeg-tihag R g B 7.1%
Ejecutar, por lo menos una vez al afio, pruebas o simulacros para el Subgerencia de Programado i B
funcionamiento del Plan(es) de recuperacién de desastres y de NiA PGC24 | Eveluacion de resgos | T de la 5.4%
cor de la op ) para los sistemas informaticos. Informacién Real ™
Elaborar el informe anual a la Gerencia General con el P plele
cumplimiento de los controles definidos en la accién 14, que Gerencia de rogramado
incluya adicionalmente una Declaracion Jurada del responsable] AccionN® 14 sci13 Actividades de control i Dm:‘ 5.4%
sobre el cumplimiento de los controles definidos para el servicio de| Abastecimiento
outsourcing Real E|E|E
Efectuar reportes anuales a la Gerencia General y/o Directorio Subgerencia do Programado plele
respecto de los resultad, as pruebas o simulacros ejecutados, | AccionN® 18 PC24 Evaluacion de riesgos | Tecnologias de la 5.4%
as| como las medidas tomadas.
Real BE|E|E
Programado P

18 |Contar con la Matriz de riesgos y controles debidamente aprobado —— —— Informacion y """""“"6:‘,. = 1.8%

en el ambiente de Tecnologlias de Informacién y comunicaciones. comunicacién Informacién =
Real B
TOTAL 100.0% 100.0%

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir
sosteniblemente con nuestro propésito y promesa de valor”.
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EVALUACION DEL SISTEMA DE CONTROL INTERNO AL
Il - SEMESTRE 2023

Anexo N°2
PLAN DE TRABAJO ANUAL DEL SISTEMA DE CONTROL INTERNO 2024
S de Control Interno Meta Anual 2024: 83.27%
Version: 0,1
|Aprobado por. Comité del SCI
PLANIFICACION oo
RUTA @ =l=z2 % DL AVANCE AL
~ ACCIONES caimaa | cooeo | comeonewre | responsasie | estavo | (8 (F |8 |3 (3(3(8|5|5|(3 (8] Tumm
Capacitar en m atena de Transparencia y Acceso a la informacién dirigida a personal Iferreadn y Gerancia de Adminatracién | B rogramado PlP|P
1 NiA sc1z1A de Recursos/ Dpto o S 100.0%
designado Cosnatosolin Capactaodn, Saresar Real x| xTx ®
Capacitar en matena de ntegndad yo ética y/o anticorrupcién durante el ejercicio. asi NG On Agr i '| Prog d PlP|P
* como listado de asistencia a la misma i BOOLA, '} Mo s Oimaiet "-'*EEE“" 52:'“, Real X XX ® 100.0%
Elaborar un informe referente a los resultados de las actividades de control realizadas i Programado P
3 |respecto de las revisiones periddicas sobre los accesos otorgados en los sistemas del N SCI17A | Actvidedes de cortral "“‘:.'::,ﬁ“:’f‘:"'“ @ 100.0%
ejercicio en evaluacion Real X
Ejecutar. por lo menos una vez al afio. pruebas o simulacros para e funcionamiento del oo . Programado P
4 |Plan(es) de recuperacion de desastres y de continuidad de la operacion para los|  n& PC24A  |Actvidedes de cortrol | SUO9%arsia de Tecnologias . 1@ 100.0%
sistemas informaticos. Real x
informar a la Gerencia General sobre los resultados de la identificacidn comunicacion y o " Programado pie o
levaluacion de los cambios en los factores intemos y externos que puedan impactar de | s gyl
Imanera significativa su habilidad para alcanzar los objetivos. asi como las medidas s A0 [Sesknnite e Fieagee e sobsdlpianbinshes Real 200N
lcorrectivas dictadas
Gerencia de Adrministracidn P e P
Establecer un Programa de actualizacion profesional para los Comites Especiales A PCO34 | Entorno de Comwol | 9*F*ezsosGeenceds 0 ® 100.0%
Comorstivo/Secretana Real X%
[Capacitar al personal donde se incorpore la importancia del desarrdio. implem entacién Gerarais doAd én|_Progremado PP
ly mantenimiento del control interno asi como el listado de asistencia a la misma por NA SCIOSA | Entorno de Cortrol de Recursos/ Dpto “1® 100.0%
parte de los colaboradores de la empresa Capactscién y Biarester Real X
Gerencia de Desarolio
IActualizar ci‘Linetmcnlo para la segurdad de lainformacion” aprobado e NA SCITIA | Amberte de Cortrol | COPOTsve/Oioal de Progamado P e @ 100.0%
07 12 2022 Cumphmento Dpto x| x| x
Organiz acién y Procesos Real
Informar a la Gerencia General sobre el seguim iento de controles nfocluados por el iru % i el Programado P|P
lc orrespondiente de la empresa con relacién a la ] de la : c rencla ",""'
recibida (por ejemplo con relacién al mapa de riesgos de infomacidén incompleta o e il s ™ “.m“":’: ® 100.0%
insuficiente. no veraz, entre otros) que incluya a los servicios de Outsourting Real X|Xx
Informar a la Gerencia Genera respecto de los resultados de las pruebas o simulacros . Subgerencie de Teenclogias| Programado P
lejecutados. asi como las medidas tomadas Actividad N* @ PC24s | Actiidedes de correl delainformeaon | T Real m— X ey ‘ 100.0%
Informar a la Gerencia General y que e Directorio tome conocimiento sobre los Subgerencia de Tecnciogias| Programado P
resultados de las actividades de control realizadas con relacidn a la seguridad de 08| ActvidedN" 3 | SCITTA  |Actvidedes de corwrol | de la informaciénOfioal de @ 100.0%
sistemas informatic 0s y de comunicac ibn Seguridad de s Iformadén Real X
informar a la Gerencia Genera semestraimente y que el Directorio tome conocimiento o . _ | Programado P
sobre los resultados de la eficacia de las actividades de control y/'o planes de accion A 8CI19A | Actvidaces de conrol “hd‘:“'::"' = @ 100.0%
ldalmmmpmmmarbsnuooondanmo nc Real X
TOTAL 100.0%

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacion y un capital humano comprometido en cumplir
sosteniblemente con nuestro propésito y promesa de valor”.
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S E/“pﬂsr .,5 EVALUACION DEL SISTEMA DE CONTROL INTERNO AL

Il - SEMESTRE 2023

Anexo N°3
PLAN DE TRABAJO ANUAL DE LA GESTION INTEGRAL DE RIESGOS 2023
| Gestién Integral de Riesgos Meta Anual 2023: 61%
\ Version: 0,1
Aprobado por: Acta de sesién de Directorio N° 744 de fecha 22.12.2022
PLANIFICACION REPORTE DE AVANCE
" RUTA -] & | % TOTAL PLANEADO AL CIERRE % ACTIVIDADES
N ACCIONES caimea | COPIGO | Componente RESPONSABLE estae | BB ; 51252 § BB ; g e
Capacitaciones en gutién de riesgos donde el Directoric, Gerencia General y el Programado [l siit
1 |Comité Especial de Riesgos tome imi de sus P bilidad NA GIR01 /GIR02| Gobsmarzay Cutura | Gerencia de Desarrolio / GAR 10.0%
gestién de nesqos Real E EJ|E
Incluir en el Plan Operativo Institucional una de_lu'lpcién d,dl"ﬁ\fl que indigue Gerencia de Desarrollo / Programado Ple
2 [que éste se encuentra alineado al apetito de riesgos debidamente aprobado y NA GIR04 y Objetivo Subg de D 6.7%
vigente, Smpresariel Real E|E
Emitir un informe de Seguimiento a la Gerencia General del avance de los Gerercia de Desarroilo / Programado P
3 |indicadores del Plan Operativo Institucional donde se evidencie los indicadores NA PCO8 y Objstive ubg de D 3.3%
de por lo menos 3 sistemas (BGC, SCI, GIR). Empresarial Real E
Resolucién de designacién de &rea especifica/érgano responsable de Programado P
* limplementacién de la gestién de continuidad operativa, " ) Y S St Real E 3.3%
Informar al Comité de Riesgos del Directorio o el que haga sus veces, de los Programado P P
5 cambios significativos de la empresa por lo menos 1 vez por semestre de darse A GR11 5 " Gerencia de Desarrolio /Analista 6.7%
el caso o de lo contrario dejar constancia que no se han producido cambios Cumpéimiento £
significativos en el periodo. Resl = E
Elaborar un procedimiento u otro documento de monitoreo a indicadores de| i ek Programado PlEIPIPIP
& |cumplimiento aprobado, en la cual se visualice la determinacion de incentivos y| WA GIR03 | Gobsmarza y Cutura '”";m:“ i ais 16.7%
recomp del mismo modo, debera considerar los valores éticos Real E|E|EJEJE]|E
Informe © reporte semestral (2 al afio) a la Gerencia General o al Comité de Programado » P
7 |Etica o el que haga sus veces, sobre el seguimiento y estado de las denuncias| AcciénN'e PCOZ Gobemarea y Cutura | Comité de Etica y 6.7%
de posibles violaciones al Cédigo de Etica. Real E E
Actas de sesién del comité de ética y de presentacidn al Directorio de:
memorédndums u otro documento emitido por el Comité o la Gerencia, que Programado P P
‘acredite:
1.- Medidas tomadas en respuesta a los incumplimientos reportados
8 (undenas actualizaciones de procedimientos, etc.) Ha PO i F O { Qo 6 08 7 Criril 6.7%
2.- S iento a la ej 1 de las medidas tomadas en respuesia a los Real E E
incumplimientos reportados (sanciones, actualizaciones de procedimientos,
etc.)
Emitir un Informe o reporte trimestral a la Gerencia General (4 al afio) : Progremado P P P P
9 |relacionado con del seguimiento a los planes de accién de los riesgos|  NA PCA7 Estrategia y Objetivo °"“":‘°""’°: e 11.5%
residuales aitos y extremos. Real E E E E
Actas semestrales (2 al afio) de sesién de Directorio donde se visualice el = y Programado P P
= 10 |seguimiento al proceso de andlisis y administracién de riesgos de la empresa, NA PC18 Dessmpefio °""°“,. e °: eruiete 6.7%
e el incluyendo el riesgo inherente y el riesgo residual, Real E E
2 i Programado
/Y, Ei.zb::; :::::::i:uy:o Ilr\ur.rmmos y/o manual de continuidad operativa - GRS Ol e " e ] jo 2024 2.0%
. " . i Programado PlPIP LRI P
Contar con indicadores de medicién de desempefio y monitoreo de los mismos, rog
cumplimiento y comportamiento, asociados a incentivos y recompensas. o . S ol Real elele]e o i
TOT. Ab 98.17%
Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir

sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N°4
PLAN DE TRABAJO ANUAL DE LA GESTION INTEGRAL DE RIESGOS 2024
Geslion Igtgg!aldeﬂiesgos Meta Anua 2024 8125%
‘ersion 0.1
PORTE DE
PLANIFICACION B
% TOTAL
>
N ACCIONES RUTA | copi6o | componente RESPONSABLE eswo | £(8(2(5(5(3|3|8|k|5|8|E| rmervont
CRITICA “ 25|« o|z
CIERRE 2024
Incluir ! reporte de seguimiento de la matriz de riesgos del MPD en el informe de avance o Frogamede | I8 =
: del Modelo de Prevencion del Delito y presentario al CEAGR nn e pefio RECAgI0 Ge PO Real - e
2 : = i Programado
Contar con el Plan de Continuidad Operativa (Manual de conlinuidad Operativa, matnz de ’ GIR 09/ | Gobernanza y
? |iesgos) debidam ente aprobados y difundidos N lar10| cumes | ‘COMMEdeConfinuides Oparaiin i « i acn
Contar con un documento que muestre el cargo de recepcion o constancia de entrega de Gobernanza y Programado
3 |los documentos de gestion de riesgos al Directorio. Gerencia General y al Comité Especial N/A GIR 01 Cultura Secretana letrada de Directorio ® 100.0%
de Riesgos Real
Emitir un Informe o reporte trimestral a la Gerencia General (4 a afio) relacionado con del Programado P P
4 [seguimiento a los planes de accion de los riesgos residuales altos y extremos (Riesgos| MN/A | PC 17 Egb,e"."m'?’” M’ﬁmdmmw’ Qerencia ® 1000%
Inherentes y Residuales) CRporsne Real X X
. : Gerencia de Adm inistracion de
Actualizar la Politca Remunerativa adineado a Convenio de Gestion (Incentives vy Gobernanza y Programado L4
5 I pensas) NIA PC21 Cultura reujrsas! Sub gerencia de Recursos = = ® 100.0%
Oficial de seguridad de la Programado pir|er
6 |Elaborar la matrz de riesgos del sistema de seguridad de Ia informacion. N/A PC 18 | Desempefio sbmmaciie i oy 24 ® 100.0%
e Gerencia de Administracion de | prooramago »
’ Realizar capacitacion en Gestion de Riesgos para todos los colaboradores incluido e NIA GIR 02 Gobernanza y recursos/Dpto. Capac fiacion y o ® 1000%
Directono (importancia del desarrolio. implementacion y mantenimiento de la GIR) Cultura 8
ienestar Real X
Incluir 1a actualizacion del ATC de riesgos dentro del informe de seguimiento de riesgos N/A PC 17 Estrategia y Gerencia de Desarrollo / Comité | Programado ® 1000%
estratégicos Objetivos Técnico de Riesgos Real 2
Sobamanza Gerencia de Administracion de | Programado
Capacitar al personal de SERPOST sobre la importancia de continuidad operativa Accion N* 2| GIR 10 Cillls ¥ recursos/Dpto Capacitacion y @ 100.0%
Bienestar Real
Informar a la Gerencia General referido a las pruebas o simulacros relacionado al Pian de N/A PC 24 Gobemanzay | Subgerenciade Tecnologias dela | Programade L4 ®  1000%
Recuperacion de Desastres de T, efectuados por ¢ area c orrespondiente: Cultura informacion Real x
Contar con actas semestrales de sesion de Directorio donde se visuaice el seguimiento a Prog > ’
eso de analisis y administracion de riesgos de la empresa. incluyendo el riesgo[ N/A PC 16 Desem pefio Secretana letrada de Directorio {® 100.0%
Real X X
TOTAL 100.0%

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir
sosteniblemente con nuestro propésito y promesa de valor”.
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sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N° 6
PLAN DE TRABAJO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI 2024 - 2025
TRANSICION NTP ISO/IEC 27001:2014 AL NTP ISO/IEC 27001:2022 SEGUN RESOLUCION DE SGTD N° 003-2023-PCM/SGTD
Versién: 0,1
Aprobado por:
REPORTE DE AVANCE
2024
ACCIONES T ol
Fases RUTA CRITICA RESPONSABLE estavo | 2|2(%(5|3(3|2(8|5|5 382 |2(2|8 Y E-L B g bt
11, ién de coordi para tomar del plan de impl i6n del Programado [
5Gs1, de las accl y obligaci que se desplegarén para Ia ejecucin del plan. i Lider de ma.:muzl“\::::‘l::- Seguridad y| - - @ 100.0%
I: Lk
ACCIONES PREVIAS A LA 1.2. Designacién de los rep delosp dos en el alcance Programado | p
FORMULACION DE LOS N/A s @ 100.0%
DOCUMENTOS Real x
REQUISITOS DEL 5GSI 1.3. Prepay e induccién al en el proceso de ejecucién del Plan Programado | p
del SGSI N/A 1 ¥ - @ 100.0%
Real f;x}
2.1 Elaboracién y aprobacién de los d Isitos sig en el marco NTP
1SO/IEC 27001:2022. o d »
1) ANALISIS SITUACIONAL rogramado P
v ANALISIS DE BRECHAS INICIAL WA Lider de GOB. Digital y Oficial de Seguridad y S
 EVALUACION DE CONTROLES EcrNntt il SSsrinds ®
/ EVALUACION DE REQUISITOS Y CONTROLES-1SO-27001 Real
2.2) CONTEXTO DE LA ORGANIZACION Y LIDERAZGO
/ ANALISIS DE CONTEXTO EXTERNO Programailo elele
+ ANALISIS DE CONTEXTO INTERNO
/ REQURIMIENTO DE PARTES INTERESADAS DAD 2 |Uder de GOB. Dightly Ofical de Seguridad y
- / POLITICA DE SEGURIDAD DE LA INFORMACION e Frndiieas Dighal - Setencics - 208
APROBAR LOS / ROLES ¥ RESPONSABILIDADES Resl
JoocumenTos
REQUISITOS DEL SISTEMA
2 |2.3) PLANIFICACION Y SOPORTE
+ METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURI-DAD DIGITAL
 FORMATO DE INVENTARIO DE ACTIVOS Programado ple|e
+ MATRIZ DE RIESGOS
V' PLAN DE TRATAMIENTO DE RIESGOS Lider de GOB. Dightal y Oficial d d
 MATRIZ DE APLICABILIDAD ek Confienss “‘:"" Gerencs | @ 100.0%
 PLAN DE FORMACION Y CONCIENCIACION |
Real
2.4) OPERACION
 PROCEDIMIENTO DE GESTION DE INCIDENTES DE SEGURI-DAD DIGITAL Programado elele
Lider de GOB. Digital y Oficial de Seguridad
AV Y Confianza Dl:vul-s-mau i @ 100.0%
Real
Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir
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PLAN DE TRABAJO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI 2024 - 2025

TRANSICION NTP ISO/IEC 27001:2014 AL NTP ISO/IEC 27001:2022 SEGUN RESOLUCION DE SGTD N° 003-2023-PCM/SGTD

Versién: 0,1

Aprobado por:

2024 2025

REPORTE DE AVANCE

RUTA CRITICA

RESPONSABLE ESTADO R 2004

HHEEE

ENI
FEB
MAR
ABR
MAY
NOV
DIC
ENE
FEB
MAR
ABR
MAY
JUN
Jue
AGO
SET
ocr
NOV
DIC

% DE AVANCE AL
CIERRE 2025

I
APROBAR LOS
DOCUMENTOS

DE GESTION DE
SEGURIDAD DE LA
klummméu

2.5) EVALUACION DEL DESEMPERO Y MEJORAS

v/ PROGRAMA DE AUDITORIAS

+/PROCEDIMIENTO DE AUDITORI(A INTERNA

v/ PLAN DE AUDITORIA

v INFORME DE AUDITORIA

¥ RESULTADO DE LA EVALUACION POR LA DIRECCION
v INFORME DE EVALUACION POR LA DIRECCION

v PROCEDIMIENTO PARA LAS ACCIONES CORRECTIVAS

]

ACTIVIDAD 2.4

Programado PiP|P

Lider de GOB. Digital y Oficial de Seguridad y|
Confianza Digital - Gerendcias

@ 100.0%

2.6. LINEAMIENTOS Y/O POLITICAS DE SEGURIDAD
+ CIFRADO DE DISPOSITIVOS

' COMUNICACION INHALAMBRICA
 DISPOSITIVOS MOVILES

/ SEGURIDAD DE COMPUTACION EN LA NUBE

REQUISITOS DEL SISTEMA v SEGURIDAD DE RECURSOS HUMANOS

' ACTIVIDAD DE SEGUIMIENTO

v CODIFICACION SEGURA

v/ CONTROL DE ACCESOS

v ELIMINACION DE LA INFORMACION

v/ ENMASCARAMIENTO DE DATOS

 FILTRADO WEB

v/ GESTION DE LA CONFIGURACION

 INTELIGENCIA DE AMENAZAS

v MONITOREO DE LA SEGURIDAD FISICA

/ PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO
' PREVENCION DE FUGA DE DATOS

v SEGURIDAD DE LA INFORMACION PARA EL USO DEL SERVICIO DE LA NUBE
v SEGURIDAD DE INFORMACION EN GESTION DE PROYECTOS

/ SEGURIDAD PARA PROVEEDORES

v/ USO ACEPTABLE DE LOS ACTIVOS

w

ACTIVIDAD 2.5

Programado P|P|P

Lider de GOB. Digital y Oficial de Seguridad y|
Confianza Digital - Gerencias

@ 100.0%

2.7. Organizar expediente e informar de situacién actual del SGSI

ACTIVIDAD 2.6

Programado s
LUider de GOB. Digital y Oficlal de Seguridad v
Confianza Digital - Gerencias

Real XiXx|x

@ 100.0%

2.8. Informar del estado de avance de la implementacién del SGS a la alta Direccién

ACTIVIDAD 2.7

Lider de GOS. Dighal y Oficial de Seguridad y| _Programado PIP
Confianta Digital - Gerenclas Real XX

@ 100.0%

2.9. Seguimiento, monitoreo y vigilancia del SGSI

ACTIVIDAD 2.8

Lider de GOB. Digital y Oficial de Seguridad y| Programado P
Confianza Digital - Gerenclas Real X

@ 100.0%

TOTAL 100.0%

100.0%

sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N°7
PLAN DE TRABAJO ANUAL CUMPLIMIENTO NORMATIVO 2023
PLANIFICACION REPORTE DE AVANCE
. % AVANCE % AVANCE
N ACCIONES RESPONSABLE ESTADO ENE|FEB MA!JABRLMY JUN|JUL L\sGO SET OCT NO\J DiC PROGRAMADO EIECUTADO
Gerenc deDesarrlo | programado | P | P
1 |Priorizacién de procesos expuestos a riesgos de cumplimiento normativo. o 9.5%
yP/Analista de Real ele
P
. : Gerencia de Desarrollo Programado P
2 |Seleccién de documentos normativos del proceso identificado. 4.8%
Sarpaeton /vt Real E
i Gerencia de Desarrollo Programado p
3 Cornunl-caclén y coordinacién con el duefio del proceso identificado y expuesto al riesgo de cumplimiento Corporsie OV} [ 4.8%
normativo. Duefio de procesos Real E
Programado P|P|P
4 |ldentificacién de riesgos de no cumplir con los documentos normativos. Duefio de Proceso 14.3%
Real ELEE
Programado Pl{P|P{P|P|[P]|P
5 |Actualizacién/Elaboracién de documentos normativos del proceso identificado. Duefio de Proceso /OyP 33.3%
Real £ EI el ELELTELE
Programado P{PlP|P|P|P]|P
6 |Seguimiento y control de documentos normativos. Duefio de Proceso 33.3%
Real EJEJEIE|EEE
TOTAL 100.0%

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacion y un capital humano comprometido en cumplir
sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N° 8

PLAN DE TRABAJO ANUAL CUMPLIMIENTO NORMATIVO 2024

Cumplimiento Normativo

Versién: 0,1

Aprobado por: Jefe del Dpto. Organizacién y Procesos

REPORTE DE
PLANIFICACION Pt
" RUTA W m|x Z 228|515 |3 |9 | %oeavancea cierre
N ACCIONES cnimea | REsPonsasie | estao (¥ 8|35 2(3(3(8|E(8(3(8 ok
, [Actualizar "Normas y procedimientos para la asignacién y funcionamiento del fondo = . I Programado | P | P | P ® 100.0%
presupuestal” (Aprobado y Difundido). 9 &
Real XXX
Actualizar "Normas y procedimiento para el funcionamiento, reposicion y control del - Programado | P | P | P
2 lfondo fijo" (Aprobado y Difundido). s AR e e STEt% ® 100.0%
] " g : " Programado PIP|P
3 Actugl:zar Normas y procedimientos pfra la perrnanepcm de cheques y dinero en - s T P 100.0%
efectivo en el Departamento de Tesoreria" (Aprobado y Difundido). i Real X x!x
a Actualizar "Directiva para establecer los montos maximos a otorgar para gastos de o SUssereon 86 FYIie i s epele ® 100.0%
movilidad y refrigerio local por dia" (Aprobado y Difundido). Real x| x!x ¥
Subgerencia de Finanzas Programado PIPIP
5 Actualizar "Normas y procedimientos de formulacién y aprobacion de gastos de viaje en NIA PY 100.0%
comision de servicios" (Aprobado y Difundido). Real x| x| x .
6 Actualizar "Procedimiento para el control presupuestal en la contratacién de bienes y Nk Subgerencia de Finarzas | Programado P|P|P ® 00K
servicios" (Aprobado y Difundido). Real X Tx 1% .
Subgerencia de Finanzas Programado PlPIP
Actualizar "Normas para el tratamiento de cartas fianza a favor de terceros" (Aprobado y
7 |Difundido) oo ® 1000%
i Real XX | X
TOTAL 100.0%

Nuestra Misién: "Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir

sosteniblemente con nuestro propésito y promesa de valor”.
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Anexo N° 9
PLAN DE TRABAJO ANUAL DEL MODELO DE PREVENCION DEL DELITO Y CORRUPCION - MPD
Versién: 0,1
PLANIFICACION 2023 REPORTE DE AVANCE
RUTA wle €| % z|z = WTOTAL | o acTMDADES
o < H
N ACCIONES cRiTica |  RESPONSABLE ESTADO z| & ; 51$(5(2 § & g | B | rumweano . |7 ciraoas
1 |Realizar Charlas de concientizacion, sensibilizacion al personal sobre el MPD N/A Coordinadores del MPD pmg;::'do : EP E B : 14.8%
Otorgar al encargado de Prevencién la autoridad para asignar las responsabilidades derivadas del " — Programado P 3.7%
cumplimiento del MPD a todos los colaboradores. Real E y
Sub Gerencia de Recursos Programado P P P P
Reforzar la difusién de la politica antisoborno actualizada (AC. 029-2021). N/A Humanos / Bienestar y E tl e P 14.8%
Capacitadén Real
Difundir en la pagina WEB de SERPOST la implementacién del MPD (Comunicados, Notas de Prensa). W | N R I P'°'I:::"d° £ g : 7.4%
P P
Realizar el monitoreo y evaluacién de controles e indicadores del MPD de SERPOST 5.A. N/A Encargado de Pr 6 Proznr:;rl\ado 3 3 7.4%
Promover el uso del canal de denuncias de SERPOST S.A. N/A c del MPD Pro;ar::';ado £ E : : 11.1%
i i P| P
Evaluar si el enc'arsado de prevencién debe participar en la toma de decisiones estratégicas y operativas de S il i %5 Programado 7.4%
la persona juridica. Real ElE
Evaluar si el Encargado de Prevencion debe participar en el proceso de contratacién de nuevos Programado PP
colaboradores, asi como de creacién y/o modificacién de los perfiles de puestos de los colaboradores N/A C del MPD 7.4%
especialmente de las dreas organizacionales més expuestas a riesgos de comisién de delitos. Real E|E
Subgerente de RRHH/Dpto. Programado P
Construir el programa de capacitacion y plan de sensibilizacién para el afio 2023 del MPD de SERPOST S.A. y o Capacitacion y 3.7%
coordinar con la subgerencia de Recursos Humanos para su inclusién en sus documentos de gestion. Bilnuhfliﬂwrdo de Real . >
Prevendi
. . Accién N° Programado P P
10 |Ejecutar las actividades del programa de capacitacion y concientizacion del MPD del 2023. 15 Encargado de Pre i6 7.4%
Real E E
1 Realizar la revisién y/o identificacién de nuevos controles o planes de accién para realizar el tratamiento a WA de Pr én / Programado o 7.4%
los riesgos de fraude. Duefios del proceso Real E %
12 Programar y ejecutar talleres (partes interesadas) para realizar la revision y/o identificacién de nuevas Wi Encargado de Prevencion / Programado Pl P 2.4%
oportunidades o planes de accién del MPD. Duefios del proceso Real E ;
TOTAL 100.0%

i6n: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir
sosteniblemente con nuestro propésito y promesa de valor”,
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Anexo N° 10
PLAN DE TRABAJO ANUAL DEL MODELO DE PREVENCION DEL DELITO Y CORRUPCION - MPD-2024
Versién: 0,1
REPORTE DE
PLANIFICACION 2024 plnits
RUTA - | = > o “ TOTAL
N ACCIONES crinca | RESPONSABLE ESTADO AEEIEIFIHE I 1 rLARE 00 AL
Programado PP
1 |Revisar y actualizar las normativas internas del MPD alineado a ley 31740 N/A Encargado de Prevencion e - @ 100.0%
ea
Programado L
2 |Aprobar los documentos del MPD Acciénl | Encargado de Prevencion g = @ 100.0%
ea x
3 |Realizar Charlas de condentizacién, sensibilizacién al personal sobre el MPD N/A Coordinadores del MPD ProgRr:r'ltdo ; ; @ 100.0%
Pr Pl P
4 [incluir Indicadores reladonados al MPD en las evaluaciones de desempefio de los colaboradores. Rk [ 2o Saan Ve Seewyes “;:':I'“o T @ 100.0%
Sub Gerercia de Recursos Programado PlP|P
5 |Incorporar en el MOF roles y responsabilidades del MPD (Cuadro de Perfiles) N/A e Real EARAE] @ 100.0%
6 |Realizar el inventario de controles financieros y no financieros que se realizan en SERPOST S.A. U flmcpmpimssaanid Pm'::; 2do ;. . @ 100.0%
P P
7 |Realizar el monitoreo y evaluacion de controles e indicadores del MPD de SERPOST S.A. Accions | Encargado de Pravencion Prog:.:r;ado X X @ 100.0%
Pr P i P =
8 |Promover el uso del canal de denuncias de SERPOST S.A. NA | Coordinssores el MPD 5;::',‘"” = = @ 100.0%
9 |Habilitar un espacio para ingresar consultas o solicitud de informacién respecto al MPD en Gob pe. N/A Encargado de Prevencién/T ;’ﬂé::'do %—.-—: @ 100.0%
)
10 |Elaborar, programar v ejecutar la auditorfa interna al MPD de SERPOST S.A, NA | Gestor se Augiteria el MPD ""'{::'“ < @ 100.0%
alizar el 6n ilizacid 1 | MP! TSA wa | seeremesenmieope, | Programado <
11 |Actualizar el programa de capacitacién v plan de sensibilizacién para el afio 2024 del MPD de SERPOST S.A. Capachn tion v Blanamar - ,, @ 100.0%
12 |Gestionar los recursos necesarios pera la aperacion y mejora del MPD de SERPOST S.A (personal, i Encargaco de Prevencen / Programado Pl P {® 100.0%
capacitacion, herramientas tecnoldgicas, canal de denuncias, entre otros). - Alta Dirsccion Real -
i _— . . Activigad N Programado P
13 [Informe de las actividades realizadas del programa de capacitacion y concientizacién del MPD del 2023, 2 Encargado de Prevencidn @ 100.0%
Real X
14 Realizar |a identificacion de acciones correctivas y de mejora para levantar los hallazgos de la auditoria i Gestor de Auditoria del MPD Programado P
linterna. % / Coorginadores de MPD Real . 100.0%
15 Realizar seguimiento a |a ejecucion de las acciones correctivas y de mejora para levantar los hallazgos de la Accion N° | Gestor de Auditoria del MPD Programado P
auditoria interna. 13 / Coordinadores de MPD Real X . 100.0%
TOTAL 100.0%

Nuestra Misién: “Conectar a nuestros clientes con el resto del mundo, a través de un servicio postal de calidad, permanente innovacién y un capital humano comprometido en cumplir

sosteniblemente con nuestro propésito y promesa de valor”.
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RESUMEN EJECUTIVO

El informe N° 001-D/24 tiene como objetivo informar al Directorio de la Empresa a través
de la Gerencia General la autoevaluacion al cierre del segundo semestre del Sistema
de Control Interno (SCI) 2023 y Gestion integral de Riesgos (GIR) 2023.

La meta planteada del porcentaje de cumplimiento del SCI para el 2023 fue de 75%, con
un Nivel de Madurez “Establecido”, sin embargo, el resultado de la autoevaluacion del
SCI en el sistema SISMAD — FONAFE SERPOST S.A. alcanz6é un porcentaje de
cumplimiento de 80.63% equivalente a un Nivel de Madurez “Avanzado” (por
encima de la meta).

En el caso de la meta planteada del porcentaje de cumplimiento de la GIR para el 2023
fue del 61% y un Nivel de Madurez “Establecido”, siendo que el resultado de la
autoevaluacion de la GIR en el sistema SISMAD — FONAFE SERPOST S A. alcanzé un
porcentaje de cumplimiento de 65.32% equivalente al mismo nivel de madurez, pero
por encima de la meta planteada.

El presente informe muestra también las evaluaciones al cierre del SGSI, Cumplimiento
Normativo y MPD (tomando como base el porcentaje de ejecucion respecto a los planes
de trabajo definidos por SERPOST S.A_; los mismos que se detallan a continuacién:

e SGSI:93.3%'
e MPD: 100%
e Cumplimiento Normativo 100%

Finalmente, y con la finalidad de continuar la mejora en el nivel de madurez de los

sistemas, se han definido planes de trabajo para el ejercicio 2024 para: SGSI, MPD y
Cumplimiento Normativo los mismos que se anexan al informe.

Lima, 03 de enero del 2024

~7 CARLOS OBERTI CORONADO /
Gerente de Desarrollo Comporativo
Sergostae

!La actividad N° 6 “Ejecutar pruebas de Ethical Hacking” se esta reprogramando para el 2024, esto debido
a que el proveedor del centro de datos corporativo levantd las observaciones en el mes de diciembre,
como resultado del andlisis de vulnerabilidad efectuadas en el periodo 2023.



