INSTITUTO DEL MAR DEL PERU

RESOLUCION DIRECTORAL N° DE->2 X -2009

Callao,& dte octubre de 2009

CONSIDERANDOS:

Que, la Presidencia del Consejo de Ministres actda como enle reclor del Sistema Nacional de
Informdfica a traves de la Oficing Macional de Gobieme Elecirénico e Informdlica - ONGEL, quien esta
encorgada de implementar la Politica Nacional de Gobiemo Elecirénico e Informatica:

Que, medianie la Resolucion Ministerial N°224-2004-PCM se aprobé el uso obligatono de la
Norma Técnica Peruana "NTP-ISO/IEC 17799:2004 EDI, Tecnologio de lo informacidn, Codigo de buenas
praclicas poro lo gestion de la seguridod de la informacion.|® Edicion”, en lodas las Enlidades
integrantes del Sistema Nacional de Infermalica;

Gue, medionte lo Resolucidn de la Comision de Reglamentos Técnices v Comerciales N°001-
2007-INDECQOPI-CRT, de fecha 05 de enero de 2007, se aprobd la Morma Técnico Peruana “NTP-ISONEC
17799:2007 EDI Tecnologia de la Informacion. Codigo de buvenas praclicos para la geslidon de lg
seguridad de la informacién. 2° Edicion”, en reemplazo de la Norma Técnica Peruana NTP-ISO/IEC
17799:2004;

Que, la Fresidencia del Conseje de Ministros, medianle Resolucion Ministerial N°245-2007-PCM,
apruebo el uso obligatorio de lo Norma Técnica Peruana "NTP-ISQ/IEC 17799:2007 EDI, Tecnologia de la
Informacion. Cédigo de buenos practicus para lo geslion de lo seguridad de la informacién. 2°
Edicion”, en todos las entidades integrantes del Sistema Nacional de Informalica. con la finglidad de
coadyuvor la creacion de la infraesiruciura de Gobiemo Elecirénice, por considerar la seguridad de la
informacion, como un componenie imporlanle para dicho objetive;

Que, lomando en cuenta que la informacion es un activo que, comeo elros aclives importantes

w de foda organizacién, fiene valor y requiere en consecuencia una proleccion adecuada, dado el

\ creciente ombiente interconectado de lus orgonizaciones. Como resultado de esla creciente
| interconeclividad, lo infermacion estd expuesta a un rmayor rango de amenozas vy vulnerabilidades:

Que. a lal efecto el Instiluto del Mar del Perd, medionie Resolucion Directoral NCDE-046-200%,
de fecha 18 de febrero de 2009. conformo la Comisidn de Trabajo pora la implementaciéon de Norma
Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas
practicas pora la geslién de lo seguridad de la infermacién, 2° Edicién”, la misma que elabord el
"Cédigo de Buenos Practicas para la Geslion de la Seguridad de ia Informacién en el Institule del Mor
del Perd”, tomando en cuenta dos aspectos imporlantes: 1) la naluraleza de lo informacion cientifica y
tecnoldgica gque posee y produce vy 2] que |a seguridad de |a informacién se consigue implantando un
conjunte adecuadeo de controles, que pueden ser politicas, procedimientos, estrucluras organizativas,
plan de conlingencia de software y hardware: el cual, cuenta con opinién iécnica tavorable de la
Cficina de Planificacion, Presupuesto v Evoluacion de Gestidn;

Gue, en consecuencio, debe emitine lo Resolucion comespondiente. aprobande dicho
documento de geslién inslilucional, dadoe que la Institucién dispone de un parque informalico de
hardware y software, archives y sistemas informaticos distribuidos en sus diferentes unidades operalives,
lonto administrativas comeo cienlificas, necesarias de evaluar, arficular y proteger en funcién del
avance de la tecnologia de la informacion y de los sistemas de seguridad,;
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De conformidad con lo establecido en la Resolucion Ministerial N°244-2007-PCM que aprueba
el uso obligatoric de la Norfma Técnica Peruano "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de |a
Informacién. Codigo de buenas prdctices paro la gestion de la seguridod de la informacion. 2°
Edicién" y estando a las facullades conferidas en el inciso g) del Articulo 19° del Reglomento de
Orgonizacién y Funciones del Imarpe, gprobado mediante Decreto Supremo N°009-2001-PE

Con la visacién de los Oficinas de Planilicacién, Presupuesto y Evaluacion de Gestion, de
Asesoria Juridica y de Administracién y de lo Unidad de Informalica;

SE RESUELVE:

ARTICULO PRIMERO.- Aprobar el “Cédigo de Buenas Practicas para la Gestién de la seguridad de la
Informacién en el Institulo del Mar del Perl - Imarpe”, de conformidad con lo eslablecide en la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologio de la Informacion. Cédigo de Buenas
Praclicas pora la Gestion de la Seguridad de la Informacién. 2° Edicién® y que en anexo forma parle
de la presente resolucién.

ARTICULO SEGUNDO.- Encarger a la Unidad de Informética la ejecucion de las acciones necesaras
que ceonlleven o la implementacion del Cédigo de Buenas Praciicos para lo Geaslién de la Seguridad
de la Informacion del Imarpe.

ARTICULO TERCERO.- Disponer que la Unidad de Informdalica considere en los Planes Operalivos
Informaticos de cada Ejercicio fiscal, las aclividades necesarias para el cumplimiento de lo dispuesio
en lo presente Resolucién; tales coma, politicas de seguiidad de la informacién, confrol en el acceso Q
&, 105 sistemas de informacién y plan de centingencia.

2 ARTICULO CUARTO.- Disponer gue la Unidod de Informatica publigue la presente Resolucién en el Porfal
J de Transporencia del imarpe y difunda a los usuarios inlemos, avés del correa de dominio
instilucional,
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INTRODUCCION

¢Qué es la seguridad de la informacion?
La informacién es un activo que, como otros activos importantes del negocio, tiene valor para la
organizacion y requiere en consecuencia una proteccion adecuada. La seguridad de la
informacion protege a ésta de un amplio rango de amenazas para asegurar la continuidad del
negocio, minimizar los dafios a la organizacion y maximizar el retorno de las inversiones y las
oportunidades de negocio. La informacion adopta diversas formas. Puede estar impresa o escrita
en papel, almacenada electronicamente, transmitida por correo o por medios electronicos,
mostrada en video o hablada en conversacion. Deberia protegerse adecuadamente cualquiera
que sea la forma que tome o los medios por los que se comparta o almacene. La seguridad de la
informacion se caracteriza aqui como la preservacion de:

a) su confidencialidad, asegurando que solo quienes estén autorizados pueden acceder a

la informacion;

b) su integridad, asegurando que la informacion y sus métodos de proceso son exactos y

completos;

c) su disponibilidad, asegurando que los usuarios autorizados tienen acceso a la

informacion y a sus activos asociados cuando lo requieran.

La seguridad de la informacion se consigue implantando un conjunto adecuado de controles, que
pueden ser politicas, practicas, procedimientos, estructuras organizativas y funciones de
software. Estos controles deberian establecerse para asegurar que se cumplen los objetivos
especificos de seguridad de la organizacion.

¢Por qué es necesaria la seguridad de informacion?

La informacion y los procesos que la apoyan, sistemas y redes son importantes activos de la
organizacion. La disponibilidad, integridad y confidencialidad de la informaciéon pueden ser
esenciales para mantener su competitividad, tesoreria, rentabilidad, cumplimiento de la legalidad
e imagen Institucional.

Las organizaciones y sus sistemas de informacion se enfrentan, cada vez mas, con riesgos e
inseguridades procedentes de una amplia variedad de fuentes, incluyendo fraudes basados en

informatica, espionaje, sabotaje, vandalismo, incendios o inundaciones. Ciertas fuentes de dafios
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como virus informaticos y ataques de intrusion o de negacion de servicios se estan volviendo
cada vez mas comunes, ambiciosos y sofisticados. La dependencia de los sistemas y servicios
de informacion implica que las organizaciones son mas vulnerables a las amenazas a su
seguridad. La dificultad de conseguir el control de los accesos se incrementa al interconectar las
redes publicas con las privadas y al compartir los recursos de informacion. La tendencia hacia la
informatica distribuida debilita la eficacia de un control central y especializado.

Muchos sistemas de informacion no se han disefiado para ser seguros. La seguridad que puede
lograrse a través de los medios técnicos es limitada, y deberia apoyarse en una gestion y unos
procedimientos adecuados. La identificacion de los controles que deberian instalarse requiere
una planificacion cuidadosa y una atencion al detalle. La gestion de la seguridad de la
informacion necesita, como minimo, la participacion de todos los empleados de la organizacion.
También puede requerir la participacion de los proveedores, clientes o accionistas. La asesoria

especializada de organizaciones externas también puede ser necesaria.

Los controles sobre seguridad de la informacion son considerablemente mas baratos y eficaces

si se incorporan en la especificacion de los requisitos y en la fase de disefio.

¢ Como establecer los requisitos de seguridad?
Es esencial que la organizacion identifique sus requisitos de seguridad. Existen tres fuentes
principales.
1. La primera fuente procede de la valoracion de los riesgos de la organizacion. Con ella se
identifican las amenazas a los activos, se evalla la vulnerabilidad y la probabilidad de su

ocurrencia y se estima su posible impacto.

2. La segunda fuente es el conjunto de requisitos legales, estatutos, regulaciones y
contratos que deberia satisfacer la organizacion, sus socios comerciales, los contratistas

y los proveedores de servicios.

3. Latercera fuente esta formada por los principios, objetivos y requisitos que forman parte
del tratamiento de la informacion que la organizacion ha desarrollado para apoyar sus

operaciones.
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Evaluacion de los riesgos de seguridad

Los requisitos de seguridad se identifican mediante una evaluacion metddica de los riesgos. El

gasto en controles deberia equilibrarse con el posible impacto econdmico, resultante de los fallos

de seguridad. Las técnicas de evaluacion de riesgos pueden aplicarse a toda la organizacion,

solo a partes de ella o incluso a sistemas de informacién individuales, a componentes

especificos de sistemas o a servicios donde sea factible, realista y util. La evaluacion del riesgo

es una consideracion sistematica:

a) del impacto econdémico que probablemente resulte de un fallo de seguridad, teniendo en

cuenta las posibles consecuencias de pérdida de confidencialidad, integridad o
disponibilidad de la informacién y otros activos;

b) de la probabilidad realista de que ocurra dicho fallo a la luz de las amenazas y
vulnerabilidades existentes, asi como de los controles implantados. Los resultados de
ésta evaluacion ayudaran a encauzar y determinar una adecuada accion gerencial y las
prioridades para gestionar los riesgos de seguridad de la informacion, y la implantacion
de los controles seleccionados para protegerse contra dichos riesgos. El proceso de
evaluacion de riesgos y seleccion de controles, puede requerir que sea realizado varias
veces para cubrir diferentes partes de la organizacion o sistemas de informacion

individuales.

Es importante, efectuar revisiones periodicas de los riesgos de seguridad y de los controles

implantados para:

a) tener en cuenta los cambios de los requisitos y las prioridades de negocio de la

organizacion;
b) considerar nuevas amenazas Yy vulnerabilidades;
c) confirmar que las medidas de control siguen siendo eficaces y apropiadas.

Deberian realizarse estas revisiones con distintos niveles de detalle dependiendo de los
resultados de las evaluaciones previas y de los umbrales de riesgo que la gerencia esta

dispuesta a aceptar. Se suelen realizar las evaluaciones de riesgo primero a alto nivel, como
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un medio de priorizar recursos en areas de alto riesgo, y después en un nivel mas detallado

para enfocar riesgos especificos.

Seleccién de controles

Una vez que los requisitos de seguridad han sido identificados, deberian elegirse e implantarse
los controles que aseguren la reduccion de los riesgos a un nivel aceptable. Pueden elegirse los
controles partiendo de este documento, de otros conjuntos de controles o de nuevos controles
que pueden disefiarse para cubrir adecuadamente las necesidades especificas. Hay muchas
formas distintas de gestionar los riesgos y este documento proporciona ejemplos de enfoques
habituales. Sin embargo hay que reconocer que ciertos controles no son aplicables para todos
los sistemas o entornos de informacion y pueden no ser de aplicacion en todas las
organizaciones. Por ejemplo, en el apartado 9.1.4 se describe como pueden segregarse ciertas
tareas para evitar fraudes y errores.

Las organizaciones pequefias podrian no segregar todas las tareas y necesitarian otras formas
para conseguir el mismo objetivo de control. Por poner otro ejemplo, los apartados 10.7 y 13.1
describen como puede hacerse el seguimiento del uso del sistema y recogerse evidencias. Las
medidas de control descritas como el registro de eventos podrian entrar en conflicto con la
legislacion aplicable, como la referente a la proteccion de la intimidad de los datos de caracter

personal de los clientes o de los datos laborales.

Los controles deberian elegirse por su costo de implantacion en relacién con los riesgos a
reducir y con las posibles pérdidas si se materializa la ruptura de seguridad. También es

conveniente tener en cuenta factores no econémicos como la pérdida de reputacion.

Ciertos controles expuestos en este documento, pueden considerarse como principios que guian
la gestion de la seguridad de la informacidn, aplicables a la mayoria de las organizaciones. Estos
se explican en mas detalle en el siguiente punto denominado “Punto de partida de la
seguridad de la informacion”.
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Punto de partida de la seguridad de la informacion

Cierto nimero de controles se consideran principios orientativos que proporcionan un punto de
partida adecuado para implantar la seguridad de la informacién. Se apoyan en requisitos
legislativos esenciales o se considera la mejor practica habitual para conseguir dicha seguridad.
Los controles que se consideran esenciales para una organizacion desde un punto de vista

legislativo comprenden:

a) la proteccion de los datos de caracter personal y la intimidad de las personas (véase el
apartado 13.1.4);

b) la salvaguarda de los registros de la organizacion (véase el apartado 13.1.3);
c) los derechos de la propiedad intelectual (véase el apartado 13.1.2).

Los controles que se consideran comunes para la mejor practica habitual para conseguir la

seguridad de la informacion comprenden:
a) la documentacion de la politica de seguridad de la informacion (véase el apartado 4.1);
b) la asignacion de responsabilidades de seguridad (véase el apartado 5.1.2.2);

c) la formacion y capacitacion para la seguridad de la informacion (véase el apartado
7.2.1);

d) elregistro de las incidencias de seguridad (véase el apartado 7.3.1);
e) lagestion de la continuidad del negocio (véase el apartado 13.1).

Estos controles pueden aplicarse a la mayoria de las organizaciones y los entornos. Es
conveniente sefialar que pese a la importancia dada a los controles en este documento, la
importancia de cualquier control deberia determinarse a la luz de los riesgos especificos que
afronta la organizacion. Por tanto y aunque el enfoque anterior se considere un buen punto de

partida, no sustituye a la seleccion de controles basada en una evaluacion del riesgo.
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Factores criticos de éxito

La experiencia muestra que los siguientes factores suelen ser criticos para el éxito de la

implantacion de la seguridad de la informacion en una organizacion:

a)

una politica, objetivos y actividades que reflejen los objetivos del negocio de la
organizacion;

un enfoque para implantar la seguridad que sea consistente con la cultura de la
organizacion;

el apoyo visible y el compromiso de la alta gerencia;

una buena comprension de los requisitos de la seguridad, de la evaluacion del riesgo y
de la gestion del riesgo;

la conviccion eficaz de la necesidad de la seguridad a todos los directivos y empleados;
la distribucion de guias sobre la politica de seguridad de la informacion de la
organizacion y de normas a todos los empleados y contratistas;

la formacion y capacitacion adecuadas;

un sistema integrado y equilibrado de medida que permita evaluar el rendimiento de la

gestion de la seguridad de la informacion y sugerir mejoras.

Desarrollo de directrices propias

Este cddigo de buenas practicas puede verse como punto de partida para desarrollar la gestion

especifica de la seguridad en una organizacion. Pueden no ser aplicables todas las

recomendaciones y controles de este codigo. Incluso pueden requerirse controles adicionales

que este documento no incluye. Cuando esto suceda puede ser Ut mantener referencias

cruzadas que faciliten la comprobacion de la conformidad a los auditores y otros asociados de la

organizacion.
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1. OBJETIVO Y ALCANCE

El objetivo del presente documento es definir las actividades que nos permitan reducir los
riesgos y los hechos indeseados involucrados para garantizar los atributos de la informacion
del IMARPE.

La Unidad de Informatica, entre las diversas funciones que tiene se encarga de desarrollar
nuevos productos software que la institucion requiera. Almacenar y asegurar los datos de la
institucion. Asegurar la operatividad de la red institucional tanto fisica como ldgica. Asegurar

que los sistemas en produccion estén respaldados.

La Unidad de Informatica debe garantizar la preservacion de la confidencialidad de la

informacion institucional, la integridad de la misma, asi como también su disponibilidad.

2. TERMINOS Y DEFINICIONES

Los conceptos generales que se incluyen a continuacion han sido tomados del documento
del INEI que se indica como referencia en el presente documento.

- PRIVACIDAD: Se define como el derecho que tienen los individuos y
organizaciones para determinar, ellos mismos, a quien, cuando y que
informacion referente a ellos se difundiran o transmitiran a otros.

- SEGURIDAD: Se refiere a las medidas tomadas con la finalidad de preservar los
datos o informacion que en forma no autorizada, sea accidental o
intencionalmente, puedan ser modificados, destruidos o0 simplemente
divulgados.

En el caso de los datos de una organizacion, la privacidad y la seguridad
guardan estrecha relacion, aunque la diferencia entre ambas radica en que la
primera se refiere a la distribucion autorizada de informacion, mientras que la
segunda, al acceso no autorizado de los datos.

El acceso a los datos queda restringido mediante el uso de palabras claves, de
forma que los usuarios no autorizados no puedan ver o actualizar la informacion
de una base de datos o subconjuntos de ellos.

- INTEGRIDAD: Se refiere a que los valores de los datos se mantengan tal como
fueron puestos intencionalmente en un sistema. Las técnicas de integridad

sirven para prevenir que existan valores errados en los datos provocados por el
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software de la base de datos, por fallas de programas, del sistema, hardware o
errores humanos.

El concepto de integridad abarca la precision y la fiabilidad de los datos, asi
como la discrecion que se debe tener con ellos.

DISPONIBILIDAD: Aseguramiento de que los usuarios autorizados tienen
acceso cuando lo requieran la informacion y los activos asociados.

DATOS: Los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como
sindnimos.

En su forma mas amplia los datos pueden ser cualquier forma de informacion:
campos de datos, registros, archivos y bases de datos, texto (coleccion de
palabras), hojas de calculo (datos en forma matricial), imagenes (lista de
vectores o cuadros de bhits), video (secuencia de tramas), etc.

BASE DE DATOS: Una base de datos es un conjunto de datos organizados,
entre los cuales existe una correlacion y que ademas, estan almacenados con
criterios independientes de los programas que lo utilizan.

También puede definirse, como un conjunto de archivos interrelacionados que
es creado y manejado por un sistema de gestion o de Administracion de Base
de Datos (Data Base Management System-DBMS).

Las caracteristicas que presenta un DBMS son las siguientes:

e Brinda seguridad e integridad a los datos.

e Provee lenguajes de consulta (interactivo).

e Provee una manera de introducir y editar datos en forma interactiva.

e Existe independencia de los datos, es decir, que los detalles de la
organizacion de los datos no necesitan incorporarse a cada programa de
aplicacion.

ACCESO: Es la recuperacion o grabacion de datos que han sido almacenados
en un sistema de computacion. Cuando se consulta a una base de datos, los
datos son primeramente recuperados hacia la computadora y luego transmitidos

a la pantalla del Terminal.
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ATAQUE: Término general usado para cualquier accion o evento que intente
interferir con el funcionamiento adecuado de un sistema informatico, o intento de
obtener de modo no autorizado la informacion confiada a una computadora.
ATAQUE ACTIVO: Accion iniciada por una persona que amenaza con interferir
el funcionamiento adecuado de una computadora, 0 hace que se difunda de
modo no autorizado informacion confiada a una computadora personal. Ejemplo:
El borrado intencional de archivos, la copia no autorizada de datos o la
introduccion de un virus disefiado para interferir el funcionamiento de la
computadora.

ATAQUE PASIVO: Intento de obtener informacion o recursos de una
computadora personal sin interferir con su funcionamiento, como espionaje
electronico, telefonico o la intercepcion de una red. Todo esto puede dar
informacion importante sobre el sistema, asi como permitir la aproximacion de
los datos que contiene.

AMENAZA: Cualquier cosa que pueda interferir con el funcionamiento
adecuado de una computadora personal, o causar la difusion no autorizada de
informacién confiada a una computadora. Ejemplo: Fallas de suministro
eléctrico, virus, saboteadores o usuarios descuidados.

INCIDENTE: Cuando se produce un ataque o se materializa una amenaza,
tenemos un incidente, como por ejemplo las fallas de suministro eléctrico o un
intento de borrado de un archivo protegido.

GOLPE(breach): Es una violacion con éxito de las medidas de seguridad, como
el robo de informacion, el borrado de archivos de datos valiosos, el robo de
equipos, PC, etc.

GESTION DEL RIESGO: Proceso de identificacion, control y minimizacion o
eliminacion, a un costo aceptable, de los riesgos que afecten a los sistemas de
informacion.

ACTIVO: Algo que tenga valor para la organizacion.
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CONTROL: Herramienta de la gestion del riesgo, incluido politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal.

PAUTA: Descripcion que aclara que es lo que debe hacer y como se hace, con
el fin de alcanzar los objetivos planteados en las politicas.

INSTALACIONES DE PROCESO DE INFORMACION: Sistemas de
informacion, servicio o infraestructura, o locaciones fisicas que los almacena.
SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, asi mismo, otras propiedades como
la autenticidad, no rechazo, contabilidad y confiabilidad también, pueden ser
consideradas.

EVENTO DE SEGURIDAD DE INFORMACION: Es una ocurrencia identificada
de un sistema, servicio, o red el cual indica una posible brecha de la politica de
seguridad de informacion o fallas de las salvaguardias o una situacion
desconocida que puede ser relevante para la seguridad.

INCIDENTE DE SEGURIDAD DE INFORMACION: Es indicado por una o varias
series de eventos inesperados y no deseados que tienen una gran probabilidad
de comprometer las operaciones de negocios y de amenazar la seguridad de
informacion.

POLITICAS: Direccion general y formal expresada por la gerencia

RIESGO: Combinacién de la probabilidad de un evento y sus consecuencias
ANALISIS DEL RIESGO: Uso sistematico de la informacién para identificar
fuentes y estimar el riesgo

EVALUACION DEL RIESGO: Proceso General de analisis y evaluacion del
riesgo.

VALORACION DEL RIESGO: Proceso de comparacion del riesgo estimado
contra el criterio del riesgo dado para determinar el significado de este.
TRATAMIENTO DEL RIESGO: Proceso de seleccion e implementacion de

medidas para modificar el riesgo.
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TERCEROS: Persona que es reconocida por ser independiente de las partes
involucradas concerniente al tema en cuestion

VULNERABILIDAD: Debilidad de un activo o grupo de activos que pueden ser
explotados por una 0 mas amenazas

INFORMACION. La informacion es un activo que, como otros activos
importantes del negocio, es esencial para las actividades de la organizacion y,
en consecuencia, necesita una proteccion adecuada.

ACTIVOS DE INFORMACION. Los activos de informacion son datos o
informacion propietaria en medios electronicos, impreso o en otros medios,
considerados sensitivos o criticos para los objetivos del IMARPE.
CLASIFICACION DE LA INFORMACION. Es el ejercicio por medio del cual se
determina pertenece a unos de los niveles de clasificacion estipulados a nivel
corporativo. Tiene como objetivo asegurar que la informacion reciba el nivel de
proteccion adecuado. La informacion debe clasificarse en términos de la
sensibilidad y la importancia para la organizacion .

PROPIETARIO DE LA INFORMACION. Es una parte designada de la
organizacion, un cargo, proceso 0 un grupo de trabajo que tiene la
responsabilidad de definir quienes tienen acceso y que pueden hacer con la
informacién y de determinar cuales son los requisitos para que la misma se
salvaguarde ante accesos no autorizados, modificacion pérdidas de la
confidencialidad o destruccion deliberada, y al mismo tiempo de definir que se
hace con la informacién una vez ya no sea requerida.

CUSTODIO TECNICO. Es una parte designada de la organizacién un cargo,
proceso o un grupo de trabajo encargado de administrar y hacer efectivos los
controles de seguridad (Toma de copias de seguridad, asignar privilegios de:
acceso, modificaciones, borrado) que el propietario de la informacion haya
definido, con base en los controles de seguridad en la organizacion.

USUARIO. Cualquier persona que genere, obtenga, transforme, conserve o
utilice informacion de la organizacion en papel o medio digital, fisicamente o
través de las redes de datos y los sistemas de informacion de la institucion. Son

las personas que utilizan la informacion para propositos propios de su labor,
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adecuados y que tendran el derecho manifiesto de uso dentro del inventario de
informacion.

- AUTENTICIDAD. Quien haya recolectado la evidencia debe poder probar que
es auténtica.

- CADENA DE CUSTODIA. Registro detallado del tratamiento de la evidencia,
incluyendo quienes, como y cuando la transportaron , almacenaron y analizaron,

al fin de de evitar alteraciones o modificaciones que comprometan las mismas.

3. EVALUACION Y TRATAMIENTO DEL RIESGO

OBJETIVO. Identificar componentes criticos en la infraestructura, comprender la actual

situacion de seguridad y Desarrollar Politicas de Seguridad centradas en la informacion

3.1 Evaluando los riesgos de seguridad de la informacion
Las valoraciones de riesgos deben identificar, cuantificar, y deben priorizar los riesgos
contra el criterio para la aceptacion de riesgo y los objetivos pertinentes a la
organizacion. Los resultados deben guiar y deben determinar la apropiada accion
administrativa y la prioridad para gestionar el riesgo de la seguridad de la informacion y
para implementar los controles seleccionados para protegerse contra estos riesgos. El
proceso de evaluar los riesgos y seleccionar los controles puede necesitar ser realizado
varias veces para cubrir diferentes partes de la organizacion o los sistemas individuales

de informacion.

La evaluacion del riesgo debe incluir el enfoque sistematico de estimar la magnitud de
riesgos (el andlisis de riesgo) y el proceso de comparar los riesgos estimados contra el

criterio de riesgo para determinar la importancia de los riesgos (la evaluacion de riesgo).

También deben realizarse periodicamente las evaluaciones de riesgo para conducir los
cambios en los requerimientos de seguridad y en la situacion de riesgo, por ejemplo en
los recursos, amenazas, las vulnerabilidades, los impactos, la evaluacion del riesgo, y

cuando los cambios significativos ocurren. Estas evaluaciones de riesgo deben
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emprenderse de una manera metodica capaz de producir resultados comparables y

reproducibles.

La evaluacion del riesgo de seguridad de la informacion debe tener un alcance
claramente definido para ser eficaz y debe incluir las relaciones con las evaluaciones de

riesgo en otras areas, si es lo apropiado.

El alcance de la evaluacion de riesgo puede ser para la organizacion entera, o partes de
ella, un sistema de informacion individual, componentes del sistema especificos, o
servicios donde esto es factible, realista, y util. Se discuten ejemplos de metodologias de
evaluacion de riesgo en ISO/IEC TR13335-3 (Las guias para la Gestion de la
Seguridad de la informacion: Las técnicas para el manejo de Seguridad de la
INFORMACION).

3.2 Tratamiento de riesgos de seguridad
Antes de considerar el tratamiento de un riesgo, la organizacion debe decidir el criterio
para determinar si 0 no se pueden aceptar los riesgos. Por ejemplo, pueden aceptarse
los riesgos si se evalla que el riesgo es bajo o que el costo de tratamiento no es
rentable para la organizacion. Las decisiones tomadas deben ser documentadas.

Para cada uno de los riesgos identificados, siguiendo la evaluacion del riesgo se debe
tomar una decision de tratamiento del riesgo. Las posibles opciones para el tratamiento
de riesgo incluyen:

a) aplicando los controles apropiados para reducir los riesgos;

b) aceptando los riesgos objetivamente y con conocimiento, asumiendo que ellos
satisfacen claramente la politica de la organizacion y los criterios para la
aceptacion de riesgo;

C) evitar riesgos no permitiendo realizar acciones que causarian la ocurrencia de
los riesgos;

d) transfiriendo los riesgos asociados a empresas 0 instituciones externas, por

ejemplo aseguradores o proveedores.
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Para los riesgos donde la decision de tratamiento de riesgo ha sido aplicar los controles
apropiados, estos controles deben seleccionarse y deben llevarse a cabo para cumplir
con los requerimientos identificados por una evaluacion de riesgo. Los controles deben
asegurarse de que los riesgos son reducidos a un nivel aceptable teniendo en cuenta:
a) los requerimientos Y restricciones de la legislacion nacional e internacional y
las regulaciones;
b) los objetivos organizacionales;
c) los requerimientos y restricciones operacionales;
d) el costo de implementacion y operacion respecto al nivel de riesgo que esta
siendo reducido, y restante, permaneciendo proporcional a los requerimientos y
restricciones de la organizacion.
e) la necesidad de equilibrar la inversion en la implementacion y funcionamiento
de los controles contra el dafio que pueda resultar de las fallas en la seguridad

de la informacién.

3.3 Implementacion de controles de riesgo de seguridad
3.3.1 Analisis del Riesgo
El andlisis del riesgo se basa en la informacion generada en la fase de
identificacion, que se convierte ahora en informacion para la toma de
decisiones. En la fase del andlisis, se consideran tres elementos que permiten
aproximar un valor objetivo de riesgo de la lista de riesgos principales: la
probabilidad, impacto y exposicion del riesgo. Estos elementos permitiran al
equipo coordinador categorizar los riesgos, lo que a su vez le permite dedicar
mas tiempo y dedicarse principalmente a la administracion de los riesgos mas

importantes.

3.3.2 Probabilidad del Riesgo
Es la probabilidad de que una condicion se produzca realmente. La
probabilidad del riesgo debe ser superior a cero, pues si no el riesgo no

plantea una amenaza al servicio informatico. Asimismo, la probabilidad debe
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ser inferior al 100% o el riesgo sera una certeza; dicho de otro modo, es un
problema conocido.

La probabilidad se puede entender también como la posibilidad de la
consecuencia, porque si la condicion se produce se supone que la

probabilidad de la consecuencia sera del 100%.

3.3.3 Impacto del Riesgo
El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud
de una pérdida, causados por la consecuencia.
Es una calificacion aplicada al riesgo, para describir su impacto en relacion al
grado de afectacion del nivel de servicio normal. Cuanto mayor sea el
numero, mayor es el impacto.

Para nuestro caso, clasificaremos el impacto con una escala del 1 al 4.

3.3.4 Exposicion al Riesgo
La exposicion al riesgo es el resultado de multiplicar la probabilidad por el
impacto. A veces, un riesgo de alta probabilidad tiene un bajo impacto y se
puede ignorar sin problemas; otras veces, un riesgo de alto impacto tiene una
baja probabilidad, por lo que también se podria pensar en ignorarlo, en cuyo
caso habra que considerar también la criticidad de dicho evento. Los riesgos
que tienen un alto nivel de probabilidad y de impacto son los que mas
necesidad tienen de administracion, pues son los que producen los valores de

exposicion més elevados.

3.3.5 Definicién de Eventos Controlables y No Controlables
Como parte de la identificacion de los riesgos, estos deben categorizarse en
funcion a las acciones de prevencion que pueden estar en manos de el
IMARPE, o cuya ocurrencia no puede predecirse con antelacion. Asi tenemos
que los eventos pueden ser:
Eventos Controlables, si al identificarlos podemos tomar acciones que eviten

su ocurrencia 0 minimicen el impacto en el servicio brindado.
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Eventos No Controlables, cuando su ocurrencia es impredecible y
Unicamente podemos tomar acciones que permitan minimizar el impacto en el
Servicio.

Esta identificacion se haréa en la matriz de riesgo explicada a continuacion.

3.3.6 Definicidn de la Matriz de Riesgo
La ocurrencia de un evento tiene una implicancia sobre las actividades
operativas del servicio, en tal sentido, resulta vital conocer el impacto del
evento cuando este se presenta, por lo que resulta necesario cuantificar la
misma, a efectos de ser muy objetivos en su andlisis. El factor numérico
asignado es directamente proporcional y va en ascenso con respecto al
impacto o gravedad que su ocurrencia pueda generar sobre los diferentes

alcances del servicio y se clasificaran de la siguiente manera:

IMPACTO DIESERIPLION VALOR
Poco Impacto Pérdida de Informacion y/o equipamiento no 1
Sensitivo
Moderado Impacto | Pérdida de informacion sensible 2
Alto Impacto Pérdida de informacion sensible, retraso o interrupcion 3
Gran Impacto Informacion critica, dafio serio, patrimonial 4

Cuadro N °1: Cuadro de Impactos

PROBALIDAD DE OCURRENCIA DESCRIPCION

Frecuente Incidentes repetidos
Probable Incidentes aislados
Ocasional Sucede alguna vez
Remoto Improbable que suceda

Cuadro N °2: Cuadro de Probabilidad de Ocurrencia

Asimismo, la probabilidad de ocurrencia de un evento resulta de gran
importancia para determinar que tan posible es que dicho evento se presente

en la realidad. La determinacion de esta probabilidad se obtendra de la
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estadistica recogida de los eventos que se hayan presentado a lo largo de la
administracion del servicio por otros proveedores, asi como de informacion

obtenida de otros planes de contingencia para servicios similares.

Exposicion = Impacto X Probabilidad

Impacto
Moderado Alto Gran

Probabilidad Frecuente

de Probable
Ocurrencia

Ocasional

Remoto

Cuadro N °3: Exposicion

Finalmente, después de haber ponderado y validado objetivamente las
probabilidades de ocurrencia y los impactos asociados, se estableceran las
politicas que se han de considerar para determinar cuales son aquellos
eventos que formaran parte del Plan de Contingencia. Al respecto, dichas
politicas se indican a continuacion:
= Todo evento cuya calificacion sea de “Gran Impacto: 4", serd
considerado obligatoriamente dentro del Plan de Contingencia.
= Todo evento cuya exposicion al riesgo sea mayor o igual a 0.15 sera
también considerado en el Plan de Contingencia.
= Después de todo lo expuesto, se elaborara la “Matriz de Riesgo de
Contingencia” en la cual se tendra en cuenta todos los eventos
susceptibles de entrar en contingencia, indicando su ponderacion y
categorizacion (controlable/ no controlable) para la elaboracion del
Plan de Contingencia. Asimismo, se utilizaran los siguientes topicos
como una forma de agrupar a dichos eventos:
- Contingencias relacionadas a Siniestros
- Contingencias relacionadas a los Sistemas de Informacion
- Contingencias relacionadas a los Recursos Humanos

- Plan de Seguridad Fisica
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item  Descripcion del Riesgos Probabilidad Impacto Ponderacion Alerta  Categoria

Sub Factor. Riesgos relacionadas a Siniestros Potenciales

INFRAESTRUCTURA
1 Incendio 0.05 4 0.20
2 Sismo 0.10 4 0.40
3 Inundacion por fuga de agua 0.01 4 0.04
4 Inundacion por braveza del Mar 0.10 4 0.40
5 Perdida total de la capacidad de | 0.01 4 0.04
operacion - Sede central del IMARPE
SERVICIOS PUBLICOS
Interrupcidn de energia eléctrica 0.10 4 0.40
Falta de suministro de agua 0.01 3 0.03
Interrupcion de servicios de telefonia | 0.01 3 0.03
EQUIPO
9 Falla de grupo electrogeno 0.04 4 0.16
Sub Factor. Riesgos relacionados a Sistemas de Informacion
INFORMACION
10 Extravio de documentos 0.05 4 0.20
11 Sustraccion o robo de informacion 0.05 4 0.20
SOFTWARE
12 Infeccion de equipos por virus 0.10 4 0.40
13 Perdidas de los sistemas centrales 0.05 4 0.20
14 Perdida del servicio de correos 0.01 2 0.02
15 Falla del Motor de la base de datos 0.05 4 0.20
16 Falla del sistema operativo 0.05 4 0.20
17 Indisponibilidad de software, ofimatica | 0.02 3 0.06
COMUNICACIONES
18 Fallas en la red de comunicaciones | 0.05 4 0.20
interna
HARDWARE
19 | Fallas de equipos personales 0.05 ‘ 2 ‘ 0.10 ‘ ‘ c
RECURSO OPERATIVOS Y LOGISTICOS
20 Falla de Fotocopiadora e impresora 0.01 4 0.04 C
21 Carencia de Suministros 0.02 4 0.08 C
Sub factor: Riesgos relacionadas a recursos humanos
RECURSO HUMANOS
22 Tardanzas consecutivas del Personal | 0.05 4 0.20
23 Ausencia del personal de jefaturas y | 0.05 4 0.20
direcciones
24 Emergencia medica 0.01 4 0.04
25 Accidentes de trabajo 0.04 4 0.16
26 Deshonestidad 0.05 4 0.20
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Sub factor: Plan de seguridad Fisica

INFRAESTRUCTURA
27 Robo recurso operativos, equipos | 0.05 4 0.20
diversos y software
28 Acceso a lugares no autorizados 0.01 4 0.04
29 Sabotaje 0.05 4 0.20
30 Vandalismo 0.02 4 0.08
31 Actos terroristas 0.02 4 0.08

Cuadro N °4: Matriz de de Riesgos de Contingencia

Nota: El color rojo de la alerta representa que el evento es altamente impactante en el servicio

por lo tanto debe ser obligatoriamente controlado.

En la columna CATEGORIA por cada evento, se considera la identificacion de
aquellos eventos Controlables (C), y No Controlables (NC).
En el cuadro presentado a continuacién se resumen los eventos segun la

categorizacion de eventos controlables y no controlables:

[tem Eventos controlables
1

Incendio
3 Inundacion por fuga de agua
10 Extravié de documentos
11 Sustraccién de informacion
12 Infeccién de equipos virus
13 Perdidas de los sistemas centrales
14 Perdida del servicio de correo
15 Falla de motor de la base de datos
16 Falla del sistema operativo
17 Indisponibilidad del software, ofimatica
18 Fallas en la red de comunicaciones internas
19 Fallas de equipos personales
20 Falla de fotocopiadoras e impresoras
21 Carencia de suministros
22 Tardanzas consecutivas del personal
23 Ausencia de personal de jefaturas y direcciones
25 Accidentes de trabajo
27 Robo de recursos operativos, equipos diversos y software
28 Acceso a lugares no autorizados

Cuadro N °5: Eventos Controlables
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[tem Eventos no controlables

2 Sismo

4 Inundacién por braveza del Mar

5 Perdida total de la capacidad de operacion - Sede central del IMARPE
6 Interrupcién de energia eléctrica

7 Falta de suministro de agua

8 Interrupcion de servicios de telefonia
9 Fallas del grupo electrégeno

24 Emergencia médica

26 Deshonestidad

29 Sabotaje

30 Vandalismo

31 Actos terroristas

Cuadro N °6: Eventos no Controlables

4. POLITICA DE SEGURIDAD

4.1 Politica de seguridad de la informacion
OBJETIVO: Dirigir y dar soporte a la gestion de la seguridad de la informacion. La alta
direccion deberia establecer de forma clara las lineas de la politica de actuacion y
manifestar su apoyo y compromiso a la seguridad de la informacion, publicando y
manteniendo una politica de seguridad en toda la organizacion (véase el inciso 5.1.1)

4.1.1 Documento de Politicas de Seguridad de la Informacion
Se determina tres tipos de politica de seguridad que definen una jerarquia. Ello
permite ir de lo mas general a lo mas especifico. Los tipos considerados son:
o Politica de Seguridad de la Informacion a Nivel Institucional.
e  Politicas de Seguridad de la Unidad de Informaética.

e  Politicas de Seguridad de Sistemas de Informacion.

4.1.1.1 Politica de Seguridad de la Informacion a nivel Institucional
a)  Ambito de Aplicacion
Este conjunto de politicas son aplicables a todos los integrantes del
Instituto del Mar del Pert — IMARPE, ya sean trabajadores con contrato

indefinido, profesionales con contratos administrativos de servicios
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(CAS), Personal nacional o extranjero por convenios 0 proyectos,

practicantes, tesistas o cualquier otro integrante que guarde algun tipo

de relacion o contrato con la institucion.

Politicas

Las Politicas Institucionales son las grandes reglas o pautas que deben

ser aplicadas a usuarios determinados en el ambito de uso del plan de

contingencia y seguridad de la informacion y son: seguridad y propiedad

de la informacion (cuadro N ° 7) y usos indebidos (cuadro N ° 8).

Seguridad y propiedad de la informacién

Politica

Mantener la confidencialidad de la
informacién a los que se tenga acceso

Responsabilidad

Todo el personal del IMARPE que
administre  informacion debera guardar
la confidencialidad del caso

Salvaguardar la Seguridad de las claves de
acceso a los sistemas de informacién

Todo el personal del IMARPE sera
responsable de la privacidad de sus
claves de acceso

Garantizar el acceso mediante password a
las computadoras personales y portatiles; y
mantenerlos a buen recaudo

Toda persona del IMARPE que tenga
acceso a una computadora portatil o una
PC asignada para su uso debera solicitar
que se obtengan las copias de respaldo

Las cuentas de correo proveidos por la
Institucion solo deben ser empleadas para
aspectos laborales

Todo el personal del IMARPE que tenga
asignada una cuenta de correo no podra,
bajo ningin motivo, usar el correo
electronico para aspectos no laborales

Mantener las precauciones del caso al abrir
archivos anexos a los correos electronicos
que se reciban

Todo el personal del IMARPE debera
evitar abrir mensajes y anexos a los
mensajes que sean sospechosos

Todos los contenidos Institucionales son
propiedad del Instituto del Mar del Peru, por
tanto no se podra disponer de ellos sin
autorizacion  previa de la autoridad

competente

Todo el personal del IMARPE deberé
evitar la difusion de los contenidos
institucionales salvo previa autorizacion

Cuadro N °7: Seguridad y Propiedad de la Informacion
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Usos Indebidos
1 El empleo de software malicioso o0 | Todo el personal del IMARPE no podra
sospechoso hacer uso de software malicioso. En el
caso de dudas la Unidad de Informatica
brindara la asesoria del caso

2 El envio de mensajes de correo no | Todo el personal del IMARPE solo podra
solicitados enviar mensajes relacionados a los
interesados evitando la difusion de
mensajes no deseados.

3 Enviar mensajes a terceras personas a | Todo el personal del IMARPE solo podra
nombre de la institucion que no estén | enviar mensajes relacionados a su
referidos a las labores propias de la misma | responsabilidad. No podra representar a
la institucion salvo que tenga el encargo
de las autoridades

4 Empleo del correo electronico para efectos | Todo el personal del IMARPE debera
politicos, comerciales o de cualquier indole | abstenerse, bajo responsabilidad, de
que no este referido al quehacer del Instituto | enviar mensajes con carécter politico,

del Mar del Per( -IMARPE comercial, en general no relacionados a

las labores diarias.
5 Empleo indiscriminado del tamafio del | No se permite la difusion de correos
correo electronico. mUltiples que tengan anexos archivos de

tamafio extremo.

6 No esta permitido el uso de Messenger Todo el personal del IMARPE se
abstendra del uso del Messenger.

7 Distribuir informacion Institucional mediante | Todo el personal del IMARPE queda
cualquier medio ya sea este escrito o0 | impedido de distribuir  contenidos
electronico, sin la aprobacion de la autoridad | institucionales salvo encargo de las
correspondiente autoridades.

Cuadro N °8: Uso indebidos de la Informacién

A continuacion se muestra los diferentes tipos documentos que se utilizan en la

institucion (Cuadro N °9)

Nro. Documento Actividad Responsable NUm

Copias

1 | Memorando | Comunicar e informar a: Alta direccion, | Alta  direccion, | Necesarias
direcciones ylo jefaturas y unidades | Direcciones ylo
operativas del IMARPE Jefaturas
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Carta

externas
comunidad

con Personas
asociaciones,
institutos ~ de

Comunicarse
(proveedores,
cientifica,  empresas,
investigacion, ministerios y otros)

Alta direccion y la
Unidad de
Logistica

Necesarias

Oficios

con entidades externas
asociaciones, comunidad
institutos ~ de

Comunicarse
(proveedores,
cientifica, ~ empresas,

investigacion , ministerios y otros)

Alta  direccion,
direcciones
jefaturas

ylo

Necesarias

Correo
electronico

Intercambio de informacién con entidades
externas nacionales e internacionales
(proveedores, asociaciones, comunidad
cientifica, ~ empresas, institutos ~ de
investigacion , ministerios y otros) y Alta
direccion, direcciones y/o jefaturas vy

unidades operativas del IMARPE

Cada usuario que
hace uso del
servicio de correo

Necesarias

Informes

Informar a las entidades externas
nacionales e internacionales (proveedores,
asociaciones, comunidad cientifica,
institutos  de investigacion
y Alta direccion,

y unidades

empresas,
ministerios y otros)
direcciones yl/o jefaturas
operativas del IMARPE

Alta  direccion,
direcciones  ylo
jefaturas

Necesarias

Resolucion

Resolucion para convenios con entidades
externas  (proveedores,  proveedores,
asociaciones, comunidad cientifica,
empresas, institutos de investigacion y
ministerios) , Normas internas, aprobacion
de normas, Directivas, y formacion de
comités de trabajos a nivel de las
direcciones y/o unidades operativas del

IMARPE

Alta direccion

Necesarias

Cuadro N °9: Documentos a nivel institucional

4.1.1.2 Politica de seguridad de la Unidad de Informatica

a)

Ambito de Aplicacion

Este conjunto de politicas son aplicables al personal de la Unidad de

Informética, a todo responsable de administrar servicios de red o
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servidores, asi como a los usuarios de los diversos servicios que se

brinden.

b)  Politicas
Las Politicas referidas a la Unidad de Informatica aplicables a los
usuarios determinados en el punto anterior son:

De las Copias de Respaldo

Item Politica Responsabilidad
1 Se determinard  mantenimiento | La  Unidad de Informatica en

adecuado de toda informacion bajo | coordinacién con la Unidad de Logistica
custodia e Infraestructura propiciara los medios
de almacenamiento de tecnologia
actualizada y el ambiente adecuado para
el almacenamiento de los backups de
seguridad

2 Se determinara un calendario para | La Unidad de Informética establecera los
la obtencion de las copias de | calendarios para la obtencion de las
respaldo de la informacion de los | copias de respaldo

servidores

3 Se determinara un registro rotulado | La Unidad de Informéatica debera rotular
de las cintas de respaldo, incluyendo | las copias de respaldo. Para lo cual se
fecha y el responsable de la | ha disefiado un formato adecuado.
operacion Anexo 6

4 Se determinara un  espacio | La Unidad de Informética se asegurara
adecuado en dos Sedes | de almacenar las cintas no solo en un
Institucionales para el | espacio seguro sino también libre de
almacenamiento de las cintas con | humedad, tanto en la sede principal asi
las copias de respaldo: Sede | como en la sede de la Av. Argentina,
Central del IMARPE, Av. | Laboratorios y  Bics(Buques  de

Argentina, Laboratorios y | Investigaciones Cientificas)
Bics(Buques de Investigaciones
cientificas)

5 Las copias de respaldo deben ser | El responsable de la seguridad y la
revisadas  periodicamente  para | Unidad de Informéatica debera revisar las
garantizar su estado copias de respaldo para asegurar su

buen estado

Cuadro N °10: Copias de respaldo de la informacion
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De los Accesos a los Servidores

ltem
1

Politica
Se establecera un calendario de

modificacion de passwords de
administracion de los servidores

Responsabilidad
La Unidad de Informatica, en

coordinacion con los administradores de
los servidores determinara el calendario
para el cambio de passwords

Se  determinara un  espacio
fisicamente seguro y apropiado para
la ubicacion de los servidores

La Unidad de Informatica evaluara
peridicamente (cada tres meses) el
estado de la seguridad donde operan los
servidores institucionales

Se restringira el acceso a la sala de
los servidores

Los administradores de los servidores
aseguraran el no ingreso de personas
extrafias a las zonas donde operan los
mismos.

Se garantizara el aire
acondicionamiento adecuada de la
sala de servidores.

La Unidad de Informatica sera
responsable de monitorear el estado de
los equipos de aire acondicionado

Se mantendran actualizados los
antivirus que protejan a los
servidores

La Unidad de Informatica debera
asegurar la provision e instalacion de los
antivirus requeridos por los clientes y por
los servidores

Se implantaran sistemas firewall,
contra spam, contra spyware, etc.

La Unidad de Informatica instalara un
firewall y un sistema antispam

Cuadro N °11: Accesos a los Servidores

Del uso de Software

ftem
1

Politica
No se podrd instalar software de
cualquier tipo. Solo la Unidad de
Informatica esta autorizada para ello

Responsabilidad

Todo el personal del IMARPE queda
prohibido de instalar software en las
magquinas que tengan asignadas para su
uso. Todo nuevo requerimiento debera
ser informado a la Unidad de Informatica
para evaluar conjuntamente con el
usuario y proponer la alternativa mas
adecuada

Ninguna persona podrd efectuar

Todo el personal del IMARPE queda
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modificaciones a las configuraciones
de las computadoras,
personal de la Unidad de Informética
y previa autorizacion de la autoridad
competente

salvo el

prohibido de efectuar modificaciones a
las computadoras que tienen asignadas.
La Unidad de Informética es la unica
autorizada para tal

No se deberd descargar ni instalar
software proveniente de Internet. Sin
la previa evaluacion por la Unidad de
Informatica proveera de los filtros
adecuados para el cumplimiento de
esta politica.

Todo el personal del IMARPE queda
prohibido descargar software de Internet,
sin haber sido evaluado por la Unidad de
Informética

Se deberd mantener actualizado el
inventario de software Institucional

La Unidad de Informética con apoyo de
la Unidad de Logistica e Infraestructura
deberd establecer los procedimientos
que garanticen la  vigencia
actualizacion del inventario de las
licencias de software.

Se debe administrar el software
propietario y libre que la Institucion
utilice a la luz de la informacion que
brinde la Unidad de Logistica

La Unidad de Informatica es la
responsable de la administracion del
software garantizando el uso de solo las
licencias y libre que el IMARPE posea

Cuadro N °12: uso del software

De los Virus

[tem

1

Politica
La Unidad de Informética mantendra

actualizados los antivirus instalados
en las computadoras que conforman
el parque informético institucional
Las  autoridades  competentes
brindaran las facilidades del caso
para que el personal de la Unidad de
Informatica cumpla con  esta
disposicién

Responsabilidad
Monitorear  las computadoras  para

asegurar la vigencia y efectividad de los
sistemas antivirus en operacion

Los usuarios no deberan instalar
ningun  antivirus  diferente  al
dispuesto por la institucion

Se recomienda que la alta direccion dé la
directiva correspondiente para indicar la
imposibilidad de instalar software por
cuenta propia.
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3 Los proveedores de los antivirus
brindaran el soporte adecuado en el
caso que se presente la necesidad

Monitorear el desempefio de los
servidores y de las maquinas de los
usuarios para detectar situaciones no

para tal previstas por el proveedor de tal manera
que se contrarreste la  situacion
presentada.

Cuadro N °13: Virus informético

A continuacion se muestra los diferentes tipos documentos que se utilizan a nivel

de la unidad de informatica (Cuadro N °14)

Documentos Actividad Responsable Num.

Nro Copias

1 Memorando | Comunicar e informar a:  Alta Jefe de la Necesarias
direccion, direcciones y/o jefaturas y Unidad de
unidades operativas del IMARPE Informatica

Oficios Comunicarse con Entidades externas | Jefe de la
(proveedores, asociaciones, | Unidad de
comunidad cientifica, empresas, | Informatica
institutos ~ de  investigacion  y
ministerios)

Correo Intercambio de informacién con | Cada usuario

Electronico | entidades externas nacionales e | que hace uso
internacionales (proveedores, | del servicio de
asociaciones, comunidad cientifica, | correo
empresas, institutos de investigacion
, ministerios y otros) y Alta direccion,
direcciones ylo jefaturas y unidades
operativas del IMARPE

Informes Informar a las entidades externas | Jefe de Ila
(proveedores, asociaciones, | Unidad de
comunidad cientifica, empresas, | Informatica
institutos ~ de investigacion
ministerios y otros) y Alta direccidn,
direcciones y/o jefaturas y unidades
operativas del IMARPE, con Visto
Bueno de la Alta Direccion

Cuadro N °14: Documentos a nivel de la Unidad de Informatica
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4113

Seguridad de Sistemas de Informacion

Ambito de Aplicacion

Este conjunto de politicas son aplicables al personal usuario de los

sistemas de informacion institucionales.

Politicas

Las Politicas de seguridad de sistemas de informacion aplicables a los

usuarios son:

De los Accesos a los Sistemas

ftem
1

Politica

Se establecera un calendario para
la modificaciéon de passwords de
acceso a los sistemas de
informacién institucionales

Responsabilidad

Serd responsabilidad de la Unidad de
Informética coordinar con los
responsables de los diversos sistemas o
servicios para asegurar el cumplimiento
de esta politica

Mantener la privacidad de los
datos e informacion administrados
por los Sistemas Institucionales

Cada usuario es responsable del

respectivo acceso autorizado

Las copias de respaldos de la
informacion  utilizada  deberan
salvaguardarse, desechando
apropiadamente las no usadas.
En el caso que se disponga darle
de baja a algin equipo que
contenga datos o informacion, se
procederd a la destruccion previa
de los contenidos

La Unidad de Informatica es responsable
de obtener las copias de respaldo de
todos los sistemas bajo su administracién.
Toda unidad que administre datos debera
comunicarlo a la Unidad de Informética
para incluirlo en sus procedimientos de
copias de respaldo

Monitorear el estado de los
servidores para verificar la

fiabilidad de los contenidos

Los administradores de los servidores
monitorearan y
configuraran los servidores para asegurar
|la fiabilidad de los contenidos

institucionales

Cuadro N °15: Accesos a los Sistemas de Informacion
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De los Proveedores

item Politica

1 Se estableceran clausulas en los
contratos con los proveedores que
aseguren la privacidad y la

propiedad del documento

Responsabilidad
La Unidad de Logistica e Infraestructura ,
el Comité Especial de turno y la Oficina
de Asesoria Legal en la revisidn de los
contratos para que los mismos cumplan
con la politica indicada.

2 Los proveedores solo pueden
acceder a conjuntos de datos de
muestra para la instalacion de sus
servicios

La Unidad de Informatica en coordinacion
con los usuarios debera proveer de los
datos que permitan probar el sistema que
se pondrd en produccion. Para ello la
unidad involucrada debera reportar la
presencia del proveedor en cuestion

3 Los proyectos de desarrollo que sean
contratados deberan ser supervisados
de tal manera que se garantice la
recepcion de los contenidos ofrecidos
por los proveedores.

La Unidad de Informatica es responsable
de monitorear el cumplimiento de esta
disposicion siempre y cuando se le
mantenga informada.

Cuadro N °16: Accesos a los Sistemas de Informacion

Nota. Se recomienda aplicar la “GUIA PARA LA ADMINISTRACION DE
HARDWARE Y SOFTWARE” en aplicacion a la Ley 28612 y su reglamento el D.S.
024-2006-PCM implementado en el IMARPE, cuando se requiera de nuevas
adquisiciones de hardware y software.

A continuacion se muestra los diferentes tipos documentos que se utilizan a nivel

de la unidad de informatica (Cuadro N °17)

Documentos Actividad Responsable Num.

Copias

1 Memorandum TICs, Seguridad en la operatividad Jefe Necesarias
del sistemas IMARSIS Informatica
2 | Guiade S&H. Adquisicion de  hardware y | DOA-Ulel, Necesarias
software Comité de Adg.
Con Asesoria de
la Ul
3 | Cartillade Implementacion de los sistemas de | Jefe Necesarias
Instrucciones informacién Informatica
4 | Correo Electrénico | Intercambio de informacion con | Cada usuario | Necesarias
entidades externas nacional e | que hace uso
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internacional (proveedores,
asociaciones, comunidad cientifica,
empresas, institutos de
investigacion , ministerios y otros)
y Alta direccion, direcciones y/o
jefaturas y unidades operativas del

IMARPE

del servicio de
correo

5 | Informes Informar a las entidades externas | Jefe de la Necesarias
(proveedores, asociaciones, | Unidad de
comunidad cientifica, empresas, | Informética
institutos  de investigacion
ministerios 'y otros) y Alta
direccion, direcciones y/o jefaturas
y unidades operativas del IMARPE
Acta de Dar la conformidad de los servicios | Jefe de la Necesarias
6 | conformidad informaticos requeridos por el | Unidad de
usuario con el apoyo de la Unidad | Informatica y
de Informatica. usuario
7 | Plan de Gestién de | Implementacién del plan de | Jefe de la Ul Necesarias
la Seguridad dela | contingencia ylo
Informacion Subcomisién
para tal
Manual técnico Documentacion técnica de los | Jefe dela Necesarias
8 sistemas de informacion Unidad de
Informatica

Cuadro N °17: Documentos de la seguridad de los sistemas de

4.1.2 Revision y Evaluacion

informacion

Toda Politica de Seguridad de la informacion debe ser revisada y evaluada. En la

Institucion se pueden dar cambios lo que implica una adecuacion y alineamiento

de la Politica de Seguridad de la informacién que incluya los aspectos nuevos que

hayan sido incorporados. Adicionalmente a ello la Politica de Seguridad en marcha

puede no ser efectiva en determinados aspectos, lo que también requiere de una

modificacion y adecuacion. Finalmente la Politica que este en aplicacion debe ser

dindmica para garantizar su efectividad.
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Por lo anterior se ha dispuesto que la Unidad de Informatica efectué el monitoreo
del caso de manera periddica y proponga a la alta direccion los cambios que se

consideren pertinentes.

Las acciones de intervencion se deberan realizar ante sucesos no previstos y por
tanto no estardn programadas. Como complemento de ello la Politica de
Seguridad de la informacion serd revisada y evaluada periédicamente. Cada
revision se registrara de manera adecuada. Sera obligatorio llevar un histérico de
los cambios que se hayan producido.
Los aspectos que se deberan tener en cuenta en la mencionada evaluacion son:
- Posibles efectos por cambios en los procedimientos, equipos, software,
etc. Que pudieran afectar a la politica de seguridad de la informacion y
sus controles.
- La efectividad de la misma.
- Su costo de aplicacion de la misma asi como el costo de los controles
asociados.
La alta direccion dispondra e informara a toda la institucion de la responsabilidad
que asume la Unidad de Informatica para evaluar la politica de seguridad de la

informacion.

Version  Fecha Descripcion Responsable  Apartados modificados

Revisar 'y evaluar los | Jefe Todo el procedimiento
procedimientos de respaldo | Informatica

de seguridad de los

istemas Informaticos.

Cuadro N °18: Versidon del Plan de seguridad de la informacion
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5. ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

5.1 Organizacion Interna

OBJETIVO: Administrar la seguridad de la informacion dentro del IMARPE vy establecer
un marco gerencial para iniciar y controlar su implementacion, asi como para la
distribucion de funciones y responsabilidades.

Fomentar la consulta y cooperacion con Organismos especializados para la obtencion
de asesoria en materia de seguridad de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros

a la informacion del IMARPE.

5.1.1 Comité de gestion de seguridad de la informacion

5.1.1.1. Funcién del Comité de seguridad de la informacion propuesta
Dado el volumen de operaciones y la criticidad que presenta la
informacion para el IMARPE y tomando en cuenta las mejores practicas
organizacionales, es necesaria la existencia de un Comité de coordinacion
de la informacién que administre la seguridad informatica. Como requisito
indispensable, esta funcion debe ser independiente de la Unidad de
Informatica, la cual en muchos casos es la ejecutora de las normas y

medidas de seguridad elaboradas.
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Figura 1: Estructura Organizacional Funcional propuesta para la administracion de

seguridad de la informacion

Considerando la falta de recursos con el perfil requerido que puedan ser
rapidamente reasignados, el proceso de entendimiento y asimilacion de
las responsabilidades, los roles definidos correspondientes a la funcion de
seguridad de informética, y la necesidad de implementar un esquema
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adecuado de seguridad, se propone definir una Estructura
Organizacional Funcional propuesta para la administracion de
seguridad de la informacion en la cual se creara un comité de
coordinacion de seguridad de la informacion para la definicion de los
objetivos y el monitoreo de las actividades de las mismas. Para mayor
detalle. Ver. Figura 1

De la Conformacion del Comité.

Es el equipo de personas que supervisa la implementacion del Plan de
Seguridad de la informacion, monitorea, propone y ejecuta los cambios
requeridos al Plan de Seguridad de la informacion, por ello evalia también
la Politica de Seguridad de la informacion.

Dicho comité debera tener el respaldo de la Alta Direccion, ello permitira

una gestion efectiva y el respaldo correspondiente.

El Comité de Coordinacion de la Seguridad de la Informacion estara

conformado por:

e El Director Ejecutivo del Instituto del Mar del Perti — IMARPE.

o El Director Cientifico del Instituto del Mar del Pert — IMARPE.

e El Director de la Oficina de Administracion del Instituto del Mar del
Perl - IMARPE

e El Jefe de la Unidad de Informética del Instituto del Mar del Perd -
IMARPE.

e Otros integrantes que el Director Ejecutivo considere pertinente incluir.
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Para mayor detalle. Ver figura 2

COMITE DE COORDINACION DE
LA INFORMACION
- Director Ejecutivo del IMARPE
Figura 2: Organizacion del comité de coordiidimi@cte se@ietrdfictr del IMARPE
informacion. - Director de Administracion del IMA
- Jefe de La Unidad de Informatica
- Otros que el Director Ejecutivo cor
incluir

5.1.1.3 De las Responsabilidades del Comité

Son responsabilidades del comité.

e Aprobar el Plan
La definicion del presente Plan de la Seguridad de la Informacion ha
elaborado la Unidad de Informatica y complementado por la Comision
designada mediante la R.D DE-046-2009. Esta Comision o eleva a la
Direccion Ejecutiva para su revision y modificacion si fuera el caso.

e Disponer la Difusion del Plan
El presente Plan, una vez aprobado debe difundirse y respaldarse por la

alta direccion para garantizar su cumﬁ%B@N&e@lQMrg-éECUTORA DE

. . -(Hirecto EJec tia/q gel IMARPE
mecanismo para asegurar el conocimiento del mismo por parte de t0dos

los integrantes de la Institucion.
e Disponer el cumplimiento del mencionado Plan.
Indicar con claridad que es de cumplimiento obligatorio, especificando

que existen sanciones ante su inobservancia.
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e Monitorear y evaluar el cumplimiento del Plan.
Establecer las sanciones y la aplicacion de las mismas ante el
incumplimiento del Plan. La Unidad de Informatica establecera un plan
de monitoreo aleatorio que permita verificar el cumplimiento del Plan.
Todos los usuarios del IMARPE poseen diversos servicios y accesos a
los sistemas, datos e informacion de la Institucion. Para poder

determinar la Estructura Organizativa previamente se han definido roles.

Llamamos rol a una funcién o papel que cumple un usuario Institucional.

Es posible que un rol sea asumido por mas de un usuario.

5.1.1.4 De los Roles
Denominamos rol a las funciones que una 0 mas personas pueden asumir
en la administracion de la informacion. Dado ello el rol debe poseer
responsabilidades. Al implantar el Sistema de Gestion de la Seguridad de
la Informacion se determinaran a las personas que participan en él, para
ello se les asigna un rol.
Los roles previstos por el presente Plan son:
- Comité: Es el encargado de aprobar las politicas y los cambios del
presente Plan. Dispone el cumplimiento y monitoreo de la aplicacion del
Plan aprobado.
Responsabilidad

El comité es el responsable de aprobar las politicas garantizando su
cumplimiento mediante el monitoreo de la misma. El trabajo sera
desarrollado en coordinacion con la Unidad de Informética.

- Comité: Conformado por personal que se dedica a la investigacion o
evaluacion de los recursos y a la administracion de bienes y servicios. Las
personas de este rol administran series de tiempo referidas a sus labores
diarias tanto en lo cientifico y administrativo.

Responsabilidad

Garantizar la seguridad de la informacion que esté bajo su

responsabilidad. Cada cientifico que acceda a informacion o datos
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institucionales coordinara con la Unidad de Informatica para facilitar la
administracion de los contenidos.

- Administrador de Servidor: Es el encargado de monitorear los accesos
a los servidores. Garantiza la salvaguarda de los contenidos de los
mismos. Se deberan determinar con claridad los responsables de cada
uno de los servidores institucionales lo que debe ser registrado.
Responsabilidad

La Unidad de Informética debera monitorear la administracion de los
servidores para asegurar el cumplimiento de la norma.

- Administrativo: Personal que lleva a cabo labores para asegurar las
operaciones de las diversas unidades de la Institucion. Manejan la
informacion y los datos asociados a dichas actividades.

Responsabilidad

La Unidad de Informatica en coordinacion con las unidades o direcciones
administrativas monitoreara la administracion de los datos e informacion
Institucionales.

- Vigilante: Persona que controla el flujo de los que ingresen y salgan de
la Institucion.

Responsabilidad

La Unidad de Logistica monitoreara las actividades de los vigilantes para
asegurar el cumplimiento de su rol. La misma evaluara los mecanismos de

control para su adecuacion si fuese necesario.

5.1.2 Coordinacion y responsabilidades de la seguridad de la informacién
Las politicas y procedimientos a implementarse deberian ser:

5.1.2.1 Coordinaciones
a) Establecer un coordinador de informatica dentro de cada unidad
operativa (coordinador usuario) con las funciones siguientes:
e Coordinar con la unidad de Informatica, para solicitar acceso a la

red, aplicaciones, etc.
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e Coordinar todo lo relacionado al backup y restore con la Unidad

de Informatica.

Establecer normas sobre adquisicion, desarrollo de aplicaciones,

recuperacion de datos y otras tareas complementarias aplicables a

las PCs, asesorado por un profesional de informatica o sistemas de la

Unidad de Informética.

El uso de los recursos informaticos de la Institucion (Hardware,

software y datos) en los domicilios, procederad con autorizacion de la

Alta Direccion

Controlar el movimiento de los recursos informaticos dentro y entre

propiedades de la institucion, como son: la Sede Central, Av.

Argentina, Laboratorios costeros y los buques de investigacion

cientifica.

Conservar ocultos los discos flexibles y cartuchos, preferentemente

bajo llaves, tanto en horas laborales como después de estos.

Prohibir el copiado de software, documentacion y otros datos, sin

autorizacion.

El inventario fisico de hardware, equipos de computo, periféricos y

equipos de comunicacion debe estar actualizado

La Unidad de Informética coordinara con la Unidad de Logistica e

Infraestructura para planificar y ejecutar un plan de mantenimiento

preventivo y correctivo de los equipos de computo, periféricos y

equipos de comunicacion.

e Laencargada de la ejecucion del plan seré la Unidad de Logistica
e Infraestructura (Oficina de Mantenimiento) con el apoyo técnico
de un profesional de sistemas de la Unidad de Informatica

e En caso de que la oficina de mantenimiento no pueda realizar el
servicio, Se contrataria a un tercero

Mantener permanente contacto con todas las dependencias de la

administracion puablica en el ambito de la PCM — ONGEI establecido

en su MOF segUn Decreto Supremo N° 094-2005-PCM Art. 37.
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5122

Responsabilidades

1)

Instalar en el equipo un buen software antivirus dispuesto por la
institucion, con vacunas residentes en la memoria RAM y actualizarlo
periddicamente en forma obligatoria.

Evitar o restringir el intercambio de dispositivos de almacenamiento de
origen desconocido como: CD, DVD o Memoria USB, previa revision
por el antivirus instalado en una computadora personal.

Es muy importante que el antivirus elegido cuente ademéas con un

buen soporte técnico local.

Restringir al maximo el uso de los equipos, por parte de personas
ajenas alas actividades propias de una entidad o dependencia.
Contar con una copia de respaldo en disquete, CD, DVD del sistema
"buteable" y libre de virus, que ademas de los archivos ocultos, el
COMMAND.COM y CONFIG.SYS incluya el SYS.COM para transferir
el sistema en caso de borrarse o alterarse los archivos de sistema del
disco. Es obligatorio que este disco de arranque tenga la misma
version del DOS o dispositivos de arranque. usada en el disco duro, o
un disquete de Inicio si se usa Windows 98, Windows 2000, Windows
XP, Windows Vista, Windows Server 2003, Windows NT como
sistema operativo.

En el caso de redes se debera contar obligatoriamente con una copia
de respaldo de los archivos que cargan la red.

Guardar copias de respaldo de los programas y archivos principales.
Los disquetes originales y las copias de respaldo deberan tener
cerrado el seguro de proteccion contra escritura.

Mantener operativo los sistemas tape-backup para la prevencion de
pérdidas de informacién o simplemente como una cémoda opcién de

almacenamiento.

10) Los sistemas operativos Windows Vista, Windows XP, Windows 2000,

Windows 98, Windows NT u otras versiones Ultimas, etc. son

vulnerables a los virus. El hecho de que existen un buen nimero de
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especies virales para ellos, se debe a que la cantidad de equipos que
usan estas plataformas todavia son predominantes. Los autores de

virus desean hacer dafios masivos.

Cualquier medida preventiva para evitar los virus es buena aun

cuando no sea la mas adecuada

5.1.2.3 Registros de auditorias

Un rastro de auditoria o un registro cronoldgico completo (LOG) de
transaccion, puede ser una medida efectiva de seguridad. Es muy dificil
construir un Sistema en el cual sea necesario que la seguridad sea
proporcionada haciendo el sistema muy dificil de penetrar.

La forma méas econdmica de conseguir la seguridad es hacer el sistema
razonablemente dificil y ademas, proveerlo de rastros de auditoria y
medios de deteccion para ubicar cualquier infiltracion fructuosa. Tal

deteccion debe entonces resultar en una accion disciplinaria.

Es altamente deseable que el sistema sea usado para elaborar la
transaccion de registros cronolégicos (LOG) a fin de ver el potencial de
violacion de seguridad. Siendo necesario completarlo con un Sistema de
Manejo Transaccional y de Intercambio de archivo (cuando esté a punto
de llenarse el archivo inicial de LOG, o por motivos de necesidad de

examinarlos), posibilitando el andlisis y examen manual si fuera el caso.

La omision de un Sistema de manejo por transacciones del registro
cronoldgico (LOG), puede anular su uso como medida de seguridad.
Actualmente los sistemas que estan en produccion no cuentan con un
nivel de registro de auditoria, esto se puede implementar en los médulos
desarrollados por IMARPE

Actualmente IMARPE esta desarrollando un proyecto de desarrollo e
implantacion de un sistema llamado IMARSIS. Este sistema esta
disefiado para llevar registros de auditorias.

42

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



5.1.3 Asignacién de Responsabilidades Sobre Seguridad de la Informacion

Es importante mencionar que las responsabilidades referente a la seguridad de la
informacion son distribuidas dentro de toda la organizacion y no son de entera
responsabilidad del area de seguridad informatica, en ese sentido existen roles
adicionales que recaen en los propietarios de la informacion, los custodios de la
informacion y el area de auditoria interna.

Los propietarios de la informacion deben verificar la integridad de su informacion y
velar por que se mantenga la disponibilidad y confiabilidad de la misma.

Los custodios de la informacion tienen la responsabilidad de monitorear el
cumplimiento de las actividades encargadas y el area de auditoria interna debe
monitorear el cumplimiento de la politica de seguridad y el cumplimiento
adecuado de los procesos definidos para mantener la seguridad de la informacion.

Los casos especificos estan descritos en el apartado 5.1.2

Formato: Responsabilidad de Seguridad de la Informacion

Bl e (Director
Ejecutivo del IMARPE), asigna las funciones relativas a la Seguridad Informatica
del IMARPE @ oo (indicar cargo), en

adelante el “Responsable de Seguridad Informatica”, quien tendra a cargo las
funciones relativas a la seguridad de los sistemas de informacion del IMARPE, lo
cual incluye la supervision de todos los aspectos inherentes a seguridad

informatica tratados en la presente Politica.

El Comité de Seguridad de la Informacion propondrd a la autoridad que
corresponda para su aprobacion la definicion y asignacion de las
responsabilidades que surjan del presente Modelo.

A continuacion se detallan los procesos de seguridad, indicandose en cada caso
el/los responsable/s del cumplimiento de los aspectos de esta Politica aplicables a
cada caso:
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Proceso Responsable

Seguridad del Personal DOA-UP

Seguridad Fisica y Ambiental DOA-Todo el personal
Seguridad en las Comunicaciones y las DOA-UI

Operaciones

Control de Accesos a los usuarios UI- Soporte Técnico
Seguridad en el Desarrollo y Ul-Desarrollo
Mantenimiento de Sistemas

Planificacion de la Continuidad Operativa DOA-OPP-UI

Cuadro N °19: Responsable de los procesos de seguridad

De igual forma, seguidamente se detallan los propietarios de la informacion,

quienes seran los Responsables de las Unidades Organizativas a cargo del

manejo de la misma:

Informacion

Contable

Propietario

Jefe de Unidad
de
Contabilidad

Recursos
asociados
Sistemas de
informacion,
equipamiento,
bases de

datos,
comunicaciones

Procesos
involucrados
Contabilidad y
presupuesto

Administrador

DBA -Soporte
técnico

Presupuesto

Jefe OPP

Sistemas de
informacion,
equipamiento,
bases de

datos,
comunicaciones

Presupuesto

DBA -Soporte
técnico

Inventario

Area de
Patrimonio

Sistemas de
informacion,
equipamiento,
bases de

datos,
comunicaciones

Inventario

DBA -Soporte
técnico

Cientifica

Direcciones de
Investigaciones

Sistemas de
informacion,
equipamiento,
bases de

datos,
comunicaciones

Actividades de
Investigacion
Cientifica

DBA -Soporte
técnico

Cuadro N °20: Propietarios de la informacion
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Cabe aclarar que, si bien los propietarios pueden delegar la administracion de sus
funciones a personal idoneo a su cargo, conservaran la responsabilidad del
cumplimiento de las mismas. La delegacion de la administracion por parte de los
propietarios de la informacion sera documentada por los mismos y proporcionada
al Responsable de Seguridad Informatica.

5.1.4 Proceso de autorizacion de recursos para el tratamiento de informacion

Los nuevos recursos de procesamiento de informacion seran autorizados por los
Responsables de las Unidades Organizativas involucradas, considerando su
propdsito y uso, conjuntamente con el Responsable de Seguridad Informatica, a
fin de garantizar que se cumplan todas las Politicas y requerimientos de seguridad

pertinentes.

Cuando corresponda, se verificara el hardware y software para garantizar su

compatibilidad con los componentes de otros sistemas del IMARPE.

El uso de recursos personales de procesamiento de informacion en el lugar de
trabajo puede ocasionar nuevas vulnerabilidades. En consecuencia, Su uso sera
evaluado en cada caso por el Responsable de Seguridad Informética y debera ser
autorizado por el Responsable del Area Informatica y por el Director Ejecutivo.

5.1.5 Acuerdos de confidencialidad

Confidencialidad o acuerdos de no divulgacion deben anexar los requerimientos

para proteger informacion confidencial usando términos ejecutables legales. Para

identificar requerimientos de confidencialidad o acuerdos de no divulgacion, se

deben considerar los siguientes elementos:

a) Una definicion de la informacion a ser protegida;

b) Duracion esperada del acuerdo, incluyendo casos donde la confidencialidad
pueda necesitar ser mantenida indefinidamente;

c) Acciones requeridas cuando un acuerdo sea finalizado:

45

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



d) Responsabilidades y acciones de los signatarios para evitar acceso
desautorizado a la informacion

e) Propiedad de la informacion, secretos del comercio y de la propiedad
intelectual, y como esto relaciona con la proteccion de la informacion
confidencial;

f) La permision de utilizar informacion confidencial y los derechos signatarios
para usar la informacion

g) El derecho de auditar y monitorear actividades que impliquen informacion
confidencial

h) Procesos para notificar y reportar acceso desautorizado a aberturas de
informacion confidencial

i) Términos para que la informacion sea retornada o destruida en la cesacion del
acuerdo

j) Acciones prevista que se tomara en caso de una abertura de este acuerdo
basados en los requerimientos de la seguridad de una organizacion, otros
elementos pueden ser necesarios en un acuerdo de confidencialidad o de no-
acceso.

Los acuerdos de confidencialidad y de no-acceso deben conformarse con todas

las leyes aplicables y las regulaciones para la jurisdiccion a la cual aplica (ver

inciso 14.1.1)

Los requerimientos para acuerdos de confidencialidad y de no-acceso deben ser

revisados periédicamente y cuando ocurran cambios que influyan en estos

requerimientos.
5.1.6 Contacto con Autoridades
Dado a la cercania al mar y estar ubicado en una zona de alto riesgo es que se

mantiene en comunicacion con instituciones que nos apoyaran en caso de ocurrir

un desastre (ver siguiente cuadro)
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Lista de Contacto de Autoridades

Organismos Contacto Teléfonos
01 INDECI Coordinador de Defensa Civil Ing.
02 | EDELNOR
03 | TELEFONICA
04 | CLARO
05 | NEXTEL
06 | PRODUCE

07 PCM-ONGEI

08 | CIA DE BOMBEROS

09 SEDAPAL

10 | CAPITANIA DE PUERTOS

Cuadro N °21: Listado de contacto de autoridades

5.1.7 Contacto con grupo de interés especial
Dado a que el IMARPE es una institucion con implementacion en el uso de
tecnologia de vanguardia en tema de seguridad es que se mantiene contacto con

grupo de interés. (Ver cuadro adjunto)

Lista de Contacto con grupo de interés especial

Organismo Contacto Teléfonos

01 INICTEL-UNI

02 ONGEI Ing. Javier Panta 2744-356,
2744-358 :

anexo 109

Cuadro N °22: Listado de contacto con grupo de interés especial

5.1.8 Revision independiente de la seguridad de la informacion
La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité
de Seguridad de la Informacion realizara revisiones independientes sobre la
vigencia e implementacion de la Politica de Seguridad de la Informacion, a efectos
de garantizar que las practicas del IMARPE reflejan adecuadamente sus

disposiciones.
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5.2 Seguridad en los accesos de terceras partes

OBJETIVO: Mantener la seguridad de que los recursos de tratamiento de la informacion
y de los activos de informacion de la organizacion sean accesibles por terceros.

La seguridad de la informacion de la organizacion y las instalaciones de procesamiento
de la informacién no deben ser reducidas por la introduccion de un servicio o producto
externo.

Deberia controlarse el acceso a terceros a los dispositivos de tratamiento de informacion
de la organizacion.

Cuando las actividades requieran dicho acceso de terceros, se deberia realizar una
evaluacion del riesgo para determinar sus implicaciones sobre la seguridad y las
medidas de control que requieren. Estas medidas de control deberian definirse y

aceptarse en un contrato: con la tercera parte.

5.2.1 Identificacion de riesgos por el acceso de terceros
Cuando exista la necesidad de otorgar acceso a terceras partes la informacion del
IMARPE, el Responsable de Seguridad Informatica y el Propietario de la
Informacion de que se trate, llevaran a cabo y documentaran una evaluacion de
riesgos para identificar los requerimientos de controles especificos, teniendo en

cuenta, entre otros aspectos:

o El tipo de acceso requerido (fisico/ldgico y a qué recurso).

o Los motivos para los cuales se solicita el acceso.

o El valor de la informacion.

o Los controles empleados por la tercera parte.

o La incidencia de este acceso en la seguridad de la informacion del
IMARPE.

En todos los contratos cuyo objeto sea la prestacion de servicios a titulo personal
bajo cualquier modalidad juridica que deban desarrollarse dentro del IMARPE, se

estableceran los controles, requerimientos de seguridad y compromisos de
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confidencialidad aplicables al caso, restringiendo al minimo necesario, los
permisos a otorgar.
Se cita a modo de ejemplo:
a) Personal de mantenimiento y soporte de hardware y software.
b) Limpieza, "catering”, guardia de seguridad y otros servicios de soporte
tercerizados.
c) Pasantiasy otras designaciones de corto plazo.
d) Consultores.
En ningun caso se otorgaré acceso a terceros a la informacion, a las instalaciones
de procesamiento u otras &reas de servicios criticos, hasta tanto se hayan
implementado los controles apropiados y se haya firmado un contrato o acuerdo

que defina las condiciones para la conexion o el acceso.

5.2.2. Requisitos de seguridad cuando se trata con usuarios externos
Todos los requisitos identificados de seguridad deben ser anexados a la seguridad
antes de dar a los usuarios externos acceso a la informacion o a los activos del
IMARPE. Para ello se tiene que aplicar los siguientes controles:
a) Proteccion de activos, que incluye lo siguiente:
1) Procedimientos para proteger los activos del IMARPE, incluida la
informacion y el software
2) Procedimientos para determinar si ha ocurrido algin incremento del
riesgo de los activos, por ejemplo una pérdida o modificacion de datos
3) Medidas de integridad
4) Restricciones en la copia o divulgacion de la informacion
b) La descripcion del servicio o productos disponibles
c) Las diferentes razones, requerimientos y beneficios para el acceso del
usuario externo
d) Acuerdos sobre control de accesos, donde se incluye lo siguiente:
1) Los métodos de acceso permitidos, asi como el control y uso de
identificadores dnicos, como nimero de identificacion ID y contrasefias.
2) El procedimiento de autorizacion del acceso y privilegios a los

usuarios externos
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3) Una declaracion de que todo acceso que no esta explicitamente
autorizado es prohibido
4) Un proceso para revocar el derecho de acceso o interrumpir la
conexion entre sistemas
e) Arreglos para reportar, notificar e investigar inexactitudes de informacion
(como detalles personales), incidentes y aberturas en la seguridad de
informacion
f)  Una descripcion de cada servicio disponible
g) Elnivel del servicio
h) El derecho para controlar y revocar cualquier actividad relacionado con los
activos del IMARPE
i) Las respectivas responsabilidades del IMARPE y de los usuarios externos
Las respectivas responsabilidades en materia de legislacion por ejemplo sobre
proteccion de datos personales, teniendo especialmente en cuenta los
diferentes sistemas legales nacionales si el contrato implica la cooperacion con
organizaciones de otros paises (ver inciso 14.1)
) Los derechos de propiedad intelectual, proteccion contra copias(ver inciso

14.1.2) y proteccion en tareas de colaboracion (ver inciso 5.1.5)

5.2.3. Requisitos de seguridad en contratos con terceros (outsourcing)
Se revisaran los contratos o acuerdos existentes o que se efectlien con terceros,
teniendo en cuenta la necesidad de aplicar los siguientes controles:

a) Cumplimiento de la Politica de seguridad de la informacion del IMARPE.

b) Proteccion de los activos del IMARPE, incluyendo:

e Procedimientos para proteger los bienes del IMARPE, abarcando los activos
fisicos, la informacion y el software.

e Procedimientos para determinar si ha ocurrido algin evento que
comprometa los bienes, por ejemplo, debido a pérdida o modificacion de
datos.

e Controles para garantizar la recuperacion o destruccion de la informacion y
los activos al finalizar el contrato o acuerdo, 0 en un momento convenido

durante la vigencia del mismo.
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e Restricciones a la copia y divulgacion de informacion.
c) Descripcion de los servicios disponibles.
d) Nivel de servicio esperado y niveles de servicio aceptables.
e) Permiso para la transferencia de personal cuando sea necesario.
f) Obligaciones de las partes emanadas del acuerdo y responsabilidades
legales.
g) Existencia de Derechos de Propiedad Intelectual.
h) Definiciones relacionadas con la proteccion de datos.
i) Acuerdos de control de accesos que contemplen:
e Métodos de acceso permitidos, y el control y uso de identificadores
Unicos como identificadores de usuario y contrasefias de usuarios.
e Proceso de autorizacion de accesos y privilegios de usuarios.
e Requerimiento para mantener actualizada una lista de individuos
autorizados a utilizar los servicios que han de implementarse y sus derechos
y privilegios con respecto a dicho uso.
) Definicion de criterios de desempefio comprobables, de monitoreo y de
presentacion de informes.
k) Adquisicion de derecho a auditar responsabilidades contractuales o surgidas
del acuerdo.
) Establecimiento de un proceso para la resolucion de problemas y en caso
de corresponder disposiciones con relacion a situaciones de contingencia.
m) Responsabilidades relativas a la instalacion y al mantenimiento de hardware
y software.
n) Estructura de dependencia y del proceso de elaboracion y presentacion de
informes que contemple un acuerdo con respecto a los formatos de los mismos.
0) Proceso claro y detallado de administracion de cambios.
p) Controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacion de los mismos.
q) Métodos y procedimientos de entrenamiento de usuarios y administradores
en materia de seguridad.
r) Controles que garanticen la proteccion contra software malicioso.
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s) Elaboracion y presentacion de informes, notificacion e investigacion de

incidentes y violaciones relativos a la seguridad.

t) Relacion entre proveedores y subcontratistas.
Los contratos acuerdos de tercerizacion total o parcial para la administracion y
control de sistemas de informacion, redes y/o ambientes de PC del IMARPE,
contemplaran ademas de los puntos especificados en (“Requerimientos de
Seguridad en Contratos o Acuerdos con Terceros”), los siguientes aspectos:

a) Forma en que se cumpliran los requisitos legales aplicables.

b) Medios para garantizar que todas las partes involucradas en la

tercerizacion, incluyendo los subcontratistas, estdn al corriente de sus

responsabilidades en materia de seguridad.

c) Forma en que se mantendrd y comprobara la integridad y confidencialidad

de los activos del IMARPE.

d) Controles fisicos y logicos que se utilizaran para restringir y delimitar el

acceso a la informacion sensible del IMARPE.

e) Forma en que se mantendrd la disponibilidad de los servicios ante la

ocurrencia de desastres.

f) Niveles de seguridad fisica que se asignaran al equipamiento tercerizado.

g) Derecho a la auditoria por parte del IMARPE sobre los aspectos
tercerizados en forma directa o a través de la contratacion de servicios ad hoc.
Se debe prever la factibilidad de ampliar los requerimientos y procedimientos de

seguridad con el acuerdo de las partes.

6. CLASIFICACION Y CONTROL DE ACTIVOS

6.1 Responsabilidad sobre los activos

OBJETIVO: Garantizar que los activos de informacién reciban un apropiado nivel de
proteccion.

Clasificar la informacion para sefialar su sensibilidad y criticidad.

Definir niveles de proteccion y medidas de tratamiento especial acordes a su

clasificacion.
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6.1.1 Inventario de activos

El IMARPE debe tener un conocimiento sobre los activos que posee como parte

importante de la administracion de riesgos. Algunos ejemplos de activos son:

Recursos de informacion: bases de datos y archivos, documentacion de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, informacion archivada,
publicacion cientifica, etc.

Recursos de software: software de aplicaciones, sistemas operativos,
herramientas de desarrollo, utilitarios, etc.

Activos fisicos: equipamiento informatico (procesadores, monitores,
computadoras portatiles, médems), equipos de comunicaciones (routers,
méaquinas de fax, contestadores automaticos), medios magnéticos (cintas,
discos entre otros medios de almacenamiento), otros equipos técnicos
(relacionados con el suministro eléctrico, unidades de aire acondicionado),
mobiliario, lugares de emplazamiento, etc.

Servicios: servicios informaticos y de comunicaciones, utilitarios generales

(calefaccion, iluminacion, energia eléctrica, etc.).

El inventario sera actualizado ante cualquier modificacion de la informacion

registrada y revisado con una periodicidad no mayor a 6 meses.

El encargado de elaborar el inventario y mantenerlo actualizado es el area de

patrimonio en coordinacion con cada Responsable de Unidad Organica

correspondiente.

Los inventarios de los activos ayudan a asegurar su proteccion eficaz, pero

también se requiere para otros propositos de la organizacion, por razones de

prevencion laboral, pdlizas de seguros o gestion financiera.

6.1.1.1 Activos Identificados en el IMARPE

Los activos con que cuenta el IMARPE son:

e Equipos de computo y de comunicacion
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e Software en desarrollo y en produccion
¢ Datos y bases de datos que son responsabilidad de informatica
e Informacion producidas por las unidades operativas

¢ Oficinas

Equipos de computo y de comunicacion

La lista de equipos debe ser revisada periodicamente para asegurar su
permanente actualizacion. Inventario global de equipos y software del
IMARPE que estan bajo la responsabilidad de la Unidad de Informatica

son: Anexos 01, 02 y 04

Software en desarrollo y en produccion

La lista de software que debe ser revisada periodicamente para asegurar
su permanente actualizacién. Los softwares que estdn bajo la
administracion y/o responsabilidad de la Unidad de Informatica. Ver

anexo 03

Datos y Bases de Datos

Para cada software listado en el punto anterior existe una base de datos.
Cada una de ellas esta almacenada en los servidores de aplicaciones que
administra la unidad de informética. Solo en el caso del software de
planillas la base de datos correspondiente no se encuentra en ningin de
los servidores dado que es una aplicacion que corre localmente en la
unidad de personal.

La Unidad de Informatica es responsable tanto de cada una de las bases
de datos en produccion asi como de las respectivas copias de respaldo.
La misma unidad coordinara con la Unidad de Personal para aplicar el
mecanismo de seguridad a la base de datos del sistema de planillas.
Oficinas

La Unidad de Informatica cuenta con dos oficinas.

La oficina 307 o sala de servidores donde desarrollan sus actividades
personal de soporte que son: Responsable del area de soporte,
administrador de los servidores y Helpdesk.
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La oficina 213 o despacho de la jefatura donde laboran 9 personas que
son: La jefatura de la Unidad de Informética persona responsable de
plantear o sugerir nuevas soluciones, secretaria de la Unidad de
Informatica, un administrador de la Web, un desarrollador Web, que se
encarga de brindar mantenimiento a la Pagina Web del IMARPE,
cuatros(04) desarrolladores de sistemas de informacion, que se encargar
de desarrollar y brindar mantenimiento de sistemas de informacion y de un
asesor que se encarga de apoyo a la jefatura de la Unidad de Informaética,
asi como documentar y monitorear los proyectos del area de desarrollo de

sistemas de informacion

6.1.2 Propiedad de los activos
Los propietarios de la informacion son los encargados de clasificarla de acuerdo
con su grado de sensibilidad y criticidad, de documentar y mantener actualizada la
clasificacion efectuada, y de definir las funciones que deberan tener permisos de

acceso a la informacion.

El Responsable de Seguridad Informatica es el encargado de asegurar que los
lineamientos para la utilizacion de los recursos de la tecnologia de informacion
contemplen los requerimientos de seguridad establecidos segun la criticidad de la

informacion que procesan.

Cada Propietario de la Informacion supervisard que el proceso de clasificacion y
rétulo de informacion de su area de competencia sea cumplimentado de acuerdo a

lo establecido en la presente Politica.

Los propietarios de los activos deben ser responsables por:
e Asegurar que la informacion y los activos asociados con las instalaciones
de procesamiento de informacion son apropiadamente clasificadas
e Definir y revisar periddicamente las restricciones de acceso y las
clasificaciones, tomando en cuenta politicas de control aplicables.
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La propiedad debe ser asignada a:
e Un conjunto definido de actividades

e Un conjunto definido de datos

6.1.3 Uso adecuado de los activos

Todos los empleados, contratistas y terceros deben de seguir las siguientes reglas

0 politicas para un uso aceptable de la informacion y de los activos asociados con

las instalaciones del procesamiento de informacion, donde se incluye:

a)Mientras la administracion del IMARPE tenga como objetivo proporcionar a un
nivel razonable de privacidad de la red, los usuarios deben estar concientes que
los datos que ellos crean y manipulan en los sistemas durante el desarrollo
normal de sus actividades son propiedad y responsabilidad del IMARPE. Debido
a la necesidad de proteger y vigilar la red y los sistemas del IMARPE, la
administracion no puede garantizar la confidencialidad absoluta de la
informacion almacenada en cualquier dispositivo perteneciente al IMARPE.

b)Los usuarios del IMARPE deben tener criterio para decidir cuando pueden hacer
uso personal de los recursos de tecnologia de informacion y son los
responsables de dichas decision. De igual manera, los laboratorios costeros son
los responsables de crear normas internas de uso personal de los servicios de
Internet y de la red de IMARPE.

c)Para propésitos de mantenimiento de la red y de seguridad, las personas
autorizadas dentro del IMARPE podran monitorear equipos, sistemas y trafico
de red en cualquier momento, de acuerdo con la politica de auditoria de
sistemas para seguridad informatica del IMARPE.

d)El IMARPE se reserva el derecho para auditar las redes y los sistemas
periddicamente para garantizar el cumplimiento de esta politica.

Usos inadecuados
Bajo ninguna circunstancia los miembros del IMARPE pueden utilizar los recursos
del mismo, para realizar actividades prohibida por la normas de la institucion o por

normas juridicas nacionales o internacionales.
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La siguiente es una lista de actividades que, sin ser completa, intenta proporcionar
una referencia de las actividades que se ajustan a la categoria de uso inadecuado

para “sistemas y redes”, y para “correo electronico y sistemas de comunicaciones”.

Actividades en los sistemas y en red

Las siguientes actividades estan prohibidas:

1.Violaciones de los derechos de cualquier persona o institucion protegidos por
derechos de autor, patentes o cualquier otra forma de propiedad intelectual.
Entre otras actividades, se incluye la distribucion o instalacion de software sin la
licencia de uso adecuado adquirido por IMARPE (software “pirata”).

2.Copia no autorizada de material protegido por derechos de autor que incluye,
pero no esta limitado a, digitalizacion y distribucion de imagenes o fotografias de
cualquier origen(revistas, libros, paginas Web, etc.), digitalizacion y distribucion
de musica, audio, o0 video, distribucion e instalacion de software de los cuales ni
el IMARPE ni el usuario tienen la licencia debida.

3.Introduccion de software malicioso en la red en los servidores (virus, gusanos,
rafagas de correo electronico no solicitado, etc.).

4.Revelar la clave o cddigo de su cuenta a otros (por ejemplo, su cuenta de correo
electrdnico, su usuario de base de datos, su codigo para realizar llamadas de
larga distancia) o permitir sus uso a terceros para actividades ajenas a la mision
del IMARPE. La prohibicion incluye familiares y cualquier otra persona que
habite en la residencia del funcionario, empleados o practicantes del IMARPE
cuando la actividad se realiza desde el hogar (por ejemplo, computadores
portatiles, telefonos celulares o agendas electronicas propiedad del IMARPE).

5.Utilizar la infraestructura de tecnologia de informacion del IMARPE para
conseguir o transmitir material con animo de lucro. Igualmente se prohibe el uso
del sistema de comunicaciones del IMARPE con el fin de realizar algun tipo de
acoso, difamacion, calumnia o cualquier forma de actividad hostil.

6.Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean los
recursos o servicios propios del IMARPE

7.Realizar actividades que contravengan la seguridad de los sistemas o que

generen interrupciones de la red o de los servicios. Entre las acciones que
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contravienen la seguridad de la red se encuentran, aunque no estan limitadas
es, acceder a datos cuyo destinatario no es usted, ingresar a una cuenta a un
servidor o de una aplicacion para la cual no esta autorizado. Para propdsito de
esta seccion la palabra “interrupcion” incluye, pero no esta limitada a, capturar
trafico de la red, inundar de pings la red(ping es un comando que permite
verificar que otro equipo esta activo para la red), realizar spoofing de
paquetes(spoofing es la falsificacion de la direccion de la red), ataques
distribuidos de negacion de servicios (agresiones desde la red buscan que
servicios validos como correo electronico o el servidor Web se “ocupen” y no

atiendan a usuarios legitimos. Se conocen también como ataques DDoS) o0

falsificar informacion de enrutamiento y de configuracién de los equipos y

sistemas con el objetivo de aprovechar alguna vulnerabilidad.

8.Esta prohibido explicitamente el monitoreo de puertos o analiza de trafico de
red con el proposito de evaluar vulnerabilidades de seguridad. Las personas
responsables de la seguridad informatica pueden realizar estas actividades
cuando se realicen en coordinacion con el personal responsable de los
servidores, los servicios, las aplicaciones y de la red.

9.Ejecutar cualquier herramienta o mecanismo de monitoreo de la red de
manera no autorizada.

10. Burlar los mecanismos de seguridad, autenticacion, autorizacion o de
auditoria de cualquier servicio de red, aplicacién, servidor, o cuenta de
usuario.

11. Interferir 0 negar el servicio a usuarios autorizados con el propdsito de
lesionar la prestacion del servicio o la imagen del IMARPE (por ejemplo
ataques DDoS)

12. Uso de comandos o programas o el envié de mensajes de cualquier tipo con
el proposito de interferir os deshabilitar una sesion de usuario a través de

cualquier medio, local o remoto (Internet o Intranet).

Actividades con el correo electrénico y sistemas de comunicacion

Las siguientes actividades estan prohibidas:
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1. Enviar mensajes de correo no solicitadas, incluyendo junk mail (material
publicitario enviado por correo) o cualquier tipo de anuncio comercial a
personas que nunca han solicitado ese tipo de material (email spam,
mensajes electronicos masivos, no solicitados y no autorizados en el correo
electronico).

2. Cualquier forma de acoso a través de correo electronico, teléfono o
mensajes a localizadores personales (beepers) sin importar el idioma, la
periodicidad o tamafio del mensaje.

3. Generar 0 enviar correos electronicos a nombre de otra persona sin
autorizacion o suplantandola.

4. Envio de mensajes de correo electronico con una direccion de correo
diferente al verdadero remitente con el fin de realizar algun tipo de acoso,
difamacion u obtener informacion

5. Crear o reenviar cartas cadena o cualquier otro esquema de “pirdmide” de
mensajes.

6. Colocar mensajes de correo iguales o similares no relacionados con las
actividades del IMARPE a un gran ndmero de grupos de noticias (newsgroup
spam, mensajes, electronicos masivo, no solicitados y no autorizados en

grupos de noticias).

6.2 Clasificacion de la Informacién

OBJETIVO: Asegurar un nivel de proteccion adecuado a los activos de informacion. La
informacion deberia clasificarse para indicar la necesidad, prioridades y grado de
proteccion.

La informacion tiene grados variables de sensibilidad y criticidad. Algunos elementos de
cada informacion pueden requerir un nivel adicional de proteccion o un uso especial.
Deberia utilizarse un sistema de clasificacion de informacion para definir un conjunto de
niveles de proteccion adecuados, y comunicar la necesidad de medidas de utilizacion

especial.
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Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la

informacién en las cuales se basa la seguridad: confidencialidad, integridad y

disponibilidad.

A continuacion se establece el criterio de clasificacion de la informacion en funcion a

cada una de las mencionadas caracteristicas:

o Confidencialidad:
0 - Informacion que puede ser conocida y utilizada sin autorizacion por
cualquier persona, sea empleado del IMARPE o no. PUBLICO
1 - Informacion que puede ser conocida y utilizada por todos los empleados
del IMARPE y algunas entidades externas debidamente autorizadas, y cuya
divulgacion o uso no autorizados podria ocasionar riesgos o pérdidas leves
para el IMARPE, el Sector Publico Nacional o terceros. RESERVADA -
USO INTERNO
2 - Informacion que sélo puede ser conocida y utilizada por un grupo de
empleados, que la necesiten para realizar su trabajo, y cuya divulgacion o
uso no autorizados podria ocasionar pérdidas significativas al IMARPE, al
Sector Publico Nacional o a terceros. RESERVADA — CONFIDENCIAL
3 - Informacién que solo puede ser conocida y utilizada por un grupo muy
reducido de empleados, generalmente de la alta direccion del IMARPE, y
cuya divulgacion o uso no autorizados podria ocasionar pérdidas graves al
mismo, al Sector Publico Nacional o a terceros. RESERVADA SECRETA
e Integridad:

0 - Informacion que puede ser conocida y utilizada sin autorizacion por
cualquier persona, sea empleado del IMARPE o no. PUBLICO
1 - Informacién que puede ser conocida y utilizada por todos los empleados
del IMARPE y algunas entidades externas debidamente autorizadas, y cuya
divulgacion o uso no autorizados podria ocasionar riesgos o pérdidas leves
para el IMARPE, el Sector Publico Nacional o terceros. RESERVADA -
USO INTERNO
2 - Informacién que solo puede ser conocida y utilizada por un grupo de

empleados, que la necesiten para realizar su trabajo, y cuya divulgacion o
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uso no autorizados podria ocasionar pérdidas significativas al IMARPE, al
Sector Publico Nacional o a terceros. RESERVADA - CONFIDENCIAL

3 - Informacién que sélo puede ser conocida y utilizada por un grupo muy
reducido de empleados, generalmente de la alta direccion del IMARPE, y
cuya divulgacién o uso no autorizados podria ocasionar pérdidas graves al
mismo, al Sector Publico Nacional o a terceros. RESERVADA SECRETA

e Disponibilidad:

0 - Informacidn cuya inaccesibilidad no afecta la operatoria del IMARPE.

1 - Informacion cuya inaccesibilidad permanente durante (recomendable un
plazo no menor a una semana) podria ocasionar pérdidas significativas para
el IMARPE, el Sector Publico Nacional o terceros.

2 - Informacion cuya inaccesibilidad permanente durante (recomendable un
plazo no menor a un dia) podria ocasionar pérdidas significativas al
IMARPE, al Sector Publico Nacional o a terceros.

3 - Informacién cuya inaccesibilidad permanente durante (recomendable un
plazo no menor a una hora) podria ocasionar pérdidas significativas al

IMARPE, al Sector Publico Nacional o a terceros.

Al referirse las pérdidas, se contemplan aquellas mensurables (materiales) y no
mensurables (imagen, valor estratégico de la informacion, obligaciones contractuales o
publicas, disposiciones legales, etc.).
Se asignard a la informaciéon un valor por cada uno de estos criterios. Luego, se
clasificara la informacion en una de las siguientes categorias:

e CRITICIDAD BAJA: ninguno de los valores asignados superan el 1.

e CRITICIDAD MEDIA: alguno de los valores asignados es 2

e CRITICIDAD ALTA: alguno de los valores asignados es 3
Sdlo el Propietario de la Informacién puede asignar o cambiar su nivel de clasificacion,
cumpliendo con los siguientes requisitos previos:

e Asignarle una fecha de efectividad.

e Comunicérselo al depositario del recurso.
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e Realizar los cambios necesarios para que los Usuarios conozcan la nueva

clasificacion.

deberan tener acceso a la misma.

aquella que se encuadre en los niveles 1, 2 0 3 de Confidencialidad.

6.3 Implementacion de inventarios y clasificacion de activos de Informacion

informacion.

6.3.1 Procedimiento de inventarios de activos de informacién

Luego de clasificada la informacion, el propietario de la misma identificara los recursos
asociados (sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que

En adelante se mencionard como “informacion clasificada” (0 “datos clasificados”) a

OBJETIVO: Realizar el inventario, clasificar y manejar informacion que generen, posean
o utilicen informacidn los funcionarios del IMARPE, llevando acabo las actividades que
bajo su responsabilidad tendran propietarios o custodios técnicos de los archivos de

(QUE) (QUIEN) (COMO) REGISTROS
ACTIVIDAD RESPONSABLE TAREA
1 Realizar Comité de | Diligenciar la matriz | Formato de
levantamiento de | inventario de | “DEFINICION DE ACTIVOS | levantamiento de
informacién para | informacion POR  PROCESOS" medio | informacion de
inventario de magnético, etc. activos. Ver.
activos de (Anexo 8)
informacion
2 Validar la | Gestor de calidad Revision de la definicion de | Formato de
informacion  de | Propietario del | activos  realizadas por el | levantamiento de
los activos de | activo de | propietario y del custodio | informacién de
informacion informacion técnico designado activos.
Custodio  técnico | Registrar a la matriz definicién | Ver. (Anexo 8)
de los activos de | de activos por proceso.
informacion Enviar mediante comunicacion | Comunicacion
interna la definicion de activos | Interna
de informacion en  medio
magnético a la wunidad de
informética
3 Integrar la | Profesional Integrar la informacion de las | Formato: Matriz
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informacion en la

especialista en

matrices “definicion de activos

de inventario y

matriz de | sistema de | por proceso” enviados por las | clasificacion de
inventario y | informacién diferentes direcciones, jefaturas | activos de
clasificacion  de y laboratorios costeros en la | informacion.
activos matriz  de  inventario y | Ver. (Anexo9)
clasificacion de activos.
Clasificar los | Profesional Asignar  los  niveles  de | Formato: Matriz
activos de | especialista en | clasificacion de acuerdo con la | de inventario y
informacion sistema de | informacién consignada en la | clasificacion de
informacion matriz  de  inventario vy | activos de
clasificacion de activos de la | informacion.
seguridad de la informacidn Ver.(Anexo 9)
Publicar y | Profesional Publicar en la Intranet el | Formato: Matriz
divulgar el activo | especialista en | inventario de activos de | de inventario y
de informacion sistema de | informacion clasificacion  de
informacién Realizar una presentacion formal | activos de
del documento de inventario y | informacion.

clasificacion de activos de
informacion como minimo a las
personas que aparezcan Como
propietarios o custodios técnicos
de algin activo(no aplica para
actualizaciones)

Ver. (Anexo 9)
Formato: registro
de  asistencia.
Ver. (Anexo 10)

Revisar y
actualizar la
matriz de

inventarios y la
clasificacion  de
activos

Gestor de calidad
de cada direccién o
laboratorio
conjuntamente
Profesional
especialista en
sistema de
informacién

La matriz de inventario se revisa
semestralmente o si se solicita
por un gestor de calidad o la
Unidad de Informatica.

Revisar la matriz de inventarios y
clasificacion de activos
Determinar si los activos de
informacion son para actualizar o
definir nuevos. Ir al paso 2

N/A

Cuadro N °23: procedimiento de inventarios de activos de informacién
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7. SEGURIDAD EN RECURSOS HUMANOS

7.1 Seguridad en la definicion del trabajo y los recursos (Antes del empleo)

OBJETIVO: Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las

instalaciones y los servicios. La seguridad deberia contemplarse desde las etapas de

seleccion de personal, incluirse en los contratos y seguirse durante el desarrollo de la

relacion laboral. Deben filtrarse adecuadamente los candidatos (ver inciso 7.1.2), sobre

todo para tareas sensibles. Todos los empleados y los terceros, usuarios de aplicaciones

de tratamiento de informacion, deberian firmar una clausula de confidencialidad (no

divulgacion).

711

7.1.2

Inclusion de la seguridad en las responsabilidades y funciones laborales

Las funciones y responsabilidades sobre la seguridad de la informacion, asi como
cualquier responsabilidad especifica para la proteccion de activos y la ejecucion
de procesos estan contempladas respectivamente en el Manual de Organizacion y
Funciones — MOF para el trabajador permanente, y en los contratos respectivos
amparados por el cddigo civil para los trabajadores CAS. Ver Portal del IMARPE
(transparencia): Manual de Organizacion y Funciones del IMARPE y modelo de

contrato (Anexo 11).

Seleccidn y politica de personal

Cada nuevo empleado de la Organizacion es una apuesta de futuro. La Institucion

asigna una serie de tareas y responsabilidades al nuevo empleado, y le

proporciona los medios materiales y la informacion necesaria para que pueda
llevarlas a cabo. Debe existir un procedimiento de Seleccion y contratacion del
personal que tenga en cuenta los siguientes aspectos relativos a la seguridad:

a) Definicion del puesto: Para cada nueva vacante se debe definir la criticidad
del puesto a cubrir segun su responsabilidad y la informacion que maneja. El
IMARPE debe definir su criterio propio. Algunos puestos criticos pueden ser
directivos, jefaturas, personal de seguridad, personal de contabilidad, etc.

b) Seleccion: En la seleccion de candidatos a puestos criticos se deben

comprobar los antecedentes penales y las referencias profesionales.
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c) Contrato: El contrato laboral debe incluir los correspondientes acuerdos de
confidencialidad, propiedad intelectual y proteccion de datos.

d) Comienzo: Durante los primeros dias de trabajo, es recomendable que el
empleado:

e Asista a unas sesiones de formacion donde se le introduzca en la
normativa interna y de seguridad de la institucion. De este modo todo
empleado conoce sus obligaciones de seguridad tales como la proteccion
de sus claves de acceso, uso adecuado del email e Internet, clasificacion
de la informacion, efc.

e Reciba el manual de normativa interna y firme el compromiso de
cumplimiento del mismo. Este tramite establece formalmente las normas

internas y garantiza que el empleado conoce la normativa existente.

e) Accesos: Los accesos a la informacion y sistemas informaticos deben ser
solicitados siempre por el responsable directo del empleado a la Unidad de
Informética donde el area de HelpDesk les atenderd. Dichos accesos deben
ser siempre justificables por la labor que se va a realizar, y en caso de ser

privilegiados, el Departamento de Seguridad debe aprobar su concesion.

Ver grafico 1: diagrama de seleccién y politica de personal

Los directivos deberian conocer qué circunstancias privadas de su personal
pueden afectar a su trabajo. Los problemas personales o financieros, los cambios
de su comportamiento o estilo de vida, las ausencias recurrentes y la depresion o
el estrés evidentes podrian llevar a fraudes, robos, errores u otras implicaciones
de seguridad. Esta informacion deberia manejarse de acuerdo con la legislacion

correspondiente.
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SELECCION Y POLITICA DE PERSONAL
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Grafico 1: Diagrama de Seleccion y Politica de personal

7.1.3 Acuerdos de confidencialidad
Como parte de sus términos y condiciones iniciales de empleo, los empleados,
revisaran la documentacion y firmaran un Compromiso de confidencialidad,
aceptacion de la Politica de Seguridad de la Informacion y utilizacion de
recursos informaticos, en lo que respecta al tratamiento de la informacion del
IMARPE. La copia firmada del Compromiso deberd ser retenida en forma segura

por el Area de Recursos Humanos u otra rea competente.

Asimismo, mediante el Compromiso de confidencialidad, aceptacion de la
Politica de Seguridad de la Informacion y utilizacion de recursos
informaticos el empleado declarard conocer y aceptar la existencia de
determinadas actividades que pueden ser objeto de control y monitoreo. Estas
actividades deben ser detalladas a fin de no violar el derecho a la privacidad del

empleado.

MODELQ: COMPROMISO DE ACEPTACION DE LA POLITICA DE SEGURIDAD
DE LA INFORMACION, CONFIDENCIALIDAD Y UTILIZACION DE RECURSOS
INFORMATICOS
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El que SUSCHDE, ..cccccveveieiciccieeeccce e, DNI o, , declara
conocer y aceptar todas las obligaciones emergentes de la Politica de Seguridad
de la Informacion adoptada por el IMARPE en la que desempefio mis funciones y
que se adjuntan, asi como también de todas las normas, procedimientos y
practicas que de ella surjan.

Mediante la suscripcion del presente instrumento, me comprometo a usar la
informacion adquirida en el ejercicio 0 con motivo del ejercicio de mis funciones
solamente para el uso especifico al que se la ha destinado y a no comunicar,
diseminar o de alguna otra forma hacer publica la informacion a ninguna persona
fisica o juridica o entidad, salvo en caso que la clasificacion que le hubiese
asignado el Propietario de la Informacion - entendiéndose por tal al funcionario al
que se le hubiere asignado la responsabilidad de clasificar la informacion de su
propiedad de acuerdo con el grado de sensibilidad y criticidad de la misma,
documentar y mantener actualizada la clasificacion efectuada - asi lo permita o
mediase su aprobacion previa y por escrito, todo ello bajo exclusiva
responsabilidad de quien suscribe.

Para el caso de ser necesario entregar informacion a terceras personas, me
comprometo a verificar previamente que destinatario de la informacion y/o el
organismo en el cual desempefia sus tareas, haya suscripto un compromiso o
acuerdo de confidencialidad que lo obligue a no divulgar a terceros la informacion
recibida, haciéndome responsable de los dafios y perjuicios que pudiere ocasionar
su difusion en caso de no tomar esta medida.

Considerando que los recursos de procesamiento de informacion del IMARPE se
suministran con un propdsito determinado, me comprometo a utilizar los que me
fueran asignados para el desempefio de mis funciones de manera racional,
evitando su abuso, derroche o desaprovechamiento, aceptando a tales fines que
las actividades que realice sean objeto de permanente control y monitoreo.

La obligacion de reserva o confidencialidad asumida en virtud del presente
compromiso seguira vigente después de finalizada la tarea encomendada y ain
después de la rescision o resolucion del contrato o0 cese o interrupcion de la

relacion de empleo que me vincula con la Administracion Publica Nacional, por el
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plazo de 5 (cinco) afios, haciéndome responsable de los dafios y perjuicios que
pudiere ocasionar la difusion de datos o informes no publicados.
El presente compromiso de ninguna manera sustituye la normativa vigente

aplicable a la funcion que desempefio.

Firma DNI o Carnet de Extranjeria:
Cargo: Area:
Fecha:

Términos y condiciones de la relacién laboral
La relacion laboral con trabajadores estables:
= Los términos y condiciones de empleo; se desarrollan en lo ético al amparo de
las normas que rige al empleado publico.
= El desempefio de cada puesto 0 plaza exige requisitos claramente
establecidos en el Portal del IMARPE (transparencia): Manual de
Organizacion y Funciones del IMARPE.
= La ejecucion de procedimientos estan contempladas en el Manual de

Procedimientos de cada Unidad Operativa de la Institucion.

La relacion laboral para trabajadores CAS, se rige en los términos y condiciones
establecidas en las clausulas del contrato. Manual de Procedimientos (en

desarrollo) y el modelo de contrato (ver anexo 9).

7.2 Seguridad en recursos humanos (durante del empleo)
OBJETIVO: Asegurar que los usuarios son conscientes de las amenazas y riesgos en el
ambito de la seguridad de la informacién, y que estan preparados para sostener la
politica de seguridad de la organizacion en el curso normal de su trabajo. Los usuarios
deberian recibir formacion en procedimientos de seguridad y en el uso correcto de los
recursos de tratamiento de informacion para minimizar los posibles riesgos en la

seguridad.

7.2.1 Responsabilidad de la Alta Direccion
Las responsabilidades de la Alta Direccion deben incluir, asegurase de que los

empleados, CAS y terceros:
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a) Contar con un resumen apropiado de sus responsabilidades y roles en la
seguridad de informacion antes de garantizar el acceso a informacion sensible 0 a
los sistemas de informacion.

b) Estar provistos con una guia que establezca las expectativas de seguridad de
su rol dentro del IMARPE.

c) Que se encuentren motivados de cumplir las politicas de seguridad del
IMARPE.

d) Alcancen un nivel de conocimiento de seguridad relevante en sus roles y
responsabilidades dentro del IMARPE

d) Que estén conforme con los términos y condiciones del empleo, los cuales
incluyen la politica de seguridad de la informacion y métodos apropiados de
trabajo

f) Continten teniendo habilidades y calificaciones apropiadas

7.2.2 Formacion y capacitacion en seguridad de la informacion
Todos los empleados del IMARPE y, cuando sea pertinente, los usuarios externos
y los terceros que desempefien funciones en el IMARPE, recibiran una adecuada
capacitacion y actualizacion periédica en materia de la politica, normas y
procedimientos del IMARPE. Esto comprende los requerimientos de seguridad y
las responsabilidades legales, asi como la capacitacion referida al uso correcto de
las instalaciones de procesamiento de informacion y el uso correcto de los

recursos en general, como por ejemplo su estacion de trabajo.

El Responsable del Area de Recursos Humanos sera el encargado de coordinar
las acciones de capacitacion que surjan de la presente Politica.

Es recomendable que cada 3 meses se revise el material correspondiente a la

capacitacion, a fin de evaluar la pertinencia de su actualizacion, de acuerdo al

estado del arte de ese momento.
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Las siguientes areas seran encargadas de producir el material de capacitacion

(ver cuadro N °24)

Nro ‘ Areas Responsables del Material de Capacitacion

1 DOA - Recursos Humanos
2 OPP

Cuadro N °24: Areas responsables de capacitacion

El personal que ingrese al IMARPE recibird el material, indicAndosele el
comportamiento esperado en lo que respecta a la seguridad de la informacion,
antes de serle otorgados los privilegios de acceso a los sistemas que
correspondan.

Por otra parte, se evaluaran los medios técnicos necesarios para comunicar a todo
el personal, eventuales modificaciones o0 novedades en materia de seguridad, que

deban ser tratadas con un orden preferencial.

Los usuarios (nivel directivo, profesional, técnico, etc.) que necesiten de cualquier
apoyo en seguridad en software de uso oficial, deben de comunicarse con la
Unidad de Informatica con la finalidad de obtener atencién en requerimientos que
consisten: En instalacion y configuracion de software basico o especializado y

administracion de los mismos. Anexo 3.

7.2.3 Comunicacion de Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad seran comunicados a través de canales
directivos apropiados tan pronto como sea posible.

Se establecerd un procedimiento formal de comunicacion y de respuesta a
incidentes, indicando la accion que ha de emprenderse al recibir un informe sobre
incidentes.

Dicho procedimiento debera contemplar que ante la deteccion de un supuesto
incidente o violacion de la seguridad, el Responsable de Seguridad Informatica
sea informado tan pronto como se haya tomado conocimiento. Este indicara los

recursos necesarios para la investigacion y resolucion del incidente, y se
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encargara de su monitoreo. Asimismo, mantendra al Comité de Seguridad al tanto
de la ocurrencia de incidentes de seguridad.

Sin perjuicio de informar a otros Organismos de competencia, el Responsable de
Seguridad Informatica, comunicara al Comité de Contingencia y Seguridad todo
incidente o violacion de la seguridad, que involucre recursos informaticos.

Todos los empleados y contratistas deben conocer el procedimiento de
comunicacion de incidentes de seguridad, y deben informar de los mismos tan

pronto hayan tomado conocimiento de su ocurrencia.

7.2.4 Proceso disciplinario

El proceso disciplinario no debe comenzar sin una verificacion previa de que la
apertura en la seguridad ha ocurrido.

El proceso formal disciplinario debe asegurar un correcto y justo tratamiento de los
empleados que son sospechosos de cometer aperturas en la seguridad. El
proceso formal disciplinario debe proveer de una respuesta graduada que tome en
consideracion factores como la naturaleza, la gravedad de la apertura y su
impacto de las actividades, si es que la falta es repetida o Unica o si es que el
violador estuvo propiamente entrenado, leyes relevantes, contratos de negocios
asi como otros factores si son requeridos. En casos serios de mala conducta el
proceso debe permitir el retiro de sus labores, derechos de acceso y privilegios asi

como una escolta inmediata fuera del sitio, si es que necesario.

7.3 Finalizacion o cambio del empleo

OBJETIVO: Asegurar que los empleados, contratistas 0 usuarios terceros salgan de la
organizacion o cambien de empleo en una forma ordenada.

Las responsabilidades se establecen con el fin de asegurarse que la salida de la
organizacion de los empleados, contratistas 0 usuarios terceros estd manejada y que el
retorno de todo el equipo y el retiro de todo derecho de acceso a los sistemas.

Cambios en la responsabilidad y empleos dentro de la organizacion deben ser
manejados como la terminacion de la respectiva responsabilidad o empleo, en linea con
esta seccion y cualquier nuevo empleo debe ser manejado como se describid en la

seccion 7.1
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7.3.1 Responsabilidad de finalizacidn

La salida de un empleado es un punto critico de riesgo para la Organizacion. En
casos de problemas laborales y despidos, un empleado modelo hasta la fecha,
puede convertirse en una seria amenaza. La historia reciente esta plagada de
casos de sabotaje 0 substraccion de informacion por parte de empleados
“disgustados”.
Lamentablemente, es bastante comuin que no se gestionen coordinadamente las
bajas de los empleados. En muchas ocasiones, Recursos Humanos se encarga de
realizar los trdmites legales de la baja, mientras que el responsable del empleado
es quien trata directamente con €l y planifica el traspaso de su trabajo. Por otro
lado, la Unidad de Informatica se ocupa de dar de baja sus accesos (en el
momento en que comuniquen su ausencia). Este escenario acaba degenerando
en problemas tales como que los accesos de los ex empleados siguen vigentes
durante meses, 0 que tras la marcha del empleado no es posible recuperar cierta
informacion vital que poseia. Para evitar todo esto, debe existir un procedimiento
de bajas que tenga en cuenta los siguientes aspectos de seguridad:

a) Clasificacién de las bajas: El responsable del empleado via Recursos
Humanos deben clasificar la baja seguin las circunstancias que la rodean.
Un ejemplo de posibles categorias seria:

e Baja normal, si se produce en circunstancias normales y sin conflictos.
e Baja cautelar, si se produce en circunstancias normales, pero con la
que hay que tener una vigilancia especial en los accesos y documentacion
que obra en poder del empleado: personal con acceso a informacion
sensible, administradores de sistemas, etc.

e Baja critica si se produce en circunstancias especiales: despidos,
problemas con el empleado, etc.

b)  Comunicacion de las bajas: Tan pronto se conozca la baja de un
empleado, Recursos Humanos debe comunicar las bajas de personal a
Seguridad. En la comunicacion se debe indicar el nombre, la fecha efectiva
de la baja, su clasificacion y cualquier medida o control especial que sea

necesario realizar.
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c)  Gestion de las bajas: Seguridad debe coordinar que la baja se produzca en
el plazo adecuado dependiendo de la clasificacion (por ejemplo, una baja
critica debe realizarse de forma inmediata). Debe efectuarse la retirada de:

e accesos fisicos (llaves, cajas fuertes, llaves electronicas)
e accesos logicos (email, acceso a la red y servidores, etc.)
e material de la empresa (portatil, movil, etc.)

La gestion de la baja también puede incluir otras medidas dependiendo de la

clasificacion de la misma:

o realizacion de copias de seguridad de la informacion sensible
e Supervision de los accesos hasta el dia de la baja

e Cancelacion preventiva de los accesos mas criticos

Ver grafico 2: Diagrama de salida de empleados
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Grafico 2: Diagrama de Salida de Empleados

7.3.2 Retorno de activos
El proceso de finalizacion debe ser formalizado mediante un documento

(memorando, correo electronico) para que entregue los activos como: software,
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documentos corporativos y equipos. Otros activos de la organizacion como
dispositivos moviles de computo, tarjetas de crédito, tarjetas de acceso, manuales,
software e informacién guardada en medios electrénicos, también necesitan ser
devueltos. Los activos deben ser recepcionados por su jefe inmediato superior.

En caso donde el empleado, CAS o tercero compra el equipo de la organizacion o
usa su propio equipo, se debe seguir procedimientos para asegurar que toda la
informacidn relevante es transferida a la organizacion y borrado con seguridad del
equipo (véase el inciso 9.7.1)

En casos donde un empleado, CAS o tercero tiene conocimiento que es
importante para las operaciones en curso, esa informacion debe ser documentada

y transferida a la organizacion.

7.3.3 Retiro de los derechos de acceso
Hasta la culminacion, se debe reconsiderar los derechos de acceso de un
individuo a los activos asociados con los sistemas de informacion y a los servicios.
Esto determinara si es necesario retirar los derechos de accesos. Los cambios de
un empleo deben ser reflejados en el retiro de todos los derechos de acceso que
no fueron aprobados para el nuevo empleo. Los derechos de acceso deben ser
removidos o adaptados, incluyendo acceso fisico y ldgico, llaves, tarjetas de
identificacion, instalaciones del proceso de informacion (véase el inciso 10.2.4),
subscripciones y retiro de cualquier documentacion que los identifica como un
miembro actual de la organizacion. Si un empleado, CAS o usuario de tercero
saliente ha sabido contrasefias para activos restantes de las cuentas, deben ser
cambiadas hasta la finalizacion o cambio del empleo, contrato o acuerdo.
Los derechos de acceso para activos de informacion y equipos deben ser
reducidos o removidos antes que el empleo termine o cambie, dependiendo de la
evaluacion de los factores de riesgo como:
a) Si la finalizacién o cambio es iniciado por el empleado, CAS o usuario de

tercero, o por la direccion y la razon de la finalizacion

b) Las responsabilidades actuales del empleado u otro usuario.

c) Elvalor de los activos a los que se accede actualmente
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8. SEGURIDAD FISICA Y DEL ENTORNO

8.1 Areas seguras
OBJETIVO: Prevenir e impedir accesos no autorizados, dafios e interferencia a las
sedes: Central, Av. Argentina, BICs y Laboratorios de Investigacion descentralizados e
informacion del IMARPE.
Proteger el equipamiento de procesamiento de informacion critica del IMARPE
ubicandolo en areas protegidas y resguardadas por un perimetro de seguridad definido,
con medidas de seguridad y controles de acceso apropiados. Asimismo, contemplar la
proteccion del mismo en su traslado y permanencia fuera de las areas protegidas, por
motivos de mantenimiento u otros.
Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacion del IMARPE.
Implementar medidas para proteger la informacion manejada por el personal en las
oficinas, en el marco normal de sus labores habituales.

Proporcionar proteccion proporcional a los riesgos identificados.

8.1.1 Perimetro de seguridad fisica
EN LA SEDE CENTRAL
La proteccion fisica del IMARPE en la comprension de la Av, Gamarra y Gral.
Valle, esta constituido por el cerco perimétrico y enrejados hasta el acceso al
muelle.
Dos portones de entrada por la Av. Gamarra, una puerta de entrada para
personal que labora en la institucion y visitantes por la calle Gral. Valle y un
porton de entrada al muelle de embarque y desembarque. Ademas; la

presencia permanente de servicio de vigilancia.

EN EL LOCAL DE LA AV. ARGENTINA
Su ubicacion esta en una zona industrial que de por si esta cercado por los
lados norte, este y oeste.
El lado sur est& constituido por un portén para acceso de vehiculos y una
puerta de entrada que es ubicacion de un (1) vigilantes durante las 24 horas
del dia, con funciones de ejercer control del personal que labora en dicho local
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0 visitantes que proceden de la sede central del IMARPE por motivos de

investigacion o logistica, asi como la visita de publico en general.

EN EL LOCAL DE LOS LABORATORIOS DE INVESTIGACION
DESCENTRALIZADOS

Con diferencias menores, el local de cada uno tiene el perimetro cercado con
un porton de entrada que es la ubicacion de dos vigilantes durante las 24
horas del dia.

Los vigilantes estan encargados del control de las salidas y entradas del
personal que labora en ella como de los visitantes, asi como de los equipos
mediante un documento de control.

Existe la necesidad de incrementar el nimero de vigilantes por el incremento
de equipos sofisticados debido a la especializacion de los respectivos

laboratorios.

EN LOS BICs Y EMBARCACIONES MENORES

La seguridad fisica en los BICs OLAYA, HUMBOLDT y EMBARCACIONES
MENORES, esta constituido por tres (3), cinco (5) y un (1) personal de
guardia respectivamente provistos de comunicacion radial con la sede central,
con mision de realizar guardia durante las 24 horas.

Cuando los BICs no estan navegando (Cruceros) generalmente se encuentran
ancladas aproximadamente a una distancia de % milla totalmente dispuestos
de hacerse a la mar en caso de tsunami u otra urgencia de caracter

emergencia.

8.1.2 Controles fisicos de entradas

La proteccion de seguridad en la entrada se rige por los siguientes controles:

= |dentificacion, registro, supervision de control electrénico de asistencia
en la entrada y salida al personal que labora en la institucion.
= |dentificacion, registro de entrada y salida del personal visitante, asi

como la identificacion de la persona o Unidad operativa visitada.
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=  Registro de salidas y entradas por motivos de comisién de trabajo u
otros dentro del horario de la jornada laboral.

=  Registro de salida y entrada de todo bien perteneciente al IMARPE por
motivo de reparacion, préstamo u otras causas.

= Registro de salidas y entradas de vehiculos al servicio de IMARPE en
las otras puerta a cargo del servicio de vigilancia.

8.1.2.1 Controles fisicos de equipos de computo
Estos controles son  seleccionados  adecuadamente  para
microcomputadoras y debe incluir también la consideracion de factores
tales como los efectos del calor, el aire acondicionado y la humedad sobre
los microcomputadores frente a las fluctuaciones o picos de tension
eléctrica.
Un plan que asegure un ambiente fisico favorable y seguro para la
institucion deberia hacer lo siguiente:
a) Establecer procedimientos que aseguren el control de aquellos
equipos en prestamos cuando no sean devueltos en un periodo de
tiempo especificado.
b) Notificar al responsable del inventario y a la Unidad de Informatica y
Estadistica los recursos cedidos o prestados a terceros.
c) Alertar al personal adecuado sobre la existencia de condiciones que
contribuyan a generar electricidad estatica.
d) Exigir un documento formal en aquellos casos en que se produzca
cambio en la custodia de hardware o software dentro o fuera del local del
IMARPE, incluyendo la firma de las partes implicadas e informar a la
Unidad de Informatica y Estadistica.
e) Controlar el movimiento entre oficinas e instalaciones de los equipos
de microcomputador e informar a la Unidad de Informatica y Estadistica.
f) Identificar todo el hardware con etiquetas de seguridad que no se
puedan desprender faciimente y que resulten faciimente legibles para

permitir la identificacion en caso de substraccion.
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g) Considerar el uso de dispositivos de seguridad fisica que hagan dificil
el traslado de los equipos.

h) Implantar un procedimiento de control de acceso al area de sistemas
donde se encuentran los servidores y los backup de seguridad.

i)  Comunicar inmediatamente a la Unidad de Informética y Estadistica
sobre la presencia de virus informaticos via Internet u otros medios.

j) Cuando los usuarios requieren la instalacion y configuracion de
software deben de comunicar a la Unidad de Informética y Estadistica.

k) En todos los servidores y estaciones de trabajos y especialmente los

servidores deben tener instalado un software antivirus.

8.1.3 Seguridad de oficinas, despachos y recursos

En relacion a la Sala de Servidores

a)

b)

d)

9)

Es recomendable que la sala de Servidores no esté ubicado en las areas de
alto trafico de personas o con un alto nimero de invitados.

Se deben evitar, en lo posible, los grandes ventanales, los cuales ademas de
que permiten la entrada del sol y calor (inconvenientes para el equipo de
computo), puede ser un riesgo para la seguridad de la Sala de Servidores.

El acceso a la Sala de Servidores debe estar restringido al personal
autorizado. El personal de la Institucién debera tener su carné de identificacion
siempre en un lugar visible.

Establecer un medio de control de entrada y salida de visitas a la Sala de
Servidores. Si fuera posible, acondicionar un ambiente o area de visitas
(formato de visitas a la Sala de Servidores: anexo 12).

El acceso a los sistemas compartidos por mdltiples usuarios y a los archivos
de informacion contenidos en dichos sistemas, debe estar controlado
mediante la verificacion de la identidad de los usuarios autorizados.

Establecer politicas para la creacion de los password y establecer periodicidad
de cambios de los mismos.

La seguridad de los terminales de un sistema en red deberia ser controlados

por medios de anulacion del disk drive, puertos USB, DVD y CD-RW
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cubriéndose de esa manera la seguridad contra robos de la informacion y el
acceso de virus informaticos.

h) Los ambientes ubicacién de equipos de comunicacion sensibles, deben estar
libre de materiales de naturaleza inflamable o que impidan el normal
monitoreo de los mismos.

i) Esté prohibido el uso de camaras fotograficas en la Sala de Servidores, caso
contrario debe pedirse permiso por escrito de la Alta Direccion.

j) Asignar a una sola persona la responsabilidad de la proteccion de los equipos
en cada unidad operativa bajo supervision de su jefatura.

Administracion de la Cintoteca:

a) Debe ser administrada bajo la I6gica de un almacén. Esto implica ingreso y
salida de medios magnéticos (sean cintas, disquetes cassettes, cartuchos, Discos
removibles, CDs, DVD, etc.), obviamente teniendo mas cuidado con las salidas.

b) La cintoteca, que es el almacen de los medios magnéticos (sean cintas,
disquetes cassettes, cartuchos, Discos removibles, CDs, DVD, etc.) y de la
informacion que contienen, se debe controlar para que siempre haya determinado
grado de temperatura y de la humedad.

c) Todos los medios magnéticos deberan tener etiquetas que definan su
contenido y nivel de seguridad.

d) El control de los medios magnéticos debe ser llevado mediante inventarios

periodicos.

8.1.4 Proteccién contra amenazas externas y ambientales

La mayor parte de las amenazas externas y ambientales no son controlables por
parte del IMARPE, (ver inciso 3.1.5), en su analisis se deben definir medidas de
seguridad para evitar impactos en la organizacion, tales como la pérdida total o
parcial del sistema de informacion del IMARPE. Se debe designar y aplicar
proteccion fisica del fuego, inundacion, terremoto, explosion, malestar civil y otras
formas de desastre natural o0 humano.

79

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



Cualquier amenaza de seguridad presentada por premisas vecinas, como un
incendio en el edificio vecino, goteo de agua en el techo o en pisos ubicados por
debajo del nivel de la tierra 0 una explosion en la calle.
Ejemplo
La sede central del IMARPE se ubica cerca al mar, estamos ante una
amenaza de inundacion.
Para evitar dafio por inundacién y por incendio es que se ha tomado las
siguientes medidas:
a) La Sala de Servidores del IMARPE esté provisto de alarmas contra incendio
b) La Sala de Servidores esta protegido contra inundacion ya que se encuentra

totalmente en un ambiente cerrado.

8.2 Seguridad de los equipos
OBJETIVO: Evitar pérdidas, dafios o comprometer los activos asi como la interrupcion
de las actividades del IMARPE. El equipo deberia estar fisicamente protegido de las
amenazas Yy riesgos del entorno para reducir el riesgo de accesos no autorizados a los
datos y protegerlo contra pérdidas o dafios. También se deberia considerar su
instalacion (incluyendo su uso fuera del local) y disponibilidad. Pueden requerirse
medidas o0 controles especiales contra riesgos de accesos no autorizados y para
proteger los sistemas de apoyo, como la alimentacion interrumpida o la infraestructura

de cableado.

8.2.1 Instalacién y proteccion de equipos

Para la instalacion y uso adecuado de los equipos de cdmputo y comunicaciones

se ha considerado los siguientes criterios:

e Ubicacion en un lugar de bajo trafico de personas o visitantes invitados a la
institucion para minimizar los riesgos de posibles amenazas.

e Acceso a la Sala de Servidores Unicamente al personal autorizado,
acondicionando una sala de visita si fuera el caso.

e Sistema de Aire acondicionamiento adecuado para la operacion correcta de

los servidores en el rango de la temperatura y humedad regulable.
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e Ambiente libre de todo material inflamable para minimizar posible incendio,
efectos negativos de agentes quimicos, interferencias en el suministro
eléctrico, radiaciones electromagnéticas, etc.

e No descuidar los elementos que requieren especial proteccion tales como:

Teclado. Mantener fuera del teclado grapas y clips, pues de insertarse entre las

teclas, puede causar un cruce de funcion.

Cpu. Mantener la parte posterior del cpu liberado en por lo menos 10cm. Para

asegurar asi una ventilacién minima adecuada.

Mouse. Poner debajo del Mouse una superficie plana y limpia, de tal manera que

no se ensucien los rodillos y mantener el buen funcionamiento de éste.

Protectores de pantalla. Estos sirven para evitar la radiacion de las pantallas a

color que causan irritacion a los 0jos.

Impresora. EI manejo de las impresoras, en su mayoria, es a través de los

botones, tanto para avanzar como para retroceder el papel.

Caso HP LJ3005.

Caso HP Laserjet 4100 series tratar con cuidado y no apagar de subito,

asegurarse que el ON LINE esté apagado, asi evitaremos problemas de cabezal y

Sujetador.

Caso de mala impresion, luego de imprimir documentos o cuadros generados,

apagar por unos segundos la impresora para que se pierda el set dejado.

8.2.1.1 Mantener las areas Operativas limpias
Todas las razones para mantener las areas operativas limpias y pulcras
son numerosas, para enunciarlas aqui. Sin embargo, algunos de los
problemas que se puede evitar son: el peligro de fuego generado por la
acumulacion de papeles bajo el falso piso, el dafio potencial al equipo por
derramar el café, leche, u otros liquidos en los componentes del sistema,
el peligro de fuego que se presentan por el excesivo almacenamiento de
hojas continuas, el peligro por fumar y las falsas alarmas creadas por
detectores de humo. Estos son solamente algunos de los problemas
encontrados en las areas operativas con reglas poco estrictas de limpieza.
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8.2.1.2 Proteccion de equipos, software, procedimientos y documentacion

Proveer proteccion frente al fuego y almacenamiento exterior de
suministros, software, procedimientos y documentacion. Hemos tenido en
cuenta las siguientes medidas de seguridad. Se ha previsto de tres
extintores que cumpla las caracteristicas técnicas (no dafa el equipo, no
deja residuo y sea inofensivo). Estos equipos antifuego son ideales para
los equipos eléctricos y electrénicos.

Ventajas: No causa dafio al equipo, por ser un gas, no deja huella
después de usarlo, porque se desvanece en el medio ambiente.
Desventajas: El extintor su funcién principal para contrarrestar el fuego es
de eliminar él oxigeno, por lo tanto para usarlo es recomendable usar

mascaras.

Estos equipos tienen indicaciones de como utilizar y ademas deben recibir
una capacitacion por parte de los especialistas en equipos contra
incendio, porque el mal uso puede provocar asfixia. Se debe tener en
cuenta que el equipo contra incendio es para cuando el fuego sé esta
iniciando y no para apagar un incendio de grandes proporciones.

Lugares recomendables de que deben existir estos equipos en la Sede
Central del IMARPE

01 en el pasadizo del tercer piso, antes de ingresar a la sala de servidores
y en lugar visible.

01 en la sala del centro de cdmputo, debe estar ubicado a la entrada de la
puerta, recomendable a la margen derecha y un lugar visible

01 cerca del archivador de disquetes, cintas DAT, CD-ROM, y otros
dispositivos de backup

Los lugares recomendables donde deben existir estos equipos en el local
de la Av. Argentina del IMARPE, deberan ser de acuerdo al ambiente a

habilitarse e implementarse para el resguardo del backup.
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8.2.2 Suministro Eléctrico
Los equipos modernos de computo estan dotados de excelentes circuitos vy filtros
para distribuir la corriente eléctrica en su interior. Pero no obstante su propia
proteccion, toda computadora debe protegerse de las variaciones de los voltajes
externos.
Lo 'normal' es colocar entre la PC y la red de energia publica, elementos de
barrera como requladores de voltaje y supresores de picos de voltaje (surge

protector).

La creacion de una instalacion con pozo a tierra no es en si misma una seguridad

100% que impedira cualquier dafio en el interior de tu computadora, ya que los
componentes  electronicos pueden originarlo  independientemente,  por
degradacion o agotamiento de las sustancias con que se fabrican las partes. El
polo a tierra sin embargo, atenta el dafio de wuna sobrecarga o
cortocircuito, orientando el exceso de corriente hacia el exterior del sistema,
protegiendo al operador.

El circuito eléctrico de alimentacion de una computadora necesita normalmente
tres lineas de alimentacion: la fase, el neutro y la tierra.

En ciertos casos es necesario instalar a continuacién una fuente de energia
ininterrumpida 0 UPS, esto es cuando trabajamos con datos muy valiosos o
delicados en el PC. Después del regulador /acondicionador o UPS se conecta la
computadora.

Por otra parte, debes tener en cuenta que si el uso de tu equipo es doméstico o
casero, (nos referimos a que lo tienes en zona de poca variacion de
voltaje) puedes utilizar el tomacorriente comun de una casa u oficina. Pero si
estas en zona industrial o tu equipo forman parte de un grupo de computadoras
(Sala de Servidores), el circuito de energia eléctrica debe ser independiente, es
decir habré que crear una red eléctrica exclusiva para las computadoras partiendo
de la caja de breakers.

El pozo a tierra. Las computadoras actuales se protegen muy bien gracias a los

excelentes componentes de su fuente y los reguladores de voltaje
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modernos. Pero el circuito con polo a tierra se vuelve imprescindible cuando la

instalacion es de tipo comercial (como la de una empresa)

8.2.2.1 Suministro para las estaciones de trabajo
e El suministro eléctrico, fuente de toma para las PCs y equipos de
comunicacion tanto en la sede central como en el local de la Av.
Argentina, es la estandarizada e independiente de la distribucion e
instalaciones para los servicios en general.
e El voltaje en la linea estandarizada es monitoreado periédicamente por

la Unidad de Informatica en coordinacion con la Unidad de logistica.

8.2.2.2 Suministro para los servidores en la oficina 307
Esta controlado ademés de la linea estandarizada, por un
estabilizador redundante (UPS de 6 KW de potencia cada uno). El
monitoreo del UPS en consumo de energia e insumo de baterias, esta
bajo la responsabilidad de la Unidad de Informatica (area soporte).
8.2.2.3 Suministro del grupo electrogeno
Si se produce interrupcion de la corriente eléctrica que provee electro
norte (apagdn general, u otro motivo), se pone en operacion al grupo
electrdgeno Caterpillar de 137.8 KW de potencia continua, para la

continuidad del negocio en las unidades operativas més criticas.

8.2.3 Seguridad del Cableado
En el IMARPE existen tres tipos de cableados:

e La seguridad del cableado para las lineas de energia eléctrica clasificada
en linea tradicional y normalizada como fuente de poder para los equipos
de computo, se efectla mediante mantenimiento preventivo constante y
correctiva eventual.

e Laseguridad del cableado para linea telefonica, corre a cargo de la propia
telefonica.
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e La seguridad del cableado para la red de datos con seis afios de vigencia
en la sede central y tres afios en la Av. Argentina, se conduce mediante la
certificacion estipulada en el expediente técnico de cada cual.

8.2.4 Mantenimiento de Equipos
La disponibilidad e integridad de los equipos se realiza mediante los siguientes
controles:

e Diagnostico del estado del equipo por intermedio del grupo soporte,
determinando o recomendando la intervencion del area de Mantenimiento
(Unidad de Logistica).

e Comprobado la necesidad del servicio, se procede el mantenimiento
preventivo con los insumos disponibles.

e Si el defecto amerita repuestos, el mantenimiento correctivo se efectla
con los existentes en stock. En otro caso, se procede a la compra de los
mismos para atender al usuario.

e Si el mantenimiento requiere de servicio especializado fuera de la
institucion, en el término de la garantia o sin ella, el tramite se realiza con
la debida documentacion.

A continuacion se muestra el formato de mantenimiento de equipos (ver

Cuadro N° 25)

Cod. Estado Uso Fechade Antigiiedad Ultimo  Proximo

Patrim Adquisicion Manteni- Manteni-
miento  miento

Cuadro N° 25: Formato de mantenimiento de equipos

8.2.5 Seguridad de equipos fuera de los locales del IMARPE
El uso de equipamiento destinado al procesamiento de informacion, fuera del
ambito del IMARPE, sera autorizado por el responsable patrimonial. En el caso de
que en el mismo se almacene informacion clasificada, debera ser aprobado

ademas por el Propietario de la misma. La seguridad provista debe ser equivalente
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a la suministrada dentro del ambito del IMARPE para un proposito similar,
teniendo en cuenta los riesgos de trabajar fuera de la misma.

Se respetardn permanentemente las instrucciones del fabricante respecto del
cuidado del equipamiento. Asimismo, se mantendrd una adecuada cobertura de
seguro para proteger el equipamiento fuera del ambito del IMARPE, cuando sea

conveniente.

8.2.6 Seguridad en el rehuso o eliminacion de equipos
La informacion puede verse comprometida por una desafectacion o una
reutilizacion descuidada del equipamiento. Los medios de almacenamiento
conteniendo material sensible, por ejemplo discos rigidos no removibles, seran
fisicamente destruidos o sobrescritos en forma segura en lugar de utilizar las

funciones de borrado estandar, segln corresponda.

8.2.7 Retiro de la propiedad

Se deben considerar los siguientes controles:

1) El equipamiento, la informacion y el software no seran retirados de la sede del
IMARPE sin autorizacion formal.

2) Los empleados(nombrados y contratados ), y usuarios de terceros que tengan
autoridad para permitir el retiro de la propiedad de los activos deben ser
claramente identificados

3) Los tiempos limite para el retiro de equipos deben ser fijados y el retorno del
equipo verificado para asegurar la conformidad}

4) El equipo debe ser registrado, si es necesario y apropiado, cuando este sea

removido fuera del local asi como cuando sea devuelto.

9. GESTION DE COMUNICACIONES Y OPERACIONES

9.1 Procedimientos y responsabilidades de operacion
OBJETIVO: Garantizar el funcionamiento correcto y seguro de las instalaciones de

procesamiento de la informacion y comunicaciones.
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Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacion de
funciones.

Se implantara la segregacion de tareas (ver inciso 9.1.4), cuando sea adecuado, para
reducir el riesgo de un mal uso del sistema deliberado o por negligencia.

9.1.1 Documentacion de procedimientos operativos
Se documentardn y mantendrdn actualizados los procedimientos operativos
identificados en esta Politica y sus cambios serén autorizados por el Responsable
de Seguridad Informética.
Los procedimientos especificardn instrucciones para la ejecucion detallada de
cada tarea, incluyendo:

a) Procesamiento y manejo de la informacion.

b) Requerimientos de programacion de procesos, interdependencias con
otros sistemas, tiempos de inicio de las primeras tareas y tiempos de
terminacion de las Gltimas tareas.

¢) Instrucciones para el manejo de errores u otras condiciones excepcionales
que puedan surgir durante la ejecucion de tareas.

d) Restricciones en el uso de utilitarios del sistema.

e) Personas de soporte a contactar en caso de dificultades operativas o
técnicas imprevistas.

f) Instrucciones especiales para el manejo de “salidas”, como el uso de
papeleria especial o la administracion de salidas confidenciales,
incluyendo procedimientos para la eliminacion segura de salidas fallidas
de tareas.

g) Reinicio del sistema y procedimientos de recuperacion en caso de
producirse fallas en el sistema.

h) Creacion y entrega de cuentas a cada usuario, se realiza a traves de
correo electronico en la fase temporal, alcanzando su confidencialidad con

el cambio de password a decision del usuario.
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) Las interrupciones en el servicio de Internet por razones de mantenimiento
u otras causas, son avisadas mediante comunicados autorizados por la
Alta Direccion.

j) La cuota de espacio en el disco del servidor de correo, tiene un maximo
con alerta automatico en caso que el usuario se exceda a tal cuota.

k) Por disposicion de la Alta Direccion esta restringido o prohibido el uso de
Messenger.

) El antivirus corporativo se adquiere mediante un contrato con uso de
licencia y se actualizan automéaticamente o manualmente cuando ocurre
cambio de version.

Se mantiene actualizado el cuadro estadistico de los servidores. Ver anexo 1
Se preparara adicionalmente documentacion sobre procedimientos referidos a las
siguientes actividades:

a) Instalacion y mantenimiento de equipamiento para el procesamiento de

informacion y comunicaciones.

O
~

Instalacion y mantenimiento de las plataformas de procesamiento.

(@)
~

Monitoreo del procesamiento y las comunicaciones.

o

Inicio y finalizacion de la ejecucion de los sistemas.

D

Programacion y ejecucion de procesos.

f)  Gestion de servicios.

g) Resguardo de informacion (Backup).

h) Gestidn de incidentes de seguridad en el ambiente de procesamiento y
comunicaciones.

) Reemplazo o cambio de componentes del ambiente de procesamiento y

comunicaciones.

j) Uso del correo electronico.

9.1.2 Gestion de cambios
Se definirdn procedimientos para el control de los cambios en el ambiente
operativo y de comunicaciones. Todo cambio deberé ser evaluado previamente en

aspectos técnicos y de seguridad.
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El Responsable de Seguridad Informética controlard que los cambios en los
componentes operativos y de comunicaciones no afecten la seguridad de los
mismos ni de la informacion que soportan. EI Responsable del Area Informatica
evaluara el posible impacto operativo de los cambios previstos y verificard su
correcta implementacion.
Se retendrd un registro de auditoria que contenga toda la informacion relevante de
cada cambio implementado.
Los procedimientos de control de cambios contemplaran los siguientes puntos:

a) ldentificacion y registro de cambios significativos.

b) Evaluacion del posible impacto de dichos cambios.

¢) Aprobacion formal de los cambios propuestos.
d

e

) Planificacion del proceso de cambio.

) Prueba del nuevo escenario.

f) Comunicacion de detalles de cambios a todas las personas pertinentes.

g) Identificacion de las responsabilidades por la cancelacion de los cambios

fallidos y la recuperacion respecto de los mismos

9.1.3 Procedimientos de Manejo de Incidentes

Se estableceran funciones y procedimientos de manejo de incidentes garantizando
una respuesta rapida, eficaz y sistematica a los incidentes relativos a seguridad
(Ver también 7.2.3. Comunicacion de Incidentes Relativos a la Seguridad). Se
deben considerar los siguientes items:
a) Contemplar y definir todos los tipos probables de incidentes relativos a
seguridad, incluyendo
1. Fallas operativas
2. Codigo malicioso
3. Intrusiones
4. Fraude informatico
5. Error humano

6. Catastrofes naturales
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b) Contemplar y definir todos los tipos probables de incidentes relativos a
Comunicar los incidentes a través de canales gerenciales apropiados tan
pronto como sea posible, de acuerdo a lo indicado en 7.2.3 — “Comunicacion
de Incidentes Relativos a la Seguridad”.
¢) Contemplar los siguientes puntos en los procedimientos para los planes de
contingencia normales (disefiados para recuperar sistemas y servicios tan
pronto como sea posible):

1. Definicion de las primeras medidas a implementar

2. Andlisis e identificacion de la causa del incidente.

3. Planificacion e implementacion de soluciones para evitar la repeticion

del mismo, si fuera necesario.
4. Comunicacion con las personas afectadas o involucradas con la
recuperacion, del incidente.

5. Notificacion de la accion a la autoridad y/u Organismos pertinentes.
d) Registrar pistas de auditoria y evidencia similar para:

1. Analisis de problemas internos.

2. Uso como evidencia en relacion con una probable violacion

contractual o infraccién normativa, 0 en marco de un proceso judicial

(Ver 14.1. Cumplimiento de Requisitos Legales).

3. Negociacion de compensaciones por parte de los proveedores de

software y de servicios.
e) Implementar controles detallados y formalizados de las acciones de
recuperacion respecto de las violaciones de la seguridad y de correccion de
fallas del sistema, garantizando:

1. Acceso a los sistemas y datos existentes sdlo al personal claramente

identificado y autorizado.

2. Documentacion de todas las acciones de emergencia emprendidas

en forma detallada.

3. Comunicacion de las acciones de emergencia al comité de

contingencia y seguridad y revision de su cumplimiento.
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4. Constatacion de la integridad de los controles y sistemas del IMARPE
en un plazo minimo.
En los casos en los que se considere necesario, se solicitara la participacion del
Responsable del Area Legal del IMARPE en el tratamiento de incidentes de
seguridad ocurridos.

9.1.4 Segregacion de tareas

Se separaré la gestion o ejecucion de ciertas tareas o areas de responsabilidad, a
fin de reducir el riesgo de modificaciones no autorizadas o mal uso de la
informacion o los servicios por falta de independencia en la ejecucion de funciones
criticas.
Si este método de control no se pudiera cumplir en algun caso, se implementaran
controles como:

a) Monitoreo de las actividades

b) Registros de auditoria y control periddico de los mismos.

c) Supervision por parte de la Unidad de Auditoria Interna o en su defecto

quien sea propuesto a tal efecto, siendo independiente al area que genera

las actividades auditadas.

Asimismo, se documentara la justificacion formal por la cual no fue posible
efectuar la segregacion de funciones.

Se asegurard la independencia de las funciones de auditoria de seguridad,
tomando recaudos para que ninguna persona pueda realizar actividades en areas
de responsabilidad Unica sin ser monitoreada, y la independencia entre el inicio de
un evento y su autorizacion, considerando los siguientes puntos:

a) Separar actividades que requieren de connivencia para defraudar, por
ejemplo efectuar una orden de compra y verificar que la mercaderia fue
recibida.

b) Disefiar controles, si existe peligro de connivencia de manera tal que dos
0 mas personas estén involucradas, reduciendo la posibilidad de

conspiracion.
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9.1.5 Separacion de los recursos para desarrollo y produccion
Los ambientes de desarrollo, prueba y produccion, siempre que sea posible,
estaran separados preferentemente en forma fisica, y se definirdn y documentaran
las reglas para la transferencia de software desde el estado de desarrollo hacia el
estado operativo.
Para ello, se tendrén en cuenta los siguientes controles:
a) Ejecutar el software de desarrollo y de produccion, en diferentes ambientes
de operaciones, equipos, o directorios.
b) Separar las actividades de desarrollo y prueba, en entornos diferentes.
c) Impedir el acceso a los compiladores, editores y otros utilitarios del sistema
en el ambiente operativo, cuando no sean indispensables para el
funcionamiento del mismo.
d) Utilizar sistemas de autenticacion y autorizacion independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Prohibir a
los usuarios compartir contrasefias en estos sistemas. Las interfaces de los
sistemas identificaran claramente a qué instancia se esta realizando la
conexion.
e) Definir propietarios de la informacion para cada un de los ambientes de
procesamiento existentes.
f) EI personal de desarrollo no tendrd acceso al ambiente operativo. De ser
extrema dicha necesidad, se establecera un procedimiento de emergencia
para la autorizacion, documentacion y registro de dichos accesos.

Para el caso que no puedan mantener separados los distintos ambientes en forma
fisica, deberan implementarse los controles indicados en el punto “Separacion de
Tareas”.

En el Anexo 13 se presenta un esquema modelo de segregacion de ambientes de

procesamiento.
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9.2 Gestion de servicios externos

OBJETIVO: Implementar y mantener un nivel apropiado de seguridad y de entrega de

servicio en linea con los acuerdos de terceros.

La organizacion debe verificar la implementacion de acuerdos, el monitoreo de la

conformidad con los acuerdos y los cambios gestionados con el fin de asegurar que

todos los servicios entregados cumplen con todos los requerimientos acordados con

terceros.

9.2.1 Servicio de entrega
El servicio entregado por terceros debe incluir los arreglos de seguridad
acordados, definiciones de servicio y aspectos de la gestion del servicio. En este
caso de arreglos de outsourcing, el IMARPE debe planear las transiciones (de
informacion, recursos del procesamiento de informacion y cualquier otra cosa que
requiere ser movido), y debe asegurar que la seguridad sea mantenida a traves
del periodo de transicion.
El IMARPE debe asegurarse que los terceros mantengan una capacidad suficiente
junto con planes realizables designados para asegurar que los niveles continuos
del servicio acordado sean mantenidos siguiendo fallas mayores del servicio o

desastre (véase 13.1).

9.2.2 Monitoreo y revision de los servicios externos

El monitoreo y la revisién de los servicios externos debe asegurase que todos los
términos de seguridad de la informacion y las condiciones de los acuerdos han
sido adheridos, y que los incidentes y problemas en la seguridad de informacion
han sido manejados propiamente. Esto debe implicar una relacion y proceso de
gestion del servicio entre el IMARPE y terceros para:

a)  Servicio de monitoreo de niveles de funcionamiento para verificar que se

adhieran a los acuerdos
b)  Reportes de revision de servicio producidos por terceros y que arregle

reuniones regulares de progreso como requieran los acuerdos

93

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



c) Proveer informacion acerca de los incidentes de seguridad de
informacion y revision de esta informacion por terceros y el IMARPE como
requiera los acuerdos y cualquier pauta de apoyo y procedimientos.

d) Revisar acuerdos y los rastros de intervencion de los eventos de
seguridad, problemas operacionales, fallas, trazabilidad de fallas e
interrupciones relacionadas con el servicio entregado.

e) Resolver y manejar cualquier problema identificado.

9.2.3 Gestionar cambios para los servicios externos
El proceso de gestionar cambios para los servicios externos se necesita tomar en
cuenta lo siguiente:
a) Cambios realizados por la organizacion para implementar :
1) Realces en el actual servicio ofrecido
2) Desarrollo de cualquier aplicacion o sistema nuevo
3) Modificaciones o actualizaciones de las politicas y procedimientos
organizacionales
4) Controles nuevos para resolver incidentes en la seguridad de
informacion
b) Cambios en los servicios externos para implementar:
1
2

Cambios y realces en el actual servicio ofrecido

El uso de nuevas tecnologias

w

Adopcion de nuevos productos o versiones 0 lanzamientos nuevos

I

Nuevas herramientas y ambientes de desarrollo
Cambios de la locacion fisica de los recursos de servicio

(93]

6) Cambios en el vendedor

)
)
)
)
)
)
9.3 Planificacion y aceptacion del sistema

OBJETIVO: Minimizar el riesgo de fallos de los sistemas. Deberian realizarse

proyecciones de los requisitos futuros de capacidad para reducir el riesgo de sobrecarga

del sistema. Se deberia establecer, documentar y probar, antes de su aceptacion, los

requisitos operacionales de los sistemas nuevos. Se deberian coordinar y revisar
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regularmente los requisitos de recuperacion de caidas de los servicios que soportan

aplicaciones maltiples.

9.3.1 Planificacién de la capacidad

El Responsable del Area Informatica, o el personal que éste designe, efectuara el
monitoreo de las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas, a fin de garantizar un procesamiento y
almacenamiento adecuado. Para ello tomard en cuenta ademas los nuevos
requerimientos de los sistemas asi como las tendencias actuales y proyectadas en
el procesamiento de la informacion del IMARPE para el periodo estipulado de vida
util de cada componente. Asimismo, informara las necesidades detectadas a las
autoridades competentes para que puedan identificar y evitar potenciales cuellos
de botella, que podrian plantear una amenaza a la seguridad o a la continuidad del

procesamiento, y puedan planificar una adecuada accion correctiva. Ver Anexo 3.

9.3.2 Aceptacion del sistema

e Se realizan pruebas de procedimientos de los médulos en desarrollo del modulo
IMARSIS (Pelagicos, Demersales).

e Se encuentra en proceso de mantenimiento el manual del usuario del IMARSIS

e Los cambios en las nuevas instalaciones afectan en sentido positivo.

e El proceso de desarrollo se realiza en estricta coordinacion con los usuarios.

e Plan de continuidad del negocio como se requiere en el inciso 13.1

e Otros proyectos de sistemas de informacion: por cambio de tecnologias, licencia

vencidas, etc.

9.4 Proteccion contra software malicioso

OBJETIVO: Proteger la integridad del software y de la informacion. Se requieren ciertas
precauciones para prevenir y detectar la introduccion de software malicioso. El software
y los recursos de tratamiento de informacion son vulnerables a la introduccion de
software malicioso como virus informaticos, “gusanos de la red”, “caballos de troya” y
“bombas ldgicas”. Los usuarios deberian conocer los peligros que puede ocasionar el
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software malicioso 0 no autorizado y los administradores deberian introducir controles y
medidas especiales para detectar o evitar su introduccion. En particular es esencial que
se tomen precauciones para detectar o evitar los virus informaticos en los computadores

personales.

9.4.1 Medidas y controles contra software malicioso
El Responsable de Seguridad Informatica definird controles de deteccion y
prevencion para la proteccion contra software malicioso. El Responsable del Area
Informética, o el personal designado por éste, implementaran dichos controles.
El Responsable de Seguridad Informatica desarrollara procedimientos adecuados
de concientizacién de usuarios en materia de seguridad, controles de acceso al
sistema y administracion de cambios.
Estos controles deberan considerar las siguientes acciones:

a) Prohibir el uso de software no autorizado por el IMARPE (Ver 14.1.2
Derecho de Propiedad Intelectual del Software).

b) Redactar procedimientos para evitar los riesgos relacionados con la
obtencién de archivos y software desde o a traves de redes externas, o
por cualquier otro medio, sefialando las medidas de proteccion a tomar.

¢) Instalar y actualizar periodicamente software de deteccion y reparacion de
virus, examinado computadoras y medios informaticos, como medida
precautoria y rutinaria.

d) Mantener los sistemas al dia con las ultimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entorno de prueba
previamente si €s que constituyen cambios criticos a los sistemas).

e) Revisar periddicamente el contenido de software y datos de los equipos
de procesamiento que sustentan procesos criticos del IMARPE,
investigando formalmente la presencia de archivos no aprobados o
modificaciones no autorizadas.

f) Verificar antes de su uso, la presencia de virus en archivos de medios
electronicos de origen incierto, 0 en archivos recibidos a través de redes

no confiables.
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g) Redactar procedimientos para verificar toda la informacion relativa a
software malicioso, garantizando que los boletines de alerta sean exactos
e informativos.

h) Concientizar al personal acerca del problema de los falsos virus (hoax) y

de cdmo proceder frente a los mismos.

9.5 Gestion interna de respaldo y recuperacion
OBJETIVO: Mantener la integridad y la disponibilidad de los servicios de tratamiento de
informacion y comunicacion. Se deberian establecer procedimientos rutinarios para
conseguir la estrategia aceptada de respaldo (véase el apartado 12.1) haciendo copias
de seguridad, ensayando su oportuna recuperacion, registrando eventos o fallos y

monitoreando el entorno de los equipos cuando proceda.

9.5.1 Recuperacién de la informacion

El Responsable del Area de Soporte Técnico y el de Seguridad Informatica junto al
jefe de la Unidad de Informatica y los Propietarios de Informacion determinaran los
requerimientos para resguardar cada software o dato en funcién de su criticidad.
En base a ello, se definira y documentara un esquema de resguardo de la
informacion. Ver Anexo 15: Procedimiento y Politica de Backup

El Responsable del Area Soporte dispondra y controlara la realizacion de dichas
copias, asi como la prueba periddica de su restauracion. Ver Anexo 16:
Procedimiento y Politica de Restauracion. Para esto se deberd contar con
instalaciones de resguardo que garanticen la disponibilidad de toda la informacion
y del software critico del IMARPE. Los sistemas de resguardo deberan probarse
periddicamente, asegurandose que cumplen con los requerimientos de los planes
de continuidad de las actividades del IMARPE, segln el punto “Ensayo,
Mantenimiento y Reevaluacion de los Planes de Continuidad del IMARPE.” de
esta politica.

Se definirdn procedimientos generales para el resguardo de la informacion, que

deberan considerar los siguientes puntos:
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a) Definir un esquema de rétulo de las copias de resguardo, que permita
contar con toda la informacion necesaria para identificar cada una de ellas
y administrarlas debidamente.

b) Establecer un esquema de reemplazo de los medios de
almacenamiento de las copias de resguardo, una vez concluida la
posibilidad de ser reutilizados, de acuerdo a lo indicado por el proveedor,
y asegurando la destruccion de los medios desechados.

¢) Almacenar en una ubicacién remota copias recientes de informacion de
resguardo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracion, a una distancia suficiente
como para evitar dafios provenientes de un desastre en la sede Central.
Se deberan retener al menos tres generaciones o ciclos de informacion de
resguardo para la informacion y el software esenciales para el IMARPE.
Para la definicion de informacion minima a ser resguardada en el sitio
remoto, se debera tener en cuenta el nivel de clasificacion otorgado a la
misma, en términos de disponibilidad (Ver 6.2. Clasificacion de la
informacidn) y requisitos legales a los que se encuentre sujeta.

d) Asignar a la informacion de resguardo un nivel de proteccion fisica y
ambiental segln las normas aplicadas en el sitio principal. Extender los
mismos controles aplicados a los dispositivos en el sitio principal al sitio de
resguardo.

e) Probar periodicamente los medios de resguardo.

f) Verificar y probar periodicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro del tiempo asignado a la

recuperacion en los procedimientos operativos.
Los procedimientos de realizacion de copias de resguardo y su almacenamiento

deberan respetar las disposiciones del punto 6. Clasificacién y Control de Activos y

14.1.3. Proteccion de los Registros del IMARPE de la presente Politica.
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Para mayor detalle ver Anexo 5: Servidores y estaciones de trabajo considerado

en el proceso de backup (sede central y Av. Argentina).

9.5.2 Registro de Actividades del Personal Operativo
El Responsable del Area de Soporte Técnico de Unidad de Informéatica asegurara
el registro de las actividades realizadas en los sistemas, incluyendo segun
corresponda:
a) Tiempos de inicio y cierre del sistema.
b) Errores del sistema y medidas correctivas tomadas.
c) Intentos de acceso a sistemas, recursos o informacion critica o
acciones restringidas.
d) Ejecucion de operaciones criticas

e) Cambios a informacion critica

La Unidad de Auditoria Interna o quien sea propuesto por el Comité de
Contingencia y Seguridad de la Informacion contrastard los registros de

actividades del personal operativo con relacion a los procedimientos operativos.

9.5.3 Registro de Fallas
El Responsable del Area de Soporte Técnico de la Unidad de Informatica
desarrollard y verificard el cumplimiento de procedimientos para comunicar las
fallas en el procesamiento de la informacion o los sistemas de comunicaciones,
que permita tomar medidas correctivas.
Se registraran las fallas comunicadas, debiendo existir reglas claras para el
manejo de las mismas, con inclusion de:
a) Revision de registros de fallas para garantizar que las mismas fueron
resueltas satisfactoriamente.
Revision de medidas correctivas para garantizar que los controles no
fueron comprometidos, y que las medidas tomadas fueron autorizadas.
¢) Documentacion de la falla con el objeto de prevenir su repeticion o

facilitar su resolucién en caso de reincidencia.
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9.6 Gestion de Seguridad de Redes
OBJETIVO: Asegurar la informacion en las redes y la proteccién de su infraestructura de
apoyo. La gestion de la seguridad de las redes que cruzan las fronteras de la
organizacion requiere una atencion que se concreta en controles y medidas adicionales
para proteger los datos sensibles que circulan por las redes publicas.
9.6.1 Controles de red
El Responsable de Seguridad Informética definird controles para garantizar la
seguridad de los datos y los servicios conectados en las redes del IMARPE, contra
el acceso no autorizado, considerando la ejecucion de las siguientes acciones:
a) Establecer los procedimientos para la administracion del equipamiento
remoto, incluyendo los equipos en las areas usuarias, la que seré llevada a
cabo por el responsable establecido en el punto “Asignacion de
Responsabilidades en Materia de Seguridad de la Informacion”.
b) Establecer controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de redes
publicas, y para proteger los sistemas conectados. Implementar controles
especiales para mantener la disponibilidad de los servicios de red y
computadoras conectadas.
c) Garantizar mediante actividades de supervision, que los controles se
aplican uniformemente en toda la infraestructura de procesamiento de

informacion.

El Responsable del Area de Soporte Técnico de la Unidad de Informéatica

implementara dichos controles.

9.7 Utilizacion y seguridad de los medios de informacion
OBJETIVO: Evitar dafios a los activos e interrupciones de las actividades de la
organizacion. Se deberian establecer los procedimientos operativos adecuados para
proteger los documentos, medios informéticos (discos, cintas, etc.), datos de entrada o
salida y documentacion del sistema, de dafio, robo y acceso no autorizado.
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9.7.1 Gestion de medios removibles
El Responsable del Area de Soporte Técnico de la Unidad de Informatica, con la
asistencia del Responsable de Seguridad Informatica, implementara
procedimientos para la administracion de medios informaticos removibles, como
cintas, discos, casetes e informes impresos. El cumplimiento de los
procedimientos se hara de acuerdo al capitulo 10 — “Control de Accesos’”.
Se deberan considerar las siguientes acciones para la implementacion de los
procedimientos:
a) Eliminar de forma segura los contenidos, si ya no son requeridos, de
cualquier medio reutilizable que ha de ser retirado o reutilizado por el
IMARPE. (Ver inciso 8.2.6 Desafectacion o Reutilizacion Segura de los
Equipos.).
b) Requerir autorizacion para retirar cualquier medio del IMARPE vy realizar un
control de todos los retiros a fin de mantener un registro de auditoria.
¢) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo
con las especificaciones de los fabricantes o proveedores.
Se documentaran todos los procedimientos y niveles de autorizacion, en

concordancia con el capitulo 6. Clasificacion y Control de Activos.

9.7.2 Eliminacién de medios
El Responsable del Area de Soporte Técnico de la Unidad de Informatica, junto
con el Responsable de Seguridad Informética definira procedimientos para la
eliminacion segura de los medios de informacion respetando la normativa vigente.
Los procedimientos deberan considerar que los siguientes elementos
requerirdn almacenamiento y eliminacion segura:
a) Documentos en papel.
b) Voces u otras grabaciones.
¢) Papel carbénico.
d) Informes de salida.
e) Cintas de impresora de un solo uso.

f) Cintas magnéticas.
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g) Discos o casetes removibles.

h) Medios de almacenamiento dptico (todos los formatos incluyendo todos los
medios de distribucion de software del fabricante o proveedor).

i) Listados de programas.

j) Datos de prueba.

k) Documentacion del sistema.

Asimismo, se debe considerar que podria ser mas eficiente disponer que todos los
medios sean recolectados y eliminados de manera segura, antes que intentar

separar los items sensibles.

9.7.3 Procedimientos de manipulacién de la informacion
Se definiran procedimientos para el manejo y almacenamiento de la informacion
de acuerdo a la clasificacion establecida en el capitulo 6 — “Clasificacion y Control
de Activos”.
En los procedimientos se contemplaran las siguientes acciones:
a) Incluir en la proteccion a documentos, sistemas informaticos, redes,
computacion movil, comunicaciones moviles, correo, correo de voz,
comunicaciones de voz en general, multimedia, servicios e instalaciones
postales, uso de maquinas de fax y cualquier otro item potencialmente
sensible.
b) Restringir el acceso solo al personal debidamente autorizado
¢) Mantener un registro formal de los receptores autorizados de datos
d) Garantizar que los datos de entrada son completos, que el procesamiento
se lleva a cabo correctamente y que se valida las salidas.
e) Proteger los datos en espera ("colas").
f) Conservar los medios de almacenamiento en un ambiente que concuerde

con las especificaciones de los fabricantes o proveedores.
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9.7.4 Seguridad de la documentacién de sistemas
La documentacion del sistema puede contener informacion sensible, por lo que se
consideraran los siguientes recaudos para su proteccion:
a) Almacenar la documentacion del sistema en forma segura.
b) Restringir el acceso a la documentacion del sistema al personal
estrictamente necesario. Dicho acceso sera autorizado por el Propietario de la

Informacion relativa al sistema.

9.8 Intercambio de informacion y software

OBJETIVO: Evitar la pérdida, modificacion o mal uso de la informacion intercambiada
entre organizaciones.

Se deberian controlar los intercambios de informacion y software entre organizaciones,
que deberian cumplir con toda la legislacion correspondiente (véase el capitulo 14). Se
deberian realizar los intercambios sobre la base de acuerdos formales. Se deberian
establecer procedimientos y normas para proteger los medios en transito. Se
consideraran las implicancias de seguridad asociadas al comercio, correo e intercambio
electrénico de datos (EDI), asi como los requisitos para las medidas y controles de

seguridad.

9.8.1 Politicas y procedimientos para el intercambio de informacion y software
Los procedimientos y controles ha ser seguidos cuando se utilice instalaciones
electronicas de comunicacion para el intercambio de informacion deben considerar
lo siguiente:
a) Los procedimientos designados para proteger la informacion intercambiada
de una intercepcion, copiado, modificacion, cambio de ruta y destruccion
b) Los procedimientos para la deteccion y proteccion contra codigo malicioso
que pueden ser transmitido a través del uso de comunicacion electronica
(véase el inciso 9.4.1)
¢) Los procedimientos para proteger informacion electronica sensible que esta

en forma de archivo adjunto
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d) Las politicas 0 pautas para el uso aceptable de las instalaciones de
comunicacion electrénica (véase el inciso 6.1.3)
e) Los procedimientos para el uso de comunicaciones inaldmbricas, tomando
en cuenta los riesgos particulares envueltos
f) Las responsabilidades de los empleados, contratistas y cualquier otro
usuario de no comprometer al IMARPE, por difamacion, hostigamiento,
personificacion, reenvié de cadenas de correos, compra no autorizada, etc.
g) Las pautas de disposicion y retencion para toda la correspondencia de
negocios, incluyendo mensajes, en concordancia con la legislacion y las
regulaciones nacionales y locales.
h) No dejar informacion critica o sensible en las instalaciones de impresion,
como impresoras, copiadoras Yy faxes, ya que estas pueden ser accesadas por
personal no autorizado.
) Los controles vy restricciones asociados con el reenvio de las instalaciones
de comunicacion como por ejemplo el reenvio automatico de correos
electronicos a una direccion de correo externa
j) Recordar al personal que deben de tomar precauciones como por ejemplo
no revelar informacion sensible con el fin de evitar ser escuchado o
interpretado cuando hagan una llamada telefénica mediante:
1) Personas vecinas particularmente cuando se utiliza teléfonos moviles.
2) Intercepcion de teléfonos y otras formas de oir comunicaciones a través
de acceso fisico al equipo o a la linea telefdnica, o utilizando equipos de
recepcion de escaneo.
3) Personas al final del receptor
k) No dejar mensajes conteniendo informacion sensible en las maquinas
contestadoras ya que estas pueden ser reproducidas por personas no
autorizadas, guardadas en sistemas comunales o grabadas incorrectamente
como resultado de un mal discado
) Recordar al personal sobre los problemas de usar las maquinas de fax,

nombrando:
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1) El acceso no autorizado para crear almacenes de mensajes con el fin
de recuperarlos.
2) La programacion deliberada o accidentada de las maquinas para
enviar mensajes a numeros especificos.
3) Envio de documentos y mensajes a un nimero equivocado por un mal
discado o por el uso de un nimero mal grabado.
m) Recordar al personal no registrar datos demograficos, como la direccion
de correo u otra informacion personal en cualquier software para evitar su uso
no autorizado.
n) Recordar al personal que los fax modernos y las fotocopiadoras tienen
paginas caché y paginas almacenadas en caso de que el papel se trabe y lo

imprimira una vez que se corrija el error.

9.8.2 Acuerdos de Intercambio de Informacién y Software
Cuando se realicen acuerdos entre organizaciones para el intercambio de
informacion y software, se especificaran el grado de sensibilidad de la informacion
del IMARPE involucrada y las consideraciones de seguridad sobre la misma. Se
tendran en cuenta los siguientes aspectos:
a) Responsabilidades gerenciales por el control y la notificacion de
transmisiones, envios y recepciones.
b) Procedimientos de notificacion de emision, transmision, envio y recepcion.
¢) Normas técnicas para el empaquetado y la transmision.
d
e

) Pautas para la identificacion del prestador del servicio de correo.

) Responsabilidades y obligaciones en caso de pérdida de datos.

f) Uso de un sistema convenido para el rotulado de informacion clasificada,
garantizando que el significado de los rétulos sea inmediatamente
comprendido y que la informacion sea adecuadamente protegida.

g) Términos y condiciones de la licencia bajo la cual se suministra el software.
h) Informacion sobre la propiedad de la informacion suministrada y las

condiciones de su uso.
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) Normas técnicas para la grabacion y lectura de la informacion y del
software.
j) Controles especiales que puedan requerirse para proteger items sensibles,

(claves criptograficas, etc.).

9.8.3 Medios fisicos en transito
Los procedimientos de transporte de medios informéticos entre diferentes puntos
(envios postales y mensajeria) deberan contemplar:
a) La utilizacion de medios de transporte o servicios de mensajeria confiables.
El Propietario de la Informacién a transportar determinard qué servicio de
mensajeria se utilizara conforme la criticidad de la informacion a transmitir.
b) Suficiente embalaje para envio de medios a través de servicios postales o
de mensajeria, siguiendo las especificaciones de los fabricantes y/o
proveedores.
c) La adopcion de controles especiales, cuando resulte necesario, a fin de
proteger la informacion sensible contra divulgacion o modificacion no
autorizadas. Entre los ejemplos se incluyen:
1. Uso de recipientes cerrados.
2. Entrega en mano.
3. Embalaje a prueba de apertura no autorizada (que revele cualquier
intento de acceso).
4. En casos excepcionales, division de la mercaderia a enviar en mas

de una entrega y envio por diferentes rutas.

9.8.4 Seguridad del Gobierno Electrénico
El Responsable de Seguridad Informatica verificara que los procedimientos de
aprobacion de Software del punto “Aprobacion del Sistema” incluyan los siguientes
aspectos para las aplicaciones de Gobierno Electronico:
a) Autenticacion: Nivel de confianza reciproca suficiente sobre la identidad
del usuario y el IMARPE.
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b) Autorizacion: Niveles de Autorizacion adecuados para establecer
disposiciones, emitir o firmar documentos clave, etc. Forma de comunicarlo al
otro participante de la transaccion electronica.
c) Procesos de oferta y contratacion publica: Requerimientos de
confidencialidad, integridad y prueba de envio y recepcion de documentos
clave y de no repudio de contratos.
d) Tramites en linea: Confidencialidad, integridad y no repudio de los datos
suministrados con respecto a trdmites y presentaciones ante el Estado y
confirmacion de recepcion.
e) Verificacion: Grado de verificacion apropiado para constatar la informacion
suministrada por los usuarios.
f) Cierre de la transaccion: Forma de interaccion mas adecuada para evitar
fraudes.
g) Proteccion a la duplicacion: Asegurar que una transaccion sélo se realiza
una vez, a menos que se especifique lo contrario.
h) No repudio: Manera de evitar que una entidad que haya enviado o recibido
informacion alegue que no la envio o recibio.
) Responsabilidad: Asignacion de responsabilidades ante el riesgo de
eventuales presentaciones, tramitaciones o transacciones fraudulentas.
Las consideraciones mencionadas se implementaran mediante la aplicacion de las
técnicas criptogréficas enumeradas en el punto “Politica de Utilizacion de
Controles Criptogréficos.” y tomando en cuenta el cumplimiento de los requisitos
legales emanados de toda la normativa vigente.

Se daran a conocer a los usuarios, los términos y condiciones aplicables.

9.8.5 Seguridad del Correo Electronico
Riesgos de Seguridad
Se implementaran controles para reducir los riesgos de incidentes de seguridad en
el correo electronico, contemplando:
a) La vulnerabilidad de los mensajes al acceso o modificacion no autorizados

0 a la negacion de servicio.
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b) La posible intercepcion y el consecuente acceso a los mensajes en 10s
medios de transferencia que intervienen en la distribucion de los mismos.

c) Las posibles vulnerabilidades a errores, por ejemplo, consignacion
incorrecta de la direccion o direccion errénea, y la confiabilidad y
disponibilidad general del servicio.

d) La posible recepcion de codigo malicioso en un mensaje de correo, el cual
afecte la seguridad de la Terminal receptora o de la red a la que se encuentra
conectada.

e) El impacto de un cambio en el medio de comunicacion en los procesos del
IMARPE.

f) Las consideraciones legales, como la necesidad potencial de contar con
prueba de origen, envio, entrega y aceptacion.

g) Las implicancias de la publicacion externa de listados de personal,
accesibles al publico.

h) El acceso de usuarios remotos a las cuentas de correo electronico.

) Eluso inadecuado por parte del personal.

Politica de Correo Electrdnico
El Responsable de Seguridad Informética junto con el Responsable del Area de
soporte técnico de la Unidad de Informatica definiran y documentaran normas y
procedimientos claros con respecto al uso del correo electronico, que incluya al
menos los siguientes aspectos:
a) Proteccion contra ataques al correo electronico, por ejemplo virus,
intercepcion, etc.
b) Proteccion de archivos adjuntos de correo electrénico.
¢) Uso de técnicas criptograficas para proteger la confidencialidad e integridad
de los mensajes electronicos (Ver 11.3. Controles Criptograficos).
d) Retencion de mensajes que, si se almacenaran, pudieran ser usados en
caso de litigio.
e) Controles adicionales para examinar mensajes electronicos que no pueden

ser autenticados.
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f) Aspectos operativos para garantizar el correcto funcionamiento del servicio
(Ej.: tamafio maximo de informacion transmitida y recibida, cantidad de
destinatarios, tamafio maximo del buzén del usuario, etc.).

g) Definicion de los alcances del uso del correo electrénico por parte del
personal del IMARPE.

h) Potestad del IMARPE para auditar los mensajes recibidos o emitidos por
los servidores del IMARPE, lo cual se incluird en el “Compromiso de
Confidencialidad” (7.1.3. Compromiso de Confidencialidad)

Estos dos ultimos puntos deben ser leidos a la luz de las normas vigentes que no
solo prohiben a los empleados a hacer uso indebido o con fines particulares del
patrimonio estatal sino que también imponen la obligacion de usar los bienes y
recursos del estado con los fines autorizados y de manera racional, evitando su
abuso, derroche o desaprovechamiento. (14.1.5. Prevencion del Uso Inadecuado
de los Recursos de Procesamiento de Informacion).

Entender al correo electronico como una herramienta mas de trabajo provista al
empleado a fin de ser utilizada conforme el uso al cual esta destinada, faculta al
empleador a implementar sistemas de controles destinados a velar por la
proteccion y el buen uso de sus recursos.

Esta facultad, sin embargo, debera ejercerse salvaguardando la dignidad del
trabajador y su derecho a la intimidad. Por tal motivo, el IMARPE debe informar
claramente a sus empleados: a) cuél es el uso que el IMARPE espera que los
empleados hagan del correo electronico provisto por el IMARPE; y b) bajo qué

condiciones los mensajes pueden ser objeto de control y monitoreo.

9.8.6 Sistemas de Informacion de Negocios

Las consideraciones dadas a la seguridad e implicaciones de seguridad de
interconectar dichas instalaciones, deben incluir:
a) Vulnerabilidades conocidas en los sistemas de administracion: Logistica,
SIGA, SIAF, PDT601 y contabilidad donde la informacion es compartida por
los diferentes partes del IMARPE

109

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



b) Vulnerabilidades de informacion en sistema de comunicacion de negocios,
como el grabado de llamadas telefonicas o de conferencia, las llamadas
confidenciales, el aimacenamiento de faxes, el correo abierto, la distribucion
de correo

¢) Politicas y controles apropiados para manejar informacion compartida

d) Excluir categorias de informacién sensible y clasificar documentos si los
sistemas no proveen un nivel apropiado de proteccion (véase el inciso 6.2)

e) Acceso restringido a la informacion diaria relacionado con individuos
selectos, como el personal que trabaja en proyectos sensibles

f) Categorias de personal, contratistas o socios de negocios a los que se les
permite el uso del sistema y de las locaciones desde donde puede ser
accesado (véase 5.2)

g) Instalaciones restringidas seleccionadas para categorias de usuarios
especificas

h) identificacion del estado de usuarios, como empleados de la organizacion o
contratistas en los directorios para beneficios de otros usuarios

) Retencion y soporte de la informacion colgada en el sistema (véase el
inciso 9.5.1)

J) requisitos en el retraso y en los arreglos (véase capitulo 13)

9.9 Servicio de correo electronico
OBJETIVO: Asegurar la seguridad de los servicios de comercio electrénico y de su uso
seguro.
Las implicaciones de seguridad asociadas con el uso de servicios de comercio
electronico, incluyendo transacciones en linea y los requisitos para los controles. La
integridad y disponibilidad de la informacion electronica publicada a través del sistema
disponible de publicidad deben ser también consideradas

9.9.1 Comercio electronico
El propdsito de esta politica es presentar un esquema para el comportamiento

aceptada cuando se realizan actividades de comercio electronico (e-commerce).
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Los controles definidos, tienen el proposito de proteger el comercio electronico de

numerosas amenazas de la red que puedan resultar en actividad fraudulenta y

divulgacion o modificacion de la informacion:

a)

Se aplica a todos los empleados del IMARPE involucrados con el
comercio electrénico y a los socios de comercio electronico del
IMARPE. Los socios del comercio electronico del IMARPE incluyen las
direcciones, jefaturas y laboratorios de la organizacion, los clientes,
S0Cios comerciales y otros terceros.

El IMARPE debe asegurar la claridad de toda la informacion
documentada y divulgar la informacién necesaria para asegurar el uso
apropiado del comercio electronico. El IMARPE y los socios del
comercio electronico deben someterse a la legislacion nacional sobre el
uso de la informacion de clientes y las estadisticas derivadas.

Los documentos y transacciones electronicas usadas en el comercio
electronico debe ser legalmente admisibles. Las direcciones, jefaturas y
laboratorios deben demostrar que sus sistemas de computo funcionan
adecuadamente para establecer la autenticacion de los documentos y
transacciones legales. Los sistemas de informacion usados deben de
estar de acuerdo con los estandares de seguridad corporativos antes de
estar disponibles en produccion.

Los sistemas de comercio electrénico deben publicar sus términos de
negocios a los clientes. El uso de autoridades de certificacion y archivos
confiables de terceros deben estar documentados, de acuerdo con la
politica de seguridad de informacion del IMARPE.

Actividades de roles y responsabilidades entre el IMARPE vy los socios
de comercio electronico deben de establecerse, documentarse y ser
soportadas de los términos de transacciones

Asegurar que los socios de negocio se encuentran totalmente

informados de sus autorizaciones
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9.9.2 Transacciones en Linea
Las consideraciones de seguridad para las transacciones en linea incluir lo
siguiente:

a) El uso de firmas electrénicas por cada una de las partes envueltas
en la transaccion

b) Todos los aspectos de la transaccion, asegurando que:

1) Las credenciales de usuario de todas las partes son validadas y
verificadas

2) La Transaccion quede confidencial

3) La privacidad asociada con todas las partes es retenidas

c) Los méritos de comunicacion entre todas las partes implicadas
deben ser cifrados.

d) Los protocolos utilizadas para comunicarse entre todas las partes
debe ser seguro

e) Asegurar que el almacenamiento de los detalles de la transaccion
estén localizados fuera de cualquier ambiente publico, como en una
plataforma de almacenamiento existente en el Intranet de la
organizacion, y que no sea retenidas ni expuesta en un medio de
almacenamiento al que se puede acceder por Internet.

f) Cuando una autoridad confiable sea usada (para propdsitos de
publicar o mantener firmas digitales y/o certificados digitales) la
seguridad es integrada a través de todo proceso de gestion de
certificado/firma.

9.9.3 Sistemas Publicamente Disponibles
Se tomaran recaudos para la proteccion de la integridad de la informacion
publicada electrénicamente, a fin de prevenir la modificacién no autorizada que
podria dafar la reputacion del IMARPE que emite la publicacién. Es posible que
la informacion de un sistema de acceso publico, por ejemplo la informacion en un

servidor Web accesible por Internet, deba cumplir con ciertas normas de la
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jurisdiccion en la cual se localiza el sistema o en la cual tiene lugar la transaccion
electronica.
Se implementara un proceso de autorizacion formal antes de que la informacion se
ponga a disposicion del publico, estableciéndose en todos los casos los
encargados de dicha aprobacion.
Todos los sistemas de acceso publico deberan prever que:
a) La informacién se obtenga, procese y proporcione de acuerdo a la
normativa vigente, en especial la Ley de Proteccion de Datos
Personales.
b) La informacion que se ingresa al sistema de publicacion, o aquella
que procesa el mismo, sea procesada en forma completa, exacta y
oportuna.
¢) La informacion sensible sea protegida durante el proceso de
recoleccion y su almacenamiento.
d) El acceso al sistema de publicacién no permita el acceso accidental
a las redes a las cuales se conecta el mismo.
e) Se registre al responsable de la publicacion de informacién en
sistemas de acceso publico.
f) La informacion se publique teniendo en cuenta las normas
establecidas al respecto.

g) Se garantice la validez y vigencia de la informacion publicada.

9.10 Monitoreo
OBJETIVO: Detectar las actividades de procesamiento de informacion no autorizada.
Los sistemas deben ser monitoreados y los eventos de la seguridad de
informacion deben ser grabadas. El registro de los operadores y el registro de la
averias debe ser usado para asegurar que los problemas del sistema de
informacion sean identificados.
El IMARPE debe cumplir con todos los requerimientos legales aplicables para el

monitoreo y el registro de actividades.
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El monitoreo del sistema debe ser utilizado para verificar la efectividad de los
controles adoptados y para verificar la conformidad de un acceso a un modelo de

politica.

9.10.1 Registro de la auditoria
Los registros de auditoria deben incluir, lo siguiente:
a) ldentificaciones de usuarios
b) Fecha y hora de conexion y desconexion
¢) ldentidad del Terminal o locacion si es posible
d) Registro de éxito o fracaso de los intentos de acceso al sistema
e) Registro de éxito o fracaso de datos y de otros intentos de accesos a
recursos
f) Cambios de la configuracion del sistema
g) Uso de privilegios
h) Uso de las instalaciones y aplicaciones del sistema
) Archivos accesados Y el tipo de acceso
J) direcciones de red y protocolos
k) Las alarmas realizadas por el sistema de control de accesos
) Activacion y desactivacion de los sistemas de proteccion, como los sistemas

antivirus y los sistemas de deteccion de intrusos

9.10.2 Monitoreando el uso del sistema
El monitoreo de control de los sistemas se deben incluir.

a)  Acceso autorizado, incluyendo detalles como:
1) Laidentificacion del usuario
2) Lafechay hora de los eventos claves
3) Eltipo de eventos
4) Los archivos ingresados
5) Elprograma y recurso utilizado

b)  Todas las operaciones privilegiadas, como:

1) Uso de cuentas privilegiadas, como supervisores, administradores
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2) Puesta en marcha y parada del sistema
3) Conexion o desconexion de un recurso de entrada o salida
c) Intentos de acceso no autorizados, como:
1) Intentos fallidos
2) Acciones con fallas o rechazadas que involucran datos y otros
recursos
3) Violaciones a las politicas de acceso y las notificaciones de los
firewalls y entrada de red
4) Las alertas de los sistemas de direccion de intrusos del propietario;
d)  Alertas o Fallas del sistema como:
1) Alertas 0 mensajes de consolas
2) Excepciones de registro en el sistema
3) Alarmas de la gerencia de red
4) Alarmas levantadas por los sistemas de control de accesos.
e) Cambios o intentos de cambio a la configuracion y controles de los
sistemas de seguridad
El numero de veces que deberan ser revisados las actividades de monitoreo
debe depender de los riesgos implicados. Los factores de riesgo que deben
ser considerados incluyen:
a)  Criticidad de los procesos de aplicacion
b)  Valor, sensibilidad y criticidad de la informacion implicada
c) Experiencia pasadas de infiltraciones del sistema y mal uso y la
frecuencia de las vulnerabilidades explotadas
d) Extensién de la interconexion del sistema(particularmente redes
publicas)
e)  Registro de la instalacion que esta siendo desactivada

9.10.3 Proteccidn de la informacion de registro
Los controles deben proteger contra cambios no autorizados y problemas
operacionales con la instalacion de registro incluyendo:

a) Alteraciones a los tipos de mensaje que son grabados
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b) Archivos de registro editados o eliminados
c) La capacidad de almacenamiento del medio del archivo de
registro que ha sido excedido, resultando en la falla de los eventos

almacenados o la sobre escritura de eventos pasados

9.10.4 Registro de administradores y operadores
Los registros deben incluir:
a) Eltiempo en que ocurri6 el evento
b) Informacion acerca del evento o fallas
c) Contabiliza que administrador u operador fue implicado

d) Que procesos fueron implicados

Los registros de los administradores y usuarios del sistema deben ser

revisados en una base regular (recomendable mensualmente)

9.10.5 Registro de Averia
Las averias reportadas por usuarios o por programas del sistema relacionados
con problemas en el procesamiento o0 comunicacion de informacion, deben ser
registradas. Deben existir reglas para maniobrar las averias reportadas
incluyendo:
a) Revision de los registros de averias para asegurar que las fallas han
sido resuelta satisfactoriamente
b) Revision de las medias correctivas para asegurar que los controles
no han sido comprometido y que la accion realizada es totalmente
autorizada
Se debe asegurar que el registro de error es activado, si es que se

encuentra disponible en el sistema.
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10. CONTROL DE ACCESOS

10.1 Requisitos de negocio para el control de accesos

OBJETIVO: Controlar los accesos a la informacion. Se deberia controlar el acceso a la

informacion y los procesos del negocio sobre la base de los requisitos de seguridad.

Se deberian tener en cuenta para ello las politicas de distribucion de la informacion y

de autorizaciones. Ver apartado 10.3.

10.1.1 Politica de control de accesos

Proporcionar informacion fuera y dentro de la institucion previa
autorizacion de la Alta Direccién.

Respetar el derecho de autor en todo nivel, en copia de documentos,
datos, Software, etc.

No dejar abierto una sesion en la computadora a la que se tiene acceso.
Activar un password que limite el acceso de terceros.

Las cuentas de correo proveidos por la institucion, solo deben ser
utilizados en actividades netamente laborales.

Evitar el reenvid de correos de contenido publicitario, politico, comercial u
otro que no esta referido al que hacer de la institucion.

Establecer y respetar el calendario de modificacion de password de la
administracion de los servidores.

Instalar Software autorizado por la institucion incluida los que se descarga
por Internet.

Mantener actualizado el inventario de Software en coordinacién con la
Unidad de Logistica.

Mantener privacidad acerca de los contenidos de los datos e informacion
administrados por los sistemas institucionales.

Mantener vigente la identificacion impuesta por la Unidad de Logistica en

los activos de la institucion.
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10.2

Gestion de acceso de usuarios

OBJETIVO: Asegurar el acceso autorizado de usuario y prevenir accesos no
autorizados a los sistemas de informacion.

Establecer procedimientos formales para controlar la asignacion de los derechos de
acceso a los sistemas y servicios de la red de Informéatica del IMARPE

Estos procedimientos deben cubrir todas las etapas del ciclo de vida del acceso de los
usuarios, desde el registro inicial de nuevos hasta la baja del registro de usuarios que
ya no requieran dicho acceso a los sistemas y servicios de la Red de Informética del
IMARPE. Se debe prestar especial atencion, donde sea apropiado, al necesario
control de la asignacion de derechos de acceso privilegiados que permitan a ciertos

usuarios.

10.2.1 Registro de usuarios
El Responsable de Seguridad Informatica definird un procedimiento formal de
registro de usuarios para otorgar y revocar el acceso a todos los sistemas,
bases de datos y servicios de informacion multiusuario, el cual debe
comprender:
a) Utilizar identificadores de usuario Unicos, de manera que se pueda
identificar a los usuarios por sus acciones evitando la existencia de mdltiples
perfiles de acceso para un mismo empleado. El uso de identificadores
grupales s6lo debe ser permitido cuando sean convenientes para el trabajo
a desarrollar debido a razones operativas.
b) Verificar que el usuario tiene autorizacion del Propietario de la
Informacion para el uso del sistema, base de datos o servicio de
informacion.
c) Verificar que el nivel de acceso otorgado es adecuado para el propdsito
de la funcion del usuario y es coherente con la Politica de Seguridad del
IMARPE, por ejemplo que no compromete la separacion de tareas.
d) Entregar a los usuarios por escrito sus derechos de acceso.
e) Requerir que los usuarios firmen declaraciones sefialando que

comprenden y aceptan las condiciones para el acceso.
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f) Garantizar que los proveedores de servicios no otorguen acceso hasta
que se hayan completado los procedimientos de autorizacion.

g) Mantener un registro formal de todas las personas autorizadas para
utilizar el servicio.

h) Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revoco la autorizacion,
se desvincularon del IMARPE o sufrieron la pérdida/robo de sus
credenciales de acceso.

i) Efectuar revisiones periddicas con el objeto de:

- Cancelar identificadores y cuentas de usuario redundantes

- Inhabilitar cuentas inactivas por un periodo mayor a 60 dias

- Eliminar cuentas inactivas por un periodo mayor a 120 dias

En el caso de existir excepciones, deberan ser debidamente justificadas y
aprobadas.

J) Garantizar que los identificadores de usuario redundantes no se asignen
a otros usuarios.

k) Incluir clausulas en los contratos de personal y de servicios que
especifiquen sanciones si el personal o los agentes que prestan un servicio

intentan accesos no autorizados.

10.2.2 Gestidn de privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor
mas importante que contribuye a la falla de los sistemas a los que se ha
accedido ilegalmente.

Los sistemas multiusuario que requieren proteccién contra accesos no
autorizados, deben prever una asignacion de privilegios controlada mediante
un proceso de autorizacion formal. Se deben tener en cuenta los siguientes

pasos:
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a) ldentificar los privilegios asociados a cada producto del sistema, por
ejemplo sistema operativo, sistema de administracion de bases de
datos y aplicaciones, y las categorias de personal a las cuales
deben asignarse los productos software.

b)  Asignar los privilegios a individuos sobre la base de la necesidad de
uso y evento por evento, por ejemplo el requerimiento minimo para
su rol funcional.

¢)  Mantener un proceso de autorizacion y un registro de todos los
privilegios asignados.

d) Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de autorizacion.

e)  Establecer un periodo de vigencia para el mantenimiento de los
privilegios (en base a la utilizacion que se le dara a los mismos)
luego del cual los mismos seran revocados (recomendable cada 30
dias).

f)  Promover el desarrollo y uso de rutinas del sistema para evitar la

necesidad de otorgar privilegios a los usuarios.

Los Propietarios de Informacion serdn los encargados de aprobar la
asignacion de privilegios a usuarios y solicitar su implementacion, lo cual sera

supervisado por el Responsable de Seguridad Informatica.

10.2.3 Gestion de contrasefias de usuario
La asignacion de contrasefias se controlard a través de un proceso de
administracion formal, mediante el cual deben respetarse los siguientes pasos:
a) Requerir que los usuarios firmen una declaracion por la cual se
comprometen a mantener sus contrasefias personales en secreto y las
contrasefias de los grupos de trabajo exclusivamente entre los miembros
del grupo. Esta declaracion bien puede estar incluida en el Compromiso

de Confidencialidad (Ver 7.1.3. Compromiso de Confidencialidad)
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b) Garantizar que los usuarios cambien las contrasefias iniciales que les han
sido asignadas la primera vez que ingresan al sistema. Las contrasefias
provisorias, que se asignan cuando los usuarios olvidan su contrasefia,
so6lo debe suministrarse una vez identificado el usuario.

c) Generar contrasefias provisorias seguras para otorgar a los usuarios. Se
debe evitar la participacion de terceros o el uso de mensajes de correo
electronico sin proteccion (texto claro) en el mecanismo de entrega de la
contrasefia y los usuarios deben dar acuse de recibo cuando la reciban.

d) Almacenar las contrasefias sélo en sistemas informaticos protegidos.

e) Utilizar otras tecnologias de autenticacion y autorizacion de usuarios,
como ser la biométrica (por ejemplo verificacion de huellas dactilares),
verificacion de firma, uso de autenticadores de hardware (como las
tarjetas de circuito integrado), etc. El uso de esas herramientas se
dispondré cuando la evaluacion de riesgos realizada por el Responsable
de Seguridad Informética conjuntamente con el Responsable del Area de
Informatica y el Propietario de la Informacion lo determine necesario (0 lo
justifique).

f)  Configurar los sistemas de tal manera que:

- Las contrasefias deben tener, recomendablemente, minimo 8
caracteres

- Suspendan o bloqueen permanentemente al usuario luego de 3
intentos de entrar con una contrasefia incorrecta, la rehabilitacion
deberd ser solicitada al administrador de las cuentas.

- Solicitar el cambio de la contrasefia en el lapso no mayor a 90
dias.

- Impedir que las Gltimas 12 contrasefias sean reutilizadas

10.2.4 Administracion de Contrasefas Criticas
En los diferentes ambientes de procesamiento existen cuentas de usuarios
con las cuales es posible efectuar actividades criticas como la instalacion de

plataformas o sistemas, habilitacion de servicios, actualizacion de software,
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configuracion de componentes informaticos, etc. Dichas cuentas no seran de

uso habitual (diario), sino que sélo seran utilizadas ante una necesidad

especifica de realizar alguna tarea que lo requiera y se encontraran protegidas
por contrasefias con un mayor nivel de complejidad que el habitual. El

Responsable de Seguridad Informatica definird procedimientos para la

administracion de dichas contrasefias criticas que contemplen lo siguiente:

a) Se definiran las causas que justificaran el uso de contrasefias criticas asi
como el nivel de autorizacion requerido.

b) Las contrasefias y los nombres de las cuentas criticas a las que
pertenecen seran resguardadas debidamente.

¢) La utilizacion de las contrasefias criticas sera registrada, documentando
las causas que determinaron su uso, asi como el responsable de las
actividades que se efecttien con la misma.

d) Cada contrasefia critica se renovara una vez utilizada y se definira un
periodo luego del cual la misma sera renovada en caso de que no se la
haya utilizado.

e) Se registraran todas las actividades que se efectlen con las cuentas
criticas para luego ser revisadas. Dicho registro serd revisado

posteriormente por el Responsable de Seguridad.

10.2.5 Revisién de los derechos de acceso a los usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de
informacion, el Propietario de la Informacion de que se trate llevard a cabo un
proceso formal, a intervalos regulares (mayor a 6 meses), a fin de revisar los
derechos de acceso de los usuarios. Se deberan contemplar los siguientes
controles:

a) Revisar los derechos de acceso de los usuarios a intervalos regulares
(mayor a 6 meses).

b) Revisar las autorizaciones de privilegios especiales de derechos de acceso

a intervalos regulares (recomendable no mayor a 3 meses).
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c) Revisar las asignaciones de privilegios a intervalos regulares
(recomendable no mayor a 6 meses), a fin de garantizar que no se obtengan

privilegios no autorizados.

10.3 Responsabilidades de los usuarios

OBJETIVO: Evitar el acceso de usuarios no autorizados a la informacion y a las
instalaciones del procesamiento de informacion.

Una proteccion eficaz necesita la cooperacion de los usuarios autorizados. Los
usuarios deberian ser consientes de sus responsabilidades en el mantenimiento de la
eficacia de las medidas de control de acceso, en particular respecto al uso de
contrasefias y a la seguridad del material puesto a su disposicion.

Un escritorio limpio, asi como una politica de pantalla clara debe ser implementado
con el fin de reducir el riesgo de acceso no autorizado o de dafio a los papeles, medios

e instalaciones del procesamiento de informacion.

10.3.1 Uso de contraserfias
Los usuarios deben seguir buenas practicas de seguridad en la seleccion y
uso de contrasefias.
Las contrasefias constituyen un medio de validacion y autenticacion de la
identidad de un usuario, y consecuentemente un medio para establecer
derechos de acceso a las instalaciones o servicios de procesamiento de
informacion.
Los usuarios deben cumplir las siguientes directivas:
a) Mantener las contrasefias en secreto.
b) Pedir el cambio de la contrasefia siempre que exista un posible indicio
de riesgo del sistema o de las contrasefias.
c) Seleccionar contrasefias de calidad, de acuerdo a las prescripciones
informadas por el Responsable del Activo de Informacion de que se trate,
que:

1. Sean faciles de recordar.
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2. No estén basadas en algun dato que otra persona pueda adivinar
u obtener facilmente mediante informacion relacionada con la
persona, por ejemplo nombres, nimeros de teléfono, fecha de
nacimiento, etc.
3. No tengan caracteres idénticos consecutivos o grupos totalmente
numéricos o totalmente alfabéticos.
d) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contrasefas.
e) Cambiar las contrasefias provisorias en el primer inicio de sesion (“log
on”).
f)  Evitar incluir contrasefias en los procesos automatizados de inicio de
sesion, por ejemplo, aquellas almacenadas en una tecla de funcion o
macro.
g) Notificar de acuerdo a lo establecido en 7.2.3 — “Comunicacion de
Incidentes Relativos a la Seguridad”, cualquier incidente de seguridad
relacionado con sus contrasefias: pérdida, robo o indicio de pérdida de
confidencialidad.
Si los usuarios necesitan acceder a multiples servicios o plataformas y se
requiere que mantengan multiples contrasefias, se notificara a los mismos que
pueden utilizar una Unica contrasefia para todos los servicios que brinden un

nivel adecuado de proteccién de las contrasefias almacenadas y en transito.

10.3.2 Equipo informético de usuario desatendido

Los usuarios deberan garantizar que los equipos desatendidos sean
protegidos adecuadamente.

Los equipos instalados en &reas de usuarios, por ejemplo estaciones de
trabajo 0 servidores de archivos, requieren una proteccion especifica contra
accesos no autorizados cuando se encuentran desatendidos.

El Responsable de Seguridad Informéatica debe coordinar con el Area de
Recursos Humanos las tareas de concientizacion a todos los usuarios y

contratistas, acerca de los requerimientos y procedimientos de seguridad, para

124

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



la proteccion de equipos desatendidos, asi como de sus funciones en relacion

a la implementacion de dicha proteccion.

Los usuarios cumpliran con las siguientes pautas:

a) Concluir las sesiones activas al finalizar las tareas, a menos que
puedan protegerse mediante un mecanismo de bloqueo adecuado, por
ejemplo, un protector de pantalla protegido por contrasefa.

b) Proteger las PC’s o terminales contra usos no autorizados mediante
un bloqueo de seguridad o control equivalente, por ejemplo, contrasefia

de acceso cuando no se utilizan.

10.3.3 Politica de pantalla y escritorio limpio

Se adopta una politica de escritorios limpios para proteger documentos en

papel y dispositivos de almacenamiento removibles y una politica de pantallas

limpias en las instalaciones de procesamiento de informacion, a fin de reducir

los riesgos de acceso no autorizado, pérdida y dafio de la informacion, tanto

durante el horario normal de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:

a)

Almacenar bajo llave, cuando corresponda, los documentos en papel y los
medios informaticos, en gabinetes y/u otro tipo de mobiliario seguro
cuando no estan siendo utilizados, especialmente fuera del horario de
trabajo.

Guardar bajo llave la informacién sensible o critica del IMARPE
(preferentemente en una caja fuerte o gabinete a prueba de incendios)
cuando no estd en uso, especialmente cuando no hay personal en la
oficina.

Desconectar de la red / sistema / servicio las computadoras personales,
terminales e impresoras asignadas a funciones criticas, cuando estan
desatendidas. Las mismas deben ser protegidas mediante cerraduras de
seguridad, contrasefias u otros controles cuando no estan en uso (como
por ejemplo la utilizacion de protectores de pantalla con contrasefia). Los

responsables de cada area mantendran un registro de las contrasefias o
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copia de las llaves de seguridad utilizadas en el sector a su cargo. Tales
elementos se encontraran protegidos en sobre cerrado o caja de
seguridad para impedir accesos no autorizados, debiendo dejarse
constancia de todo acceso a las mismas, y de los motivos que llevaron a
tal accion.

d) Proteger los puntos de recepcion y envio de correo postal y las maquinas
de fax no atendidas.

e) Bloquear las fotocopiadoras (protegerlas de alguna manera del uso no
autorizado) fuera del horario normal de trabajo.

f) Retirar inmediatamente la informacion sensible o confidencial, una vez

impresa.

10.4 Control de acceso alared

OBJETIVO: Proteccion de los servicios de la red. Deberia controlarse el acceso a los
servicios a las redes internas y externas. Hay que asegurarse que el acceso de los
usuarios a las redes y sus servicios no comprometan la seguridad de dichos servicios,
por medio de:

a) Interfaces adecuadas entre la red de la organizacion y las publicas o las privadas

de otras organizaciones
b) Mecanismos adecuados de autenticacion para los usuarios y los equipos

c) Control de los accesos de los usuarios a los servicios de informacion

10.4.1 Politica de uso de los servicios de la red

Las conexiones no seguras a los servicios de red pueden afectar a todo el
IMARPE, por lo tanto, se controlard el acceso a los servicios de red tanto
internos como externos. Esto es necesario para garantizar que los usuarios
que tengan acceso a las redes y a sus servicios, no comprometan la
seguridad de los mismos.

El Responsable del Area de soporte Técnico de la Unidad de Informética
tendra a cargo el otorgamiento del acceso a los servicios y recursos de red,

unicamente de acuerdo al pedido formal del titular de una Unidad Organizativa
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(Direcciones, jefaturas, laboratorios) que lo solicite para personal de su
incumbencia.
Este control es particularmente importante para las conexiones de red a
aplicaciones que procesen informacion clasificada o aplicaciones criticas, 0 a
usuarios que utilicen el acceso desde sitios de alto riesgo, por ejemplo areas
publicas 0 externas que estan fuera de la administracion y del control de
seguridad del IMARPE.
Para ello, se desarrollaran procedimientos para la activacion y desactivacion
de derechos de acceso a las redes, los cuales comprenderan:
a) Identificar las redes y servicios de red a los cuales se permite el
acceso.
b) Realizar normas y procedimientos de autorizacion para determinar las
personas Yy las redes y servicios de red a los cuales se les otorgara el
acceso.
c) Establecer controles y procedimientos de gestion para proteger el
acceso a las conexiones y servicios de red.
Esta Politica es coherente con la Politica de Control de Accesos del IMARPE
(Ver 10.1.1. Politica de Control de Accesos).

10.4.2 Autenticacién de usuario para conexiones externas

Las conexiones externas son de gran potencial para accesos no autorizados a
la informacion del IMARPE. Por consiguiente, el acceso de usuarios remotos
estard sujeto al cumplimiento de procedimientos de autenticacion. Existen
diferentes métodos de autenticacion, algunos de los cuales brindan un mayor
nivel de proteccion que otros. El Responsable de Seguridad Informatica,
conjuntamente con el Propietario de la Informacion de que se trate, realizaran
una evaluacion de riesgos a fin de determinar el mecanismo de autenticacion
que corresponda en cada caso.
La autenticacion de usuarios remotos puede llevarse a cabo utilizando:

a) Un método de autenticacion fisico (por ejemplo tokens de hardware),

para lo que debe implementarse un procedimiento que incluya:
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e Asignacion de la herramienta de autenticacion
e Reqgistro de los poseedores de autenticadotes
e Mecanismo de rescate al momento de la desvinculacion del
personal al que se le otorgo.
e Meétodo de revocacion de acceso del autenticador, en caso de
compromiso de seguridad.
b) Un protocolo de autenticacion (por ejemplo desafio / respuesta), para
lo que debe implementarse un procedimiento que incluya:
o Establecimiento de las reglas con el usuario.
e Establecimiento de un ciclo de vida de las reglas para su
renovacion.
c) También pueden utilizarse lineas dedicadas privadas 0 una
herramienta de verificacion de la direccion del usuario de red, a fin de
constatar el origen de la conexion.
Los procedimientos y controles de re-llamada, o dial-back, pueden brindar
proteccién contra conexiones no autorizadas a las instalaciones de
procesamiento de informacion del IMARPE. Al aplicar este tipo de control, el
IMARPE no debe utilizar servicios de red que incluyan desvio de llamadas. Si
por alguna causa es preciso mantener el desvio de llamadas, no sera posible
aplicar el control de re-llamada. Asimismo, es importante que el proceso de re-
llamada garantice que se produzca a su término, una desconexion real del
lado del IMARPE.

10.4.3 Identificacion de equipos en la redes
Una herramienta de conexion automatica a una computadora remota podria
brindar un medio para obtener acceso no autorizado a una aplicacion del
IMARPE. Por consiguiente, las conexiones a sistemas informéticos remotos
seran autenticadas. Esto es particularmente importante si la conexion utiliza
una red que esta fuera de control de la gestion de seguridad del IMARPE. En
el punto anterior se mencionan algunos ejemplos de autenticacion y de como

puede lograrse. La autenticacion de nodos puede servir como un medio
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alternativo de autenticacion de grupos de usuarios remotos, cuando éstos

estan conectados a un servicio informatico seguro y compartido.

10.4.4 Diagnostico remoto y configuracién de proteccién de puertos
Muchas computadoras y sistemas de comunicacion son instalados Yy
administrados con una herramienta de diagnostico remoto. Si no estan
protegidos, estos puertos de diagndstico proporcionan un medio de acceso no
autorizado. Por consiguiente, seran protegidos por un mecanismo de
seguridad apropiado, con las mismas caracteristicas del punto “Autenticacion
de Usuarios para Conexiones Externas”.

10.4.5 Segregacion de redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios
l6gicos separados. Para esto se definiran y documentaran los perimetros de
seguridad que sean convenientes. Estos perimetros se implementaran
mediante la instalacion de “gateways” con funcionalidades de “firewall” o redes
privadas virtuales, para filtrar el trafico entre los dominios (Ver 10.4.7. Control
de Conexién a la Red y 10.4.8. Control de Ruteo de Red) y para bloquear el
acceso no autorizado de acuerdo a la Politica de Control de Accesos (Ver
10.1. Requisitos de negocio para el control de acceso).

La subdivision en dominios de la red tomard en cuenta criterios como los
requerimientos de seguridad comunes de grupos de integrantes de la red, la
mayor exposicion de un grupo a peligros externos, separacion fisica, u otros
criterios de aglutinamiento o segregacion preexistentes.

Basandose en la Politica de Control de Accesos y los requerimientos de
acceso (Ver 10.1. Requisitos de negocio para el control de acceso), el
Responsable del Area Informética evaluara el costo relativo y el impacto en el
desempefio que ocasione la implementacion de enrutadores o gateways
adecuados (Ver 10.4.7. Control de Conexion a la Red y 10.4.8. Control de
Ruteo de Red) para subdividir la red. Luego decidira, junto con el Responsable

de Seguridad Informética, el esquema més apropiado a implementar.
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10.4.6 Acceso a Internet
El acceso a Internet serd utilizado con propdsitos autorizados o con el destino
por el cual fue provisto.
El Responsable de Seguridad Informatica definird procedimientos para
solicitar y aprobar accesos a Internet. Los accesos seran autorizados
formalmente por el Responsable de la Unidad Organizativa(direcciones,
jefaturas, laboratorios) a cargo del personal que lo solicite. Asimismo, se
definiran las pautas de utilizacion de Internet para todos los usuarios.
Se evaluara la conveniencia de generar un registro de los accesos de los
usuarios a Internet, con el objeto de realizar revisiones de los accesos
efectuados o0 analizar casos particulares.
Dicho control serd comunicado a los usuarios de acuerdo a lo establecido en
el punto “Compromiso de Confidencialidad”. Para ello, el Responsable de
Seguridad Informatica junto con el Responsable del Area de Informética
analizaran las medidas a ser implementadas para efectivizar dicho control,

como son la instalacion de “firewalls”, “proxies”, etc.

10.4.7 Control de Conexion a la Red
Sobre la base de lo definido en el punto "Requerimientos”, se implementaran
controles para limitar la capacidad de conexion de los usuarios. Dichos
controles se podran implementar en los “gateways” que separen los diferentes
dominios de la red.
Algunos ejemplos de los entornos a las que deben implementarse
restricciones son:
a) Correo electronico.
b) Transferencia de archivos.
c) Acceso interactivo.
d)

Acceso a la red fuera del horario laboral.

130

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



10.4.8

10.4.9

Control de Ruteo de Red

En las redes compartidas, especialmente aquellas que se extienden fuera de
los limites del IMARPE, se incorporaran controles de ruteo, para asegurar que
las conexiones informaticas y los flujos de informacion no violen la Politica de
Control de Accesos (Ver 10.1.1. Politica de Control de Accesos). Estos
controles contemplaran minimamente la verificacion positiva de direcciones de
origen y destino. Adicionalmente, para este objetivo pueden utilizarse diversos
métodos incluyendo entre otros autenticacion de protocolos de ruteo, ruteo

estatico, traduccion de direcciones y listas de control de acceso.

Seguridad de los servicios de Red
El Responsable de Seguridad Informética junto con el Responsable del Area
de soporte de la Unidad Informatica definirn las pautas para garantizar la
seguridad de los servicios de red del IMARPE, tanto pablicos como privados.
Para ello se tendran en cuenta las siguientes directivas:
- Mantener instalados y habilitados s6lo aquellos servicios que sean
utilizados.
- Controlar el acceso logico a los servicios, tanto a su uso como a su
administracion.
- Configurar cada servicio de manera segura, evitando las
vulnerabilidades que pudieran presentar.
- Instalar periddicamente las actualizaciones de seguridad.
Dicha configuracion sera revisada periédicamente por el Responsable de
Seguridad Informatica.

10.5 Control de acceso al sistema operativo

OBJETIVO: Evitar acceso no autorizados a los computadores.

Las prestaciones de seguridad a nivel de sistema operativo se deberian utilizar para

restringir el acceso a los recursos del computador. Estos servicios deberian ser

capaces de:
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a) ldentificar y verificar la identidad de cada usuario autorizado en concordancia
con una politica definida de control de acceso.
b) Registrar los accesos satisfactorios y fallidos al sistema

c) Registrar el uso de privilegios especiales del sistema

o

Alarmas para cuando la politica del sistema de seguridad sea abierta

Suministrar mecanismos, adecuados de autenticacion

@D

—n
R

Cuando proceda, restringir los tiempos de conexion de usuarios

10.5.1 Procedimientos de conexién de terminales
El acceso a los servicios de informacion sélo sera posible a través de un
proceso de conexion seguro. El procedimiento de conexién en un sistema
informatico serd disefiado para minimizar la oportunidad de acceso no
autorizado.
Este procedimiento, por lo tanto, debe divulgar la minima informacion posible
acerca del sistema, a fin de evitar proveer de asistencia innecesaria a un
usuario no autorizado.
El procedimiento de identificacion deberé:
a) Mantener en secreto los identificadores de sistemas o aplicaciones en
tanto se hayan llevado a cabo exitosamente el proceso de conexion.
b) Desplegar un aviso general advirtiendo que solo los usuarios
autorizados pueden acceder a la computadora.
c) Evitar dar mensajes de ayuda que pudieran asistir a un usuario no
autorizado durante el procedimiento de conexion.
d) Validar la informacion de la conexion solo al completarse la totalidad
de los datos de entrada. Si surge una condicion de error, el sistema no
debe indicar que parte de los datos es correcta o incorrecta.
e) Limitar el nimero de intentos de conexion no exitosos permitidos y:
e Registrar los intentos no exitosos.
e Impedir otros intentos de identificacion, una vez superado el
limite permitido.

e Desconectar conexiones de comunicaciones de datos.
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f) Limitar el tiempo maximo permitido para el procedimiento de
conexion. Si este es excedido, el sistema debe finalizar la conexion.
g) Desplegar la siguiente informacion, al completarse una conexion
exitosa:

e Fechay hora de la conexion exitosa anterior.

e Detalles de los intentos de conexion no exitosos desde la ultima

conexién exitosa.

10.5.2 Identificacion y autenticacion del usuario

Todos los usuarios (incluido el personal de soporte técnico, como los
operadores, administradores de red, programadores de sistemas vy
administradores de bases de datos) tendran un identificador dnico (ID de
usuario) solamente para su uso personal exclusivo, de manera que las
actividades puedan rastrearse con posterioridad hasta llegar al individuo
responsable. Los identificadores de usuario no daran ningun indicio del nivel
de privilegio otorgado.
En circunstancias excepcionales, cuando existe un claro beneficio para el
IMARPE, podra utilizarse un identificador compartido para un grupo de
usuarios o una tarea especifica. Para casos de esta indole, se documentaré la
justificacion y aprobacion del Propietario de la Informacién de que se trate.
Si se utilizard un método de autenticacion fisico (por ejemplo autenticadores
de hardware), debera implementarse un procedimiento que incluya:

a) Asignar la herramienta de autenticacion.

b) Registrar los poseedores de autenticadores.

c) Rescatar el autenticador al momento de la desvinculacion del

personal al que se le otorgo.

d) Revocar el acceso del autenticador, en caso de compromiso de

seguridad.

10.5.3 Sistema de gestion de contrasefias
Las contrasefias constituyen uno de los principales medios de validacion de la
autoridad de un usuario para acceder a un servicio informatico. Los sistemas
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de administracion de contrasefias deben constituir una herramienta eficaz e
interactiva que garantice contrasefias de calidad.
El sistema de administracion de contrasefias debe:
a) Imponer el uso de contrasefias individuales para determinar
responsabilidades.
b) Permitir que los usuarios seleccionen y cambien sus propias
contrasefias (luego de cumplido el plazo minimo de mantenimiento de las
mismas) e incluir un procedimiento de confirmacion para contemplar los
errores de ingreso.
¢) Imponer una seleccion de contrasefias de calidad segln lo sefialado
en el punto “Uso de Contrasefias”.
d) Imponer cambios en las contrasefias en aquellos casos en que los
usuarios mantengan sus propias contrasefias, segun lo sefialado en el
punto “Uso de Contrasefias”.
e) Obligar a los usuarios a cambiar las contrasefias provisorias en su
primer procedimiento de identificacion, en los casos en que ellos
seleccionen sus contrasefas.
f) Mantener un registro de las ultimas contrasefias utilizadas por el
usuario, y evitar la reutilizacion de las mismas.
g) Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.
h) Almacenar en forma separada los archivos de contrasefas y los datos
de sistemas de aplicacion.
) Almacenar las contrasefias en forma cifrada utilizando un algoritmo de
cifrado unidireccional.
) Modificar todas las contrasefias predeterminadas por el vendedor, una
vez instalado el software y el hardware (por ejemplo claves de
impresoras, hubs, routers, etc.).
k) Garantizar que el medio utilizado para acceder/utilizar el sistema de
contrasefias, asegure que no se tenga acceso a informacion temporal o

en trénsito de forma no protegida.
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10.5.4 Utilizacion de las facilidades del sistema
La mayoria de las instalaciones informaticas tienen uno o mas programas
utilitarios que podrian tener la capacidad de pasar por alto los controles de
sistemas y aplicaciones. Es esencial que su uso sea limtado vy
minuciosamente controlado. Se deben considerar los siguientes controles:

a) Utilizar procedimientos de autenticacion para utilitarios del sistema.

b) Separar entre utilitarios del sistema y software de aplicaciones.

c¢) Limitar el uso de utilitarios del sistema a la cantidad minima viable de
usuarios fiables y autorizados.

d) Evitar que personas ajenas al IMARPE tomen conocimiento de la
existencia y modo de uso de los utilitarios instalados en las
instalaciones informaticas.

e) Establecer autorizaciones para uso ad hoc de utilitarios de sistema.

f) Limitar la disponibilidad de utilitarios de sistema, por ejemplo durante
el transcurso de un cambio autorizado.

g) Registrar todo uso de utilitarios del sistema.

h) Definir y documentar los niveles de autorizacion para utilitarios del
sistema.

) Remover todo el software basado en utilitarios y software de sistema

innecesarios.

10.5.5 Desconexion automatica de sesiones
El Responsable de Seguridad Informética, junto con los Propietarios de la
Informacion de que se trate definirdn cuéles se consideran terminales de alto
riesgo, por ejemplo areas publicas o externas fuera del alcance de la gestion
de seguridad del IMARPE, o que sirven a sistemas de alto riesgo. Las mismas
se apagaran después de un periodo definido de inactividad, tiempo muerto,
para evitar el acceso de personas no autorizadas. Esta herramienta de
desconexion por tiempo muerto debera limpiar la pantalla de la Terminal y

debera cerrar tanto la sesion de la aplicacion como la de red. El lapso por
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tiempo muerto responderd a los riesgos de seguridad del area y de la
informacion que maneje la Terminal.

Para las PC'’s, se implementara la desconexion por tiempo muerto, que limpie
la pantalla y evite el acceso no autorizado, pero que no cierra las sesiones de
aplicacion o de red.

Por otro lado, si un agente debe abandonar su puesto de trabajo
momentaneamente, activard protectores de pantalla con contrasefias, a los
efectos de evitar que terceros puedan ver su trabajo o continuar con la sesion

de usuario habilitada.

10.6 Control de acceso a las aplicaciones y la informacion

OBJETIVO: Prevenir el acceso no autorizado a la informacion contenida en los

sistemas.

Se deberian usar las facilidades de seguridad logica dentro de los sistemas de

aplicacion para restringir el acceso.

Se deberian restringir el acceso légico al software y a la informacién solo a los

usuarios autorizados. Las aplicaciones deberian:

a) Controlar el acceso de los usuarios a la informacion y las funciones del sistema de

aplicacion, de acuerdo con la politica de control de accesos.

Protegerse de accesos no autorizados desde otras facilidades o software de
sistemas operativos que sean capaces de eludir los controles del sistema o de las
aplicaciones

No comprometer la seguridad de otros sistemas con los que se compartan
recursos de informacion.

Para mayor detalle ver Anexo 7: Relacion de usuarios vs. Acceso a las aplicaciones

10.6.1 Restriccion de acceso a la informacion

Los usuarios de sistemas de aplicacion, con inclusion del personal de soporte,
tendran acceso a la informacion y a las funciones de los sistemas de
aplicacion de conformidad con la Politica de Control de Acceso definida, sobre

la base de los requerimientos de cada aplicacion, y conforme a la Politica del
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IMARPE para el acceso a la informacion, (Ver 10.1. Requisitos de negocio
para el control de accesos).
Se aplicaran los siguientes controles, para brindar apoyo a los requerimientos
de limitacion de accesos:
a) Proveer una interfaz para controlar el acceso a las funciones de los
sistemas de aplicacion. El Propietario de la Informacion involucrada sera
responsable de la adjudicacién de accesos a las funciones. En el caso de
que las actividades involucradas en el otorgamiento de acceso revistan un
caracter técnico elevado, las mismas seran llevadas a cabo por personal
del &rea de sistemas, conforme a una autorizacion formal emitida por el
Propietario de la Informacion.
b) Restringir el conocimiento de los usuarios acerca de la informacion o
de las funciones de los sistemas de aplicacion a las cuales no sean
autorizados a acceder, con la adecuada edicion de la documentacion de
usuario.
c) Controlar los derechos de acceso de los usuarios, por ejemplo,
lectura, escritura, supresion y ejecucion.
d) Garantizar que las salidas de los sistemas de aplicacion que
administran informacion sensible, contengan solo la informacion que
resulte pertinente para el uso de la salida, y que la misma se envie
solamente a las terminales y ubicaciones autorizadas.
e) Revisar periddicamente dichas salidas a fin de garantizar la remocion
de la informacion redundante.
f)  Restringir el acceso a la informacion por fuera del sistema encargado
de su procesamiento, es decir, la modificacion directa del dato

almacenado.

10.6.2 Aislamiento de sistemas sensible
Los sistemas sensibles podrian requerir de un ambiente informatico dedicado
(aislado). Algunos sistemas de aplicacion son suficientemente sensibles a

pérdidas potenciales y requieren un tratamiento especial. La sensibilidad
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puede sefialar que el sistema de aplicacion debe ejecutarse en una
computadora dedicada, que sélo debe compartir recursos con los sistemas de
aplicacion confiables, o no tener limitaciones. Son aplicables las siguientes
consideraciones:
a) ldentificar y documentar claramente la sensibilidad de un sistema de
aplicacion. Esta tarea serd llevada a cabo por el administrador de la
aplicacion (Ver 6. Clasificacion y Control de Activos).
b) Identificar y acordar con el administrador de la aplicacion sensible
cuando la aplicacion ha de ejecutarse en un ambiente compartido, los
sistemas de aplicacion con los cuales ésta compartira los recursos.
c) Coordinar con el Responsable del Area informatica, qué servicios
estaran disponibles en el entorno donde se ejecutara la aplicacion, de
acuerdo a los requerimientos de operacion y seguridad especificados por
el administrador de la aplicacion.
d) Considerar la seguridad en la administracion de las copias de
respaldo de la informacion que procesan las aplicaciones.
e) Considerar las mismas precauciones de seguridad y privacidad, en la
elaboracion del plan de continuidad y/o contingencia de la ejecucion de la
aplicacion. Ejemplo: el equipamiento alternativo o las instalaciones de

emergencia donde restablecer la aplicacion.

10.7 Informatica movil y trabajo remoto

OBJETIVO: Garantizar la seguridad de la informacion cuando se usan dispositivos de
informacion mavil y teletrabajo.

La proteccion requerida deberia ser proporcional a los riesgos que causan estas
formas especificas de trabajo. Se debera considerar los riesgos de trabajar en un
entorno desprotegido cuando se usa informatica movil y aplicar la proteccion
adecuada. En el caso del teletrabajo la organizacion debera implantar proteccion en el
lugar del teletrabajo y asegurar que existen los acuerdos adecuados para este tipo de

trabajo.
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10.7.1 Informéatica movil y comunicaciones

Cuando se utilizan dispositivos informaticos mdviles se debe tener especial
cuidado en garantizar que no se comprometa la informacion del IMARPE. Se
deberd tener en cuenta en este sentido, cualquier dispositivo movil y/o
removible, incluyendo: Notebooks, Laptop o PDA (Asistente Personal Digital),
Teléfonos Celulares y sus tarjetas de memoria, Dispositivos de
Almacenamiento removibles, tales como CDs, DVDs, Disquetes, Tapes, Yy
cualquier dispositivo de almacenamiento de conexion USB, Tarjetas de
identificacion personal (control de acceso), dispositivos criptograficos,
camaras digitales, etc..
Esta lista no es taxativa, ya que deberan incluirse todos los dispositivos que
pudieran contener informacion confidencial del IMARPE y por lo tanto, ser
pasibles de sufrir un incidente en el que se comprometa la seguridad del
mismo.
Se desarrollaran procedimientos adecuados para estos dispositivos, que
abarquen los siguientes conceptos:

a) La proteccion fisica necesaria

b) Elacceso seguro a los dispositivos

¢) La utilizacién de los dispositivos en lugares publicos.

d) El acceso a los sistemas de informacion y servicios del IMARPE a

través de dichos dispositivos.

e) Las técnicas criptograficas a utilizar para la transmision de

informacion clasificada.

f) Los mecanismos de resguardo de la informacién contenida en los

dispositivos.

g) La proteccion contra software malicioso.
La utilizacion de dispositivos moviles incrementa la probabilidad de ocurrencia
de incidentes del tipo de pérdida, robo o hurto. En consecuencia debera
entrenarse especialmente al personal que los utilice. Se desarrollaran normas
y procedimientos sobre los cuidados especiales a observar ante la posesion

de dispositivos moviles, que contemplaran las siguientes recomendaciones:

139

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



&

Permanecer siempre cerca del dispositivo.

O
~

No dejar desatendidos los equipos.

¢) No llamar la atencion acerca de portar un equipo valioso.

d) No poner identificaciones del Organismo en el dispositivo, salvo los
estrictamente necesarios.

e) No poner datos de contacto técnico en el dispositivo.

f) Mantener cifrada la informacion clasificada.

Por otra parte, se confeccionaran procedimientos que permitan al propietario
del dispositivo reportar rapidamente cualquier incidente sufrido y mitigar los
riesgos a los que eventualmente estuvieran expuestos los sistemas de
informacion del IMARPE, los que incluiran:

a) Revocacion de las credenciales afectadas

b) Notificacion a grupos de Trabajo donde potencialmente se pudieran

haber comprometido recursos.

10.7.2 Trabajo remoto
El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el
personal trabaje en forma remota desde un lugar externo al IMARPE.
El trabajo remoto sdlo sera autorizado por el Responsable de la Unidad
Organizativa, 0 superior jerarquico correspondiente, a la cual pertenezca el
usuario solicitante, conjuntamente con el Responsable de Seguridad
Informatica, cuando se verifique que son adoptadas todas las medidas que
correspondan en materia de seguridad de la informacion, de modo de cumplir
con la politica, normas y procedimientos existentes.
Estos casos serdn de excepcion y seran contemplados en situaciones que
justifiquen la imposibilidad de otra forma de acceso y la urgencia, tales como
horarios del IMARPE, solicitud de las autoridades, efc.
Para ello, se estableceran normas y procedimientos para el trabajo remoto,

que consideren los siguientes aspectos:
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a) La seguridad fisica existente en el sitio de trabajo remoto, tomando en

cuenta la seguridad fisica del edificio u oficina y del ambiente local.

b) El ambiente de trabajo remoto propuesto.

c) Los requerimientos de seguridad de comunicaciones, tomando en

cuenta la necesidad de acceso remoto a los sistemas internos del

IMARPE, la sensibilidad de la informacion a la que se accederd y que

pasara a través del vinculo de comunicacion y la sensibilidad del sistema

interno.

d) La amenaza de acceso no autorizado a informacion o recursos por

parte de otras personas que utilizan el lugar, por ejemplo, familia y

amigos.

e) Evitar la instalacion / desinstalacion de software no autorizada por el

IMARPE.

Los controles y disposiciones comprenden:

a) Proveer de mobiliario para almacenamiento y equipamiento adecuado
para las actividades de trabajo remoto.

b) Definir el trabajo permitido, el horario de trabajo, la clasificacion de la
informacion que se puede almacenar en el equipo remoto desde el
cual se accede a la red del IMARPE vy los sistemas internos y servicio
a los cuales el trabajador remoto esta autorizado a acceder.

c) Proveer de un adecuado equipo de comunicacion, con inclusion de
métodos para asegurar el acceso remoto.

d) Incluir seguridad fisica.

e) Definir reglas y orientacion respecto del acceso de terceros al
equipamiento e informacion.

f) Proveer el hardware y el soporte y mantenimiento del software.

g) Definir los procedimientos de backup y de continuidad de las
operaciones.

h) Efectuar auditoria y monitoreo de la seguridad.

) Realizar la anulacion de las autorizaciones, derechos de acceso y

devolucion del equipo cuando finalicen las actividades remotas.
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) Asegurar el reingreso del equipamiento en las mismas condiciones en
que fue entregado, en el caso en que cese la necesidad de trabajar en

forma remota.

Se implementardn procesos de auditoria especificos para los casos de
accesos remotos, que seran revisados regularmente. Se llevara un registro de
incidentes a fin de corregir eventuales fallas en la seguridad de este tipo de

accesos.

11. DESARROLLO Y MANTENIMIENTO DE SISTEMAS

11.1 Requisitos de seguridad de los sistemas

OBJETIVO: Asegurar que la seguridad esté imbuida dentro de los sistemas de
informacién. Esto incluird la infraestructura, las aplicaciones de negocio y las
aplicaciones desarrolladas por usuarios. El disefio y la implantacion de los procesos de
negocio que soportan las aplicaciones o el servicio, pueden ser cruciales para la
seguridad. Los requisitos de seguridad deberian ser identificados y consensuados
antes de desarrollar los sistemas de informacion. Todos los requisitos de seguridad,
incluyendo las disposiciones para contingencias, deberian ser identificados y
justificados en la fase de requisitos de un proyecto, consensuados y documentados
como parte del proceso de negocio global para un sistema de informacion.

11.1.1 Andlisis y especificacion de los requisitos de seguridad
Actualmente existen mecanismos que permiten el desarrollo y mantenimiento
de sistemas, sin embargo los mismos deben ser evaluados para determinar su
pertinencia. Si ese fuese el caso, se deberia dar la aprobacion
correspondiente. Esta parte esta asociada al desarrollo de sistemas integrales
para la seguridad institucional y por lo tanto al cumplimiento de las
observaciones o recomendaciones de auditoria.
Se deben tener en cuenta las siguientes consideraciones:
a) Cada requerimiento de software o0 de un nuevo sistema debe ser
comunicado a la Unidad de Informética. Esta es la responsable de
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elevar un informe a la alta direccion de la Institucion para evaluar su
pertinencia. La pertinencia estara referida al control del desarrollo o
del mantenimiento para que se cumplan las condiciones del contrato.
Garantizar la entrega, registro y almacenamiento adecuado de la
documentacion producto y/o entregables del desarrollo 0
mantenimiento de los sistemas institucionales.

Se deberd emplear como documento base la metodologia de
desarrollo, asi como los estdndares de desarrollo definidos por la
Unidad de Informatica, los cuales deben ser aprobados por la alta
direccion.

Definir un procedimiento para que durante las etapas de andlisis y
disefio del sistema, se incorporen a los requerimientos, los
correspondientes controles de seguridad. Este procedimiento debe
incluir una etapa de evaluacion de riesgos previa al disefio, para
definir los requerimientos de seguridad e identificar los controles
apropiados. En esta tarea deben participar las areas usuarias, de
sistemas, de seguridad informética y auditoria, especificando y
aprobando los controles automaticos a incorporar al sistema y las
necesidades de controles manuales complementarios. Las areas
involucradas ~ podran solicitar certificaciones y evaluaciones
independientes para los productos a utilizar.

La Unidad de Informatica, con el respaldo de la alta direccion es la
responsable de monitorear el cumplimiento de los contratos, registrar
y recabar los entregables, monitorear el avance para el cumplimiento
de los planes de accion y verificar la aplicacion correcta de los
documentos que sostengan el desarrollo 0 mantenimiento del sistema
en cuestion.

Evaluar los requerimientos de seguridad y los controles requeridos,
teniendo en cuenta que éstos deben ser proporcionales en costo y
esfuerzo al valor del bien que se quiere proteger y al dafio potencial

que pudiera ocasionar a las actividades realizadas.
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11.2

Considerar que los controles introducidos en la etapa de disefio, son
significativamente menos costosos de implementar y mantener que aquellos

incluidos durante o después de la implementacion.

Seguridad de las aplicaciones del sistema

OBJETIVO: Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las
aplicaciones. Se deberian disefiar dentro de las aplicaciones (incluidas las
aplicaciones escritas por los usuarios) las medidas de control y las evidencias de
auditoria o los registros de actividad. Estos deberian incluir la validacion de los
datos de entrada, el tratamiento interno y los datos de salida. Se pueden requerir
medidas y controles adicionales en los sistemas que procesen o0 tengan impacto sobre
activos sensibles, valiosos o criticos para la organizacion. Dichas medidas se deberian

determinar a partir de los requisitos de seguridad y la evaluacion de riesgos.

11.2.1 Validacion de los datos de entrada
Se definird un procedimiento que durante la etapa de disefio, especifique
controles que aseguren la validez de los datos ingresados, tan cerca del punto
de origen como sea posible, controlando también datos permanentes y tablas
de parametros.
Este procedimiento considerara los siguientes controles:
a) Control de secuencia.
b) Control de monto limite por operacion y tipo de usuario.
c) Control del rango de valores posibles y de su validez, de acuerdo a
criterios predeterminados.
d) Control de paridad.
e) Control contra valores cargados en las tablas de datos.
f) Controles por oposicion, de forma tal que quien ingrese un dato no
pueda autorizarlo y viceversa.
Por otra parte, se llevaran a cabo las siguientes acciones:
a) Se definird un procedimiento para realizar revisiones periddicas de

contenidos de campos claves o archivos de datos, definiendo quién lo

144

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



realizard, en qué forma, con qué método, quiénes deberdn ser
informados del resultado, etc.

b) Se definird un procedimiento que explicite las alternativas a seguir
para responder a errores de validacion en un aplicativo.

c) Se definirh un procedimiento que permita determinar las
responsabilidades de todo el personal involucrado en el proceso de
entrada de datos.

11.2.2 Control del proceso interno
Se definird un procedimiento para que durante la etapa de disefio, se
incorporen controles de validacion a fin de eliminar o minimizar los riesgos de
fallas de procesamiento y/o vicios por procesos de errores.
Para ello se implementaran:

a) Procedimientos que permitan identificar el uso y localizacion en los
aplicativos, de funciones de incorporacion y eliminacién que realizan
cambios en los datos.

b) Procedimientos que establezcan los controles y verificaciones
necesarios para prevenir la ejecucion de programas fuera de
secuencia o cuando falle el procesamiento previo.

¢) Procedimientos que establezcan la revision periddica de los registros
de auditoria y forma de detectar cualquier anomalia en la ejecucion de
las transacciones.

d) Procedimientos que realicen la validacion de los datos generados por
el sistema.

e) Procedimientos que verifiquen la integridad de los datos y del software
cargado o descargado entre computadoras.

f)  Procedimientos que controlen la integridad de registros y archivos.

g) Procedimientos que verifiquen la ejecucion de los aplicativos en el
momento adecuado.

h) Procedimientos que aseguren el orden correcto de ejecucion de los

aplicativos, la finalizacion programada en caso de falla, y la detencion
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de las actividades de procesamiento hasta que el problema sea

resuelto.

11.2.3 Integridad de mensajes
Cuando una aplicacion tenga previsto el envio de mensajes que contengan
informacion clasificada, se implementardn los controles criptograficos

determinados en el punto “Controles Criptogréficos”.

11.2.4 Validacion de los datos de salida

Se estableceran procedimientos para validar la salida de los datos de las

aplicaciones, incluyendo:
a) Comprobaciones de la razonabilidad para probar si los datos de salida
son plausibles.
b) Control de conciliacion de cuentas para asegurar el procesamiento de
todos los datos.
¢) Provision de informacion suficiente, para que el lector o sistema de
procesamiento subsiguiente determine la exactitud, totalidad, precision y
clasificacion de la informacion.
d) Procedimientos para responder a las pruebas de validacion de
salidas.
e) Definicion de las responsabilidades de todo el personal involucrado en

el proceso de salida de datos.

11.3 Controles Criptograficos
OBJETIVO: Proteger la confidencialidad, autenticidad o integridad de la informacion.
Se deberan usar sistemas y técnicas criptogréficas para proteger la informacion
sometida a riesgo, cuando otras medidas y controles no proporcionen la proteccion

adecuada.

11.3.1 Politica de uso de los controles criptografico
El IMARPE establece la presente Politica de uso de controles criptogréaficos, a
fin de determinar su correcto uso. Para ello se indica que:

a) Se utilizaran controles criptograficos en los siguientes casos:
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1. Para la proteccion de claves de acceso a sistemas, datos y
Servicios.

2. Para la transmision de informacion clasificada, fuera del &mbito
del IMARPE.

3. Para el resguardo de informacion, cuando asi surja de la
evaluacion de riesgos realizada por el Propietario de la
Informacion y el Responsable de Seguridad Informética.

b) Se desarrollaran procedimientos respecto de la administracion de
claves, de la recuperacion de informacion cifrada en caso de pérdida,
compromiso o dafio de las claves y en cuanto al reemplazo de las claves
de cifrado.

c) El Responsable del Area Informética propondra la siguiente

asignacion de funciones(Cuadro N° 26)

Funcion Cargo

Implementacion de la Politica de | Ul-Soporte técnico

Controles Criptograficos

Administracién de Claves UI-Soporte técnico

Cuadro N° 26: Formato de funciones

d) Se utilizaran los siguientes algoritmos de cifrado y tamafios de clave:

1. Cifrado Simétrico

Algoritmo Longitud de clave
AES(Advanced Encryption Standard) 128/192/256
3DES(Data Encryption Standard) 168 bits
IDEA(International Data Encryption Algorithm) 128 bits

RC4 (El RC4 es un algoritmo de cifrado de flujo | 128 bits
disefiado por Ron Rivest para RSA Data Security)

RC2(EI RC2 es un algoritmo de cifrado por bloques de | 128 bits
clave de tamafio variable disefiado por Ron Rivest de
RSA Data Security (la RC quiere decir Ron's Code o0

Rivest's Cipher).

Cuadro N° 27: Cifrado Simétrico
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11.3.2

2. Cifrado Asimétrico

Caso de utilizacion

Algoritmo

Longitud
de clave

Para certificados utilizados en servicios relacionados | RSA 2048 bits

a la firma digital (sellado de tiempo, almacenamiento

seguro de documentos electrénicos, etc.)

Para certificados de sitio seguro RSA 1024 bits

Para certificados de Certificador o de informacion de | RSA 2048 bits

estado de certificados

Para certificados de usuario (personas fisicas o RSA 1024 bits

Juridicas)

Para digesto seguro ECDSA 160 bits
SHA-1 256 bits

Cuadro N° 28: Cifrado Asimétrico

Los algoritmos y longitudes de clave mencionados son los que a la fecha se

consideran seguros. Se recomienda verificar esta condicion periédicamente

con el objeto de efectuar las actualizaciones correspondientes.

Gestion de claves
Proteccion de Claves Criptogréaficas

Se implementara un sistema de administracion de claves criptogréficas para

respaldar la utilizacion por parte del IMARPE de los dos tipos de técnicas

criptogréficas, a saber:

a) Técnicas de clave secreta (criptografia simétrica), cuando dos 0 méas

actores comparten la misma clave y ésta se utiliza tanto para cifrar

informacion como para descifrarla.

b) Tecnicas de clave publica (criptografia asimétrica), cuando cada

usuario tiene un par de claves: una clave publica (que puede ser revelada

a cualquier persona) utilizada para cifrar y una clave privada (que debe

mantenerse en secreto) utilizada para descifrar. Las claves asimétricas

utilizadas para cifrado no deben ser las mismas que se utilizan para firmar

digitalmente.
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Todas las claves seran protegidas contra modificacion y destruccion, y las
claves secretas y privadas seran protegidas contra copia o divulgacion no
autorizada.

Se aplicaran con éste proposito los algoritmos criptograficos enumerados en el
punto 11.3.1. Politica de Utilizacion de Controles Criptograficos.

Se proporcionard una proteccion adecuada al equipamiento utilizado para

generar, almacenar y archivar claves, considerandolo critico o de alto riesgo.

Normas, Procedimientos y Métodos

Se redactaran las normas y procedimientos necesarios para:
a) Generar claves para diferentes sistemas criptogréficos y diferentes
aplicaciones.
b) Generary obtener certificados de clave publica de manera segura.
c) Distribuir claves de forma segura a los usuarios que corresponda,
incluyendo informacion sobre como deben activarse cuando se reciban.
d) Almacenar claves, incluyendo la forma de acceso a las mismas por
parte de los usuarios autorizados.
e) Cambiar o actualizar claves, incluyendo reglas sobre cuando y como
deben cambiarse las claves.
f) Revocar claves, incluyendo como deben retirarse o desactivarse las
mismas, por ejemplo cuando las claves estan comprometidas o cuando un
usuario se desvincula del IMARPE (en cuyo caso las claves también
deben archivarse).
g) Recuperar claves perdidas o alteradas como parte de la
administracion de la continuidad de las actividades del IMARPE, por
ejemplo para la recuperacion de la informacion cifrada.
h) Archivar claves, por ejemplo, para la informacion archivada o
resguardada.
) Destruir claves.
) Registrar y auditar las actividades relativas a la administracion de

claves.
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A fin de reducir la probabilidad de compromiso, las claves tendran fechas de
inicio y caducidad de vigencia, definidas de manera que sélo puedan ser

utilizadas por el lapso de (recomendable lapso no mayor a 12 meses).

Ademaés de la administracién segura de las claves secretas y privadas, debera
tenerse en cuenta la proteccion de las claves publicas. Este problema es
abordado mediante el uso de un certificado de clave publica. Este certificado
se generara de forma que vincule de manera Unica la informacion relativa al

propietario del par de claves publica/privada con la clave publica.

En consecuencia es importante que el proceso de administracion de los
certificados de clave publica sea absolutamente confiable. Este proceso es
llevado a cabo por una entidad denominada Autoridad de Certificacion (AC) o
Certificador.

11.4 Seguridad de los archivos del sistema

OBJETIVO: Asegurar que los proyectos de Tecnologia de la Informacion (TI) y las
actividades complementarias sean llevadas a cabo de una forma segura. El acceso a
los archivos del sistema deberia ser controlado. El mantenimiento de la integridad del
sistema deberia ser responsabilidad del grupo de desarrollo o de la funcion del usuario

a quien pertenezcan las aplicaciones del sistema o el software.

11.4.1 Control de software en produccién

Se definen los siguientes controles a realizar durante la implementacion del
software en produccion, a fin de minimizar el riesgo de alteracion de los
sistemas.

e Toda aplicacion, desarrollada por el IMARPE o por un tercero tendréa
un unico Responsable designado formalmente por el Responsable de
la Unidad de Informatica.

e Ningln programador o analista de desarrollo y mantenimiento de

aplicaciones podré acceder a los ambientes de produccion.
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e El Responsable de la Unidad Informética, propondrd para su
aprobacion por parte del superior jerdrquico que corresponda, la
asignacion de la funcion de “implementador” al personal de su area
que considere adecuado, quien tendra como funciones principales:

a) Coordinar la implementacion de modificaciones 0 nuevos
programas en el ambiente de Produccion.

b) Asegurar que los sistemas aplicativos en uso, en el ambiente de
Produccion, sean los autorizados y aprobados de acuerdo a las
normas y procedimientos vigentes.

¢) Instalar las modificaciones, controlando previamente la recepcion
de la prueba aprobada por parte del Analista Responsable, del sector
encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o i
faltara la documentacion estandar establecida.

Otros controles a realizar son:

a) Guardar sélo los ejecutables en el ambiente de produccion.
b) Llevar un registro de auditoria de las actualizaciones realizadas.
c) Retener las versiones previas del sistema, como medida de
contingencia.
d) Definir un procedimiento que establezca los pasos a seguir para
implementar las autorizaciones y la conformidad pertinentes, las
pruebas previas a realizarse, etc.
e) Denegar permisos de modificacion al implementador sobre los
programas fuentes bajo su custodia.
f) Evitar, que la funcion de implementador sea ejercida por personal
que pertenezca al sector de desarrollo 0 mantenimiento.
9)
11.4.2 Protecciodn de los datos de pruebas del sistema
Las pruebas de los sistemas se efectuaran sobre datos extraidos del ambiente
operativo (produccion). Para proteger los datos de prueba se estableceran

normas y procedimientos que contemplen lo siguiente:
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a) Prohibir el uso de bases de datos operativas (produccion). En caso
contrario se deben despersonalizar los datos antes de su uso. Aplicar
idénticos procedimientos de control de acceso que en la base de
produccion.

b) Solicitar autorizacion formal para realizar una copia de la base
operativa (produccion) como base de prueba, llevando registro de tal
autorizacion.

¢) Eliminar inmediatamente, una vez completadas las pruebas, la

informacion operativa (produccion) utilizada.

11.4.3 Control de cambios de datos produccién
La modificacion, actualizacion o eliminacion de los datos operativos
(produccidn) seran realizados a través de los sistemas que procesan dichos
datos y de acuerdo al esquema de control de accesos implementado en los
mismos (Ver 10.2. Gestion de Accesos de Usuarios). Una modificacion por
fuera de los sistemas a un dato, almacenado ya sea en un archivo o bhase de
datos, podria poner en riesgo la integridad de la informacion.
Los casos en los que no fuera posible la aplicacion de la precedente politica,
se consideraran como excepciones. El Responsable de Seguridad Informatica
definird procedimientos para la gestion de dichas excepciones que
contemplaran lo siguiente:
a) Se generard una solicitud formal para la realizacion de Ila
modificacion, actualizacion o eliminacion del dato.
b) El Propietario de la Informacion afectada y el Responsable de
Seguridad Informética aprobaran la ejecucion del cambio evaluando las
razones por las cuales se solicita.
c) Se generaran cuentas de usuario de emergencia para ser utilizadas
en la ejecucion de excepciones. Las mismas seran protegidas mediante
contrasefias, sujetas al procedimiento de administracién de contrasefias
criticas (Ver 10.2.4. Gestion de Contrasefias Criticas) y habilitadas s6lo

ante un requerimiento de emergencia y por el lapso que ésta dure.
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d) Se designara un encargado de implementar los cambios, el cual no
sera personal del area de Desarrollo. En el caso de que esta funcion no
pueda ser segregada, se aplicaran controles adicionales de acuerdo a lo
establecido en 9.1.4. Separacion de Funciones.

e) Se registraran todas las actividades realizadas con las cuentas de
emergencia. Dicho registro serd revisado posteriormente por el
Responsable de Seguridad Informatica.

11.4.4 Control de acceso a los codigos de programas fuentes.
Para reducir la probabilidad de alteracion de programas fuentes, se aplicaran
los siguientes controles:
a) El Responsable de la Unidad de Informatica, propondrd para su
aprobacion por parte del superior jerarquico que corresponda la funcion de
“administrador de programas fuentes” al personal de su &rea que
considere adecuado, quien tendrd en custodia los programas fuentes y

debera:

e Proveer al Area de Desarrollo los programas fuentes solicitados
para su modificacion, manteniendo en todo momento la
correlacion programa fuente / ejecutable.

e Llevar un registro actualizado de todos los programas fuentes en
uso, indicando nombre del programa, programador, Analista
Responsable que autorizé, version, fecha de ultima modificacion y
fecha / hora de compilacion y estado (en modificacion, en
produccidn).

e Verificar que el Analista Responsable que autoriza la solicitud de
un programa fuente sea el designado para la aplicacion,
rechazando el pedido en caso contrario. Registrar cada solicitud
aprobada.

e Administrar las distintas versiones de una aplicacion.

e Asegurar que un mismo programa fuente no sea modificado
simultaneamente por mas de un desarrollador.
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Denegar al “administrador de programas fuentes” permisos de
modificacion sobre los programas fuentes bajo su custodia.

Establecer que todo programa objeto o ejecutable en produccion tenga un
Unico programa fuente asociado que garantice su origen.

Establecer que el implementador de produccion efectuara la generacion
del programa objeto o ejecutable que estara en produccion (compilacion),
a fin de garantizar tal correspondencia.

Desarrollar un procedimiento que garantice que toda vez que se migre a
produccion el médulo fuente, se cree el codigo ejecutable correspondiente
en forma automética.

Evitar que la funcién de “administrador de programas fuentes” sea ejercida
por personal que pertenezca al sector de desarrollo y/o mantenimiento.
Prohibir el guardado de programas fuentes historicos (que no sean los
correspondientes a los programas operativos) en el ambiente de
produccion.

Prohibir el acceso a todo operador y/o usuario de aplicaciones a los
ambientes y a las herramientas que permitan la generacion ylo
manipulacion de los programas fuentes.

Realizar las copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad establecidos por el IMARPE en los procedimientos

que surgen de la presente politica.

11.5 Seguridad en los procesos de desarrollo y soporte

OBJETIVO: Mantener la seguridad del software de aplicacion y la informacion. Se
deberian controlar estrictamente los entornos del proyecto y de soporte. Los directivos
responsables de los sistemas de aplicaciones también lo deberian ser de la seguridad
del entorno del proyecto o su soporte. Se deberian asegurar de la revision de todo
cambio propuesto al sistema para comprobar que no debilite su seguridad o la del

sistema operativo (produccion).
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11.5.1 Procedimientos de control de cambios
A fin de minimizar los riesgos de alteracion de los sistemas de informacion, se
implementaran controles estrictos durante la implementacion de cambios
imponiendo el cumplimiento de procedimientos formales. Estos garantizaran
que se cumplan los procedimientos de seguridad y control, respetando la
division de funciones.
Para ello se establecera un procedimiento que incluya las siguientes
consideraciones:
a) Verificar que los cambios sean propuestos por usuarios autorizados y
respete los términos y condiciones que surjan de la licencia de uso.
b) Mantener un registro de los niveles de autorizacion acordados.
c) Solicitar la autorizacion del Propietario de la Informacion, en caso de
tratarse de cambios a sistemas de procesamiento de la misma.
d) Identificar todos los elementos que requieren modificaciones
(software, bases de datos, hardware).
e) Revisar los controles y los procedimientos de integridad para
garantizar que no seran comprometidos por los cambios.
f)  Obtener aprobacion formal por parte del Responsable de la Unidad de
Informética para las tareas detalladas, antes que comiencen las tareas.
g) Solicitar la revision del Responsable de Seguridad Informatica para
garantizar que no se violen los requerimientos de seguridad que debe
cumplir el software.
h) Efectuar las actividades relativas al cambio en el ambiente de
desarrollo.
i)  Obtener la aprobacion por parte del usuario autorizado y del area de
pruebas mediante pruebas en el ambiente correspondiente.
j) Actualizar la documentacion para cada cambio implementado, tanto
de los manuales de usuario como de la documentacion operativa.
k) Mantener un control de versiones para todas las actualizaciones de

software.
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) Determinacion de lugar, fecha, hora, recursos fisicos y humanos
requeridos para la implementacion del cambio en el ambiente de
produccion.
m) Garantizar que la implementacion se llevara a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos involucrados.
n) Informar a las &reas usuarias antes de la implementacion de un
cambio que pueda afectar su operatoria.
0) Garantizar que sea el implementador quien efectle el pasaje de los
objetos modificados al ambiente operativo (produccién), de acuerdo a lo
establecido en “Control del Software Operativo”. Ver anexo 14: modelo
de control de cambios de sistemas de informacion y/o aplicativos

En el Anexo 13 del presente trabajo se presenta un esquema modelo de

segregacion de ambientes de procesamiento.

11.5.2 Revisidn técnica de los cambios en el sistema operativo
Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los
sistemas seran revisados para asegurar que no se produzca un impacto en su
funcionamiento o seguridad.
Para ello, se definird un procedimiento que incluya:
a) Revisar los procedimientos de integridad y control de aplicaciones
para garantizar que no hayan sido comprometidas por el cambio.
b) Garantizar que los cambios en el sistema operativo sean informados
con anterioridad a la implementacion.
c) Asegurar la actualizacion del Plan de Continuidad de las Actividades
del IMARPE.
d) Mantener el sistema operativo actualizado, con los Gltimos parches de
seguridad disponibles. Las actualizaciones criticas deben ser probadas
antes de ser implementadas en el ambiente de produccion, de manera de
asegurarse de que los cambios no afecten la operatoria del sitio Web.
e) Configurar el sistema operativo de manera segura, implementando las

mejores practicas para el hardening de plataformas. Esto incluye, entre

156

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



otras actividades: deshabilitar cuentas de ejemplo, cambiar claves por
defecto, etc.
Se le debe dar la responsabilidad, al personal del area de soporte técnico de
la Unidad de Informatica, de monitorear las vulnerabilidades y los
lanzamientos de los parches y arreglos por parte de los vendedores (véase
inciso 11.6)

11.5.3 Restricciones en los cambios a los paquetes de software
En caso de considerarlo necesario la modificacion de paquetes de software
suministrados por proveedores, y previa autorizacion del Responsable de la
Unidad de Informética, deberé:
a) Analizar los términos y condiciones de la licencia a fin de determinar si
las modificaciones se encuentran autorizadas.
b) Determinar la conveniencia de que la modificacion sea efectuada por
el IMARPE, por el proveedor o por un tercero.
c) Evaluar el impacto que se produce si el IMARPE se hace cargo del
mantenimiento.
d) Retener el software original realizando los cambios sobre una copia
perfectamente identificada, documentando exhaustivamente por si fuera

necesario aplicarlo a nuevas versiones.

11.5.4 Fuga de informacion

Se debe considerar lo siguiente para limitar el riesgo de fuga de informacion,

como por ejemplo a través del uso y explotacion de canales cubiertos:
a) Escaneo de medios de salida y comunicaciones para informacion
oculta.
b) Implementar demodulacion y enmascarado, y el comportamiento de
las comunicaciones para reducir la probabilidad de que un tercero sea
capaz de deducir informacion desde dicho comportamiento.
¢) Haciendo uso de los sistemas y software que se consideran de alta
integridad, por ejemplo productos evaluados(véase ISO/IEC 15408)
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d) Monitoreo regular de las actividades del personal y del sistema, donde
sea permitido bajo la legislacion o regulacion existente.

e) Monitoreo del uso de recursos en sistemas de computo.

f)  Bloqueo fisico de puertos de las computadoras: personales, portatiles,
celulares; fortalecimiento de supervision también como drasticas acciones
tales como total prohibicion de iPods y dispositivos similares en el sitio de
trabajo. Sin embargo, ese no es el mejor acercamiento practico al
problema. Dispositivos portatiles de almacenamiento pueden ser
herramientas beneficiosas para la fuerza laboral de la empresa y una
prohibicion podria ser contra productivo.

g) La opcion ideal para asegurar el control completo sobre los
dispositivos portatiles de almacenamiento es el implementar barreras
tecnoldgicas tales como GFI EndPointSecurity. GFI EndPointSecurity es
una solucion que permite el control total sobre las transferencias de datos
desde y hacia dispositivos portatiles de almacenamiento en toda la red y

basado en usuario.

11.5.5 Desarrollo externo del software

Para el caso que se considere la tercerizacion del desarrollo de software, se

estableceran normas y procedimientos que contemplen los siguientes puntos:
a) Acuerdos de licencias, propiedad de cédigo y derechos conferidos
(Ver 14.1.2. Derechos de Propiedad Intelectual).
b) Requerimientos contractuales con respecto a la calidad del codigo y la
existencia de garantias.
c) Procedimientos de certificacion de la calidad y precision del trabajo
llevado a cabo por el proveedor, que incluyan auditorias, revision de
codigo para detectar codigo malicioso, verificacion del cumplimiento de los
requerimientos de seguridad del software establecidos, etc.
d) Verificacion del cumplimiento de las condiciones de seguridad
contempladas en el punto 5.2.3. Requisitos de seguridad en contratos en

outsourcing.
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e) Acuerdos de custodia de los fuentes del software (y cualquier otra
informacion requerida) en caso de quiebra de la tercera parte.

f) Se debe poner particular atencién en la flexibilidad del software, su
capacidad y magnitud de sus caracteristicas de auditoria y confiabilidad.

g) Elsoporte y mantenimiento después de su desarrollo.

h) Se recomienda asesoria legal al contratar el desarrollo del software.

) El contrato debe fijar claramente la propiedad del software para evitar
disputa posterior.

j) Los términos del contrato deben proteger al IMARPE especificando
cuando y como se terminara la prueba y cuando ocurrira la implantacion

total.

11.6 Gestion de la vulnerabilidad técnica
OBJETIVO: Reducir los riesgos resultantes de la explotacion de vulnerabilidades
técnicas publicadas.
La gestion de la vulnerabilidad técnica debe ser implementada de una manera
efectiva, sistematica y respetable con medidas tomadas para confirmar su efectividad.
Estas consideraciones deben incluir los sistemas operativos y otras aplicaciones en

uso.

11.6.1 Control de las vulnerabilidades técnicas
Una accion apropiada y a tiempo debe ser tomada en cuenta en respuesta a
la identificacion de vulnerabilidades técnicas potenciales. Las siguientes
pautas deben seguirse para establecer un proceso de gestion de
vulnerabilidades técnicas efectivas.
a) La Unidad de Informatica encargara a un personal de area los roles y
responsabilidad asociados con las gestion de vulnerabilidades técnicas,
incluyendo el monitoreo de vulnerabilidades, la evaluacion de la
vulnerabilidad de riesgo, el parchado, el seguimiento de activos y
cualquier otra responsabilidades coordinadas.
b) Los recursos de informacion que se utilizaran para identificar las

vulnerabilidades técnicas relevantes y para mantener precaucion sobre
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ellos se deben identificar para el software y otras tecnologias (basadas en
el inventario de activos, véase 6.1.1); estos recursos de informacion
deben ser actualizados en cambios de inventario 0 cuando un recurso
nuevo o mas util se encuentre.
c) Se debe definir una linea de tiempo para reaccionar ante
notificaciones de vulnerabilidades técnicas potenciales y relevantes.
d) Una vez identificada las vulnerabilidades técnicas potenciales el
IMARPE debe identificar los riesgos asociados y las acciones a ser
tomadas en cuenta. Esta accion puede implicar el parchado de sistemas
vulnerables y/o la aplicacion de otros controles.
e) Dependiendo en que tan urgente sSea necesario tratar una
vulnerabilidad técnica, la accion a ser tomada en cuenta debe ser llevada
a cabo de acuerdo a controles relacionados con la gestion de cambios
(véase el inciso 11.5.1) o siguiendo los procedimientos de respuesta ante
incidentes en la seguridad de informacion (véase del inciso 12.2).
f) Si un parche se encuentra disponible, se deben tratar los riesgos
asociados con la instalacion (los riesgos planteados por la vulnerabilidad
deben ser comparados con los riesgos de instalacion del parche).
g) Los parches deben ser probados y evaluados antes de que sean
instalados con el fin de asegurar que sean efectivos y que no resulten en
efectos secundarios que no puedan ser tolerados; si no existe ningun
parche disponible, se deberian considerar otros como:

1. Apagar los servicios y capacidades relacionadas con la

vulnerabilidad

2. Adaptar o tratar los controles de acceso, por ejemplo los firewall

en los bordes de red(véase el inciso 10.4.4)

3. Monitoreo creciente para detectar o prevenir ataques actuales

4. Aumento en la precaucion de la vulnerabilidad.
h) Un registro de ingreso debe ser mantenido para todos los

procedimientos emprendidos
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) Se deberia monitorear y evaluar la gestion de procesos en la
vulnerabilidad técnica con el fin asegurar con efectividad y eficiencia

j) Los sistemas en alto riesgo deben ser tratados primero.

12. GESTION DE INCIDENTES EN LA SEGURIDAD DE INFORMACION

12.1 Reportando eventos y debilidades de la seguridad de informacion
OBJETIVO: Asegurar que los eventos y debilidades en la seguridad de informacion
asociados con los sistemas de informacion sean comunicados de una manera que
permita que se realice una accion correctiva a tiempo.

El reporte formal de eventos y los procedimientos de escalada deben estar
implementados. Todos los empleados, contratados y terceros deben estar al tanto de
los procedimientos para reportar los diferentes tipos de eventos y debilidades que
puedan tener impacto en la seguridad de los activos organizacionales. Se les debe
requerir que reporten cualquier evento o debilidad en la seguridad de informacién, lo
mas rapido posible, al punto de contacto designado.
12.1.1 Reportando los eventos en la seguridad de informacion
Todos los empleados nombrados, contratados (CAS) y terceros deben ser
prevenidos sobre sus responsabilidades de reportar cualquier evento en la
seguridad de informacion lo méas rapido posible. Igualmente, deben ser
prevenidos del procedimiento para reportar dicho evento y el punto de
contacto. Los procedimientos de reporte deben incluir:

a) Analizar los efectos del incidente y los recursos afectados

Efectos negativos producidos

Incidentes
Grave Moderado Leve
DoS(Denial of Service) X
Codigo malicioso X
Acceso no autorizado X
Uso inapropiado X
Incidente multiple X
Scanning de puertos X
Etc.

Cuadro N° 29: Incidentes
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Recursos

Servidor Web

Criticidad de los recursos

Alta

afectados
Media

Baja

Servidor de Archivos

Servidor de Aplicacion

Estaciones de trabajo

Conectividad a Internet

Firewall

Compromiso del sistemas

Spam

Etc.

Cuadro N° 30: Criticidad de los recursos

b) Determinar la clasificacion del incidente

Criticidad de los recursos afectados

Alta Media Baja
Efectos negativos Grave Muy Grave | Grave Moderado
producidos por incidentes Moderado | Grave Moderado Leve
potenciales Leve Moderado Leve Leve

Cuadro N° 31: Clasificacion de Incidentes

c) Definir el tiempo maximo que puede tardarse en comenzar a tratar cada

incidente

MUY GRAVE 10 Minutos

GRAVE 30 minutos

MODERADO 2 horas

LEVE 4 horas
162

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe




d) Procesos de retroalimentacion adecuados para asegurar que dichos
eventos reportados de la seguridad de informacion sean modificados de los
resultados después de que el tema haya sido repartido y cerrado.
e) Formularios de reporte de eventos en la seguridad de informacion, con
el fin de apoyar de reporte y para ayudar a la persona que reporta recordar
todas las acciones necesarias en caso de un evento.
f) El comportamiento correcto a ser emprendido en caso de un evento en
la seguridad de informacion, por ejemplo:
1. Notar los detalles importantes de eventos: mensajes en la pantalla,
conducta extrafia, perdida de servicio, equipo 0 instalaciones,
sobrecarga 0 mal funcionamiento del sistema, errores humanos, no
conformidad con politicas 0 pautas, aberturas en los arreglos de
seguridad fisica, cambios incontrolables en el sistema, mal
funcionamiento del software o hardware y violacion de acceso)
2. No llevar a cabo ninguna accion por si mismo, pero reportar
inmediatamente al punto de contacto.
g) Referencias a un proceso formal disciplinario establecido para tratar con
Empleados nombrados, contratados (CAS) y terceros que cometan una

abertura en la seguridad.

En ambientes de alto riesgo, se debe proveer una alarma de obligacién con el
que una persona pueda indicar dichos problemas. Los procedimientos para
responder a las alarmas de obligacion deben reflejar la situacion de alto riego

que las alarmas estan indicando.

12.1.2 Reportando debilidades en la seguridad de informacion
Los usuarios de servicios de informacion, al momento de tomar conocimiento
directo o indirectamente acerca de una debilidad de seguridad, son
responsables de registrar y comunicar las mismas al Responsable de

Seguridad Informatica.
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12.2

Se prohibe a los usuarios la realizacion de pruebas para detectar y/o utilizar

una supuesta debilidad o falla de seguridad.

Gestion de las mejoras e incidentes en la seguridad de informacion
OBJETIVO: Asegurar un alcance consistente y efectivo aplicado a la gestion de
incidentes en la seguridad de informacion

Las responsabilidades y procedimientos deben establecerse para maniobrar los
eventos y debilidades en la seguridad de informacion de una manera efectiva una vez
que hayan sido reportados. Un proceso de mejora continua debe ser aplicado en
respuesta al monitoreo, evaluacion y gestion general de los incidentes en la seguridad
de informacion.

Donde se requiera evidencia, esta debe ser recolectada para asegurar el cumplimiento

de los requisitos legales.

12.2.1 Responsabilidad y procedimientos
En adicion a los reportes de eventos y debilidades en la seguridad de
informacion (véase el inciso 12.1), el monitoreo de los sistemas, alertas y
vulnerabilidades (véase el inciso 9.10.2), deben ser utilizados para la detectar
los incidentes en la seguridad de informacion.
a) Los procedimientos deben ser establecidos para maniobrar diferentes
tipos de incidentes en la seguridad de informacién como por ejemplo
1. Fallasy perdidas de servicio en los sistemas de informacion
2. Cddigo malicioso (véase el inciso 9.4.1)
3. Negacion de servicio
4. Errores Resultantes de datos incompletos o no actualizados
5. Aperturas en la confidencialidad e integridad
6. Mal uso de los sistemas de informacion
b) En adicion a los planes de contingencias normales(véase el inciso
13.1.3), los procedimientos también, debe cubrir(véase el inciso 12.2.2)
1. Andlisis e identificacion de la causa del incidente
2. Contencion (evitar que el incidente siga produciendo dafios)
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3. Si es necesario, planteamiento e implementacion de acciones
correctiva para prevenir la ocurrencia
4. Comunicaciones con los afectados o implicados en recuperarse
del incidente.
5. Reportar acciones a la autoridad apropiada.
c)  Un registro de auditorias y se debe recolecta evidencia similar(véase
el inciso 12.2.3) y resguardar como sea apropiado para:
1. Andlisis del problema interno;
2. El uso de evidencia forense en relacién con una apertura
potencial del contrato, requisitos o en el caso de procedimientos
civiles o criminales, como por ejemplo el mal uso del computador o la
legislacion de proteccion de datos.
3. Negociaciones para compensaciones por parte de los
proveedores de software del servicio.
d)  Accion para recuperarse de aperturas de seguridad y controlar formal
y cuidadosamente las fallas del sistema que han sido corregidas; los
procedimientos deben asegurar:
1. Solo el personal claramente identificado y autorizado estan
permitidos de acceder a los sistemas y datos on-line (véase también
6.2 para acceso externo)
2. Todas las acciones de emergencia que se realizaron sean
documentadas a detalle
3. Las acciones de emergencia sean reportadas a la gerencia y
revisados de una manera ordenada.
4. La integridad de los sistemas y controles de negocio son
confirmados con un minimo de retraso.
Los objetivos de la gestion de incidentes en la seguridad de informacion deben
estar acorde con la gerencia y se debe asegurar que los responsables para la
gestion entienden las prioridades de la organizacion para maniobrar dichos

incidentes.
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12.2.2 Aprendiendo de los incidentes en la seguridad de la informacién
Se definird un proceso que permita documentar, cuantificar y monitorear los
tipos, volimenes y costos de los incidentes y anomalias. Esta informacion se
utilizaré para identificar aquellos que sean recurrentes o de alto impacto. Esto
serd evaluado a efectos de establecer la necesidad de mejorar o agregar
controles para limitar la frecuencia, dafio y costo de casos futuros.

12.2.3 Recoleccion de evidencia
Los Procesos internos deben ser desarrollados y seguidos cuando se
recolecte y presente evidencia para propositos disciplinarios maniobrados
dentro de la organizacion.
La recoleccion de la evidencia se puede dar de manera:

1. Informacion basado en Host : live data collection, ejem. Fecha y
hora del sistema, aplicaciones corriendo en el sistema,
conexiones de red establecidas, puertos abiertos, aplicaciones
escuchando en dichos puertos, estado de la placa de red.
Forensic duplication, ejem. Backups, archivos copiados
recientemente, etc.

2. Informacién basada en la red: Ejem. Logs de IDSs. Logs de
monitoreo, informacion recolectada mediante sniffers, logs de
router. Logs de firewalls, informacion de servidores de
autenticacion

3. Otra informacion. Ejem. Testimonio personal

El proceso de recoleccion de evidencia debe seguir las siguientes pautas:
a) Registrar informacion que rodea a la evidencia

e Individuos presentes en el recinto donde se encuentra la

evidencia

e Individuos que poseen acceso al recinto donde se encuentra la

evidencia

e Los usuarios que pueden utilizar el sistema donde se encuentra la

evidencia.
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e Ubicacion del equipo donde se encuentra la evidencia, dentro del
recinto
e Estado del sistema: encendido/apagado
e Fechay hora del BIOS
e Conexiones de red: Ethernet, MODEM, etc.
e Individuos presentes al momento de efectuar la duplicacion de la
evidencia
e Numero de serie y modelos de los equipos componentes del
equipo.
e Periféricos conectados al equipo
b) Tomar fotografia del entorno de la evidencia
Esto puede efectuarse incluso antes del paso a) y su objetivo es:
e Proteger a la organizacion y/o a los investigadores ante reclamos
por dafio a la evidencia
e Regresar el entorno a su condicion inicial antes de las actividades
forenses
e Registrar visualmente la configuracion actual en cuanto a
conexiones y a otros periféricos
c) Tomar la evidencia
Se mencionan algunas consideraciones a tener cuenta:
e Capturar informacion volatil (datos “live”) : conexiones de red.
Procesos en ejecucion, sesiones logueadas, archivos en uso,
configuracion de interfaces de red, contenido de memoria
e Generar imagen del disco, de solo lectura
e Obtener copias de los registros de log
e Proteger la evidencia con claves de seguridad o cifrado
d) Registrar la evidencia
e Coadigo de identificador de la evidencia
e Lugar o personas de donde se ha recibido la evidencia

e Descripcion breve de la evidencia
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e Sj se trata de un medio de almacenamiento de datos, descripcion
de la informacién que contiene
e Fechay hora de cuando la evidencia fue recolectada
e Registro de la cadena de custodia: datos de todas las personas que
tuvieron la evidencia, fecha y hora de posesion.
e) Rotular todos los medios que seran tomados como evidencia.
e Como minimo detallar el codigo de la evidencia en el rotulo
e Guardar la evidencia rotulada en sobre cerrado y firmado. Rotular el
sobre.
f)  Almacenar toda la evidencia en forma segura
e Proteccion contra accesos no autorizados
e Proteccion contra factores nocivos del medio
e Medidas de seguridad en el transporte de la evidencia
g) Realizar las investigaciones en “duplicados de trabajo” de la evidencia
original
o Duplicaciones “forensically-sound”
- No altera ningln dato del medio original
- Obtiene una copia de cada bit, byte y sector del medio original.
Incluso espacios libres no alojados y espacios desperdiciados
- No contendré otros datos adicionales a los del medio original
e No es necesario registra las duplicaciones
e Proteccion contra factores nocivos del medio
h) Realizar copias de seguridad de la evidencia original
e Efectuar las copias lo antes posible, luego de recolectar la evidencia
e Es funcion de los custodios de la evidencia
e Las copias deben almacenarse en forma segura, al igual que las
originales.
i) Realizar revisiones periddicas para garantizar que la evidencia se
encuentra correctamente conservada

e Esuna funcion de los custodios de la evidencia
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o El objetivo es garantizar que se cumple con el procedimiento de

preservacion de la evidencia

13. GESTION DE CONTINUIDAD DEL NEGOCIO

13.1 Aspectos de la gestion de continuidad del negocio
OBJETIVO: Minimizar los efectos de las posibles interrupciones de las actividades
normales del IMARPE (sean éstas resultado de desastres naturales, accidentes, fallas
en el equipamiento, acciones deliberadas u otros hechos) y proteger los procesos
criticos mediante una combinacion de controles preventivos y acciones de
recuperacion.
Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.
Maximizar la efectividad de las operaciones de contingencia del IMARPE con el
establecimiento de planes que incluyan al menos las siguientes etapas:
a) Notificacion / Activacion: Consistente en la deteccion y determinacion del dafio
y la activacion del plan.
b) Reanudacion: Consistente en la restauracion temporal de las operaciones y
recuperacion del dafio producido al sistema original.
¢) Recuperacion: Consistente en la restauracion de las capacidades de proceso
del sistema a las condiciones de operacion normales.
Asegurar la coordinacion con el personal del IMARPE vy los contactos externos que
participaran en las estrategias de planificacion de contingencias. Asignar funciones
para cada actividad definida.
Responsabilidad
El Responsable de Seguridad Informatica participara activamente en la definicion,
documentacion, prueba y actualizacion de los planes de contingencia.
Los Propietarios de la Informacion (Ver 5.1.2. Asignacion de Responsabilidades en
Materia de Seguridad de la Informacion) y el Responsable de Seguridad Informatica
cumpliran las siguientes funciones:
- ldentificar las amenazas que puedan ocasionar interrupciones de los

procesos Y/o las actividades del IMARPE.
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- Evaluar los riesgos para determinar el impacto de dichas interrupciones.
- ldentificar los controles preventivos.
- Desarrollar un plan estratégico institucional para determinar el enfoque
global con el que se abordara la continuidad del negocio del IMARPE.
- Elaborar los planes de contingencia necesarios para garantizar la
continuidad del negocio del IMARPE.
Los Responsables de Procesos revisaran periddicamente los planes bajo su
incumbencia, como asi también identificar cambios en las disposiciones relativas a las
actividades del IMARPE aun no reflejadas en los planes de continuidad.
Los administradores de cada plan verificaran el cumplimiento de los procedimientos
implementados para llevar a cabo las acciones contempladas en cada plan de
continuidad.
El Comité de Contingencia y Seguridad de la Informacion tendra a cargo la
coordinacion del proceso de administracion de la continuidad de la operatividad de los
sistemas de tratamiento de informacion del IMARPE frente a interrupciones
imprevistas, lo cual incluye las siguientes funciones:
- |dentificar y priorizar los procesos criticos de negocios y/o actividades
del IMARPE.
- Asegurar que todos los integrantes del IMARPE comprendan los riesgos
que la misma enfrenta, en términos de probabilidad de ocurrencia e
impacto de posibles amenazas, asi como los efectos que una interrupcion
puede tener en la actividad del IMARPE.
- Elaborar y documentar una estrategia de continuidad del negocio del
IMARPE consecuente con los objetivos y prioridades acordados.
- Proponer planes de continuidad del negocio del IMARPE de
conformidad con la estrategia de continuidad acordada.
- Establecer un cronograma de pruebas periédicas de cada uno de los
planes de contingencia, proponiendo una asignacion de funciones para su
cumplimiento.
- Coordinar actualizaciones periédicas de los planes y procesos

implementados.
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13.1.1

- Considerar la contratacion de seguros que podrian formar parte del
proceso de continuidad de las actividades del IMARPE.

- Proponer las modificaciones a los planes de contingencia.

Incluyendo la seguridad de informacion en el proceso de gestion de la
continuidad del negocio
El Comité de Contingencia y Seguridad de la Informacion, sera el responsable
de la coordinacion del desarrollo de los procesos que garanticen la
continuidad del negocio del IMARPE.
Este Comité tendra a cargo la coordinacion del proceso de administracion de
la continuidad de la operatoria de los sistemas de tratamiento de informacion
del IMARPE frente a interrupciones imprevistas, lo cual incluye las siguientes
funciones:
a) ldentificar y priorizar los procesos criticos de los procesos y/o
actividades del IMARPE.
b) Asegurar que todos los integrantes del IMARPE comprendan los
riesgos que la misma enfrenta, en términos de probabilidad de ocurrencia
e impacto de posibles amenazas, asi como los efectos que una
interrupcion puede tener en la actividad del IMARPE.
c) Elaborar y documentar una estrategia de continuidad del negocio del
IMARPE consecuente con los objetivos y prioridades acordados.
d) Proponer planes de continuidad del negocio del IMARPE de
conformidad con la estrategia de continuidad acordada.
e) Establecer un cronograma de pruebas periodicas de cada uno de los
planes de contingencia, proponiendo una asignacion de funciones para su
cumplimiento.
f) Coordinar actualizaciones periddicas de los planes y procesos
implementados.
g) Considerar la contratacion de seguros que podrian formar parte del
proceso de continuidad de las actividades del IMARPE.

h) Proponer las modificaciones a los planes de contingencia.

171

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



13.1.2 Continuidad del negocio y evaluacion de riesgos

Con el fin de establecer un Plan de Continuidad de Negocios del IMARPE se

deben contemplar los siguientes puntos:
e Identificar los eventos (amenazas) que puedan ocasionar
interrupciones en los procesos y/o actividades, por ejemplo, fallas en el
equipamiento, comision de ilicitos, interrupcion del suministro de energia
eléctrica, inundacion e incendio, desastres naturales, atentados, etc.
e FEvaluar los riesgos para determinar el impacto de dichas
interrupciones, tanto en términos de magnitud de dafio como del periodo
de recuperacion. Dicha evaluacion debe identificar los recursos criticos,
los impactos producidos por una interrupcion, los tiempos de interrupcion
aceptables o permitidos, y debe especificar las prioridades de
recuperacion.
e Identificar los controles preventivos, como por ejemplo sistemas de
supresion de fuego, detectores de humo y fuego, contenedores
resistentes al calor y a prueba de agua para los medios de backup, los

registros no electronicos vitales, etc.

Esta actividad sera llevada a cabo con la activa participacion de los
propietarios de los procesos y recursos de informacion de que se trate y el
Responsable de Seguridad Informatica, considerando todos los procesos de
negocios del IMARPE y no limitandose a las instalaciones de procesamiento
de la informacion.

Segun los resultados de la evaluacion de esta actividad, se desarrollara un
plan estratégico institucional para determinar el enfoque global con el que se
abordara la continuidad del negocio del IMARPE. Una vez que se ha creado
este plan, el mismo debe ser propuesto por el Comité de Contingencia y
Seguridad de la Informacién a la maxima autoridad del IMARPE para su
aprobacion.

13.1.3 Redaccién e implementacion de planes de continuidad que influyen la

seguridad de informacion
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Los propietarios de procesos Yy recursos de informacion, con la asistencia del
Responsable de Seguridad Informatica, elaboraran los planes de contingencia
necesarios para garantizar la continuidad del negocio del IMARPE. Estos
procesos deberan ser propuestos por el Comité de contingencia y Seguridad
de la Informacion. El proceso de planificacion de la continuidad del negocio
considerard los siguientes puntos:

a) Identificar y acordar respecto a todas las funciones y procedimientos

de emergencia.

b) Analizar los posibles escenarios de contingencia y definir las acciones

correctivas a implementar en cada caso.

c) Implementar procedimientos de emergencia para permitir la

recuperacion y restablecimiento en los plazos requeridos. Se debe dedicar

especial atencion a la evaluacion de las dependencias de actividades

externas y a los contratos vigentes.

d) Documentar los procedimientos y procesos acordados.

e) Instruir adecuadamente al personal, en materia de procedimientos y

procesos de emergencia acordados, incluyendo el manejo de crisis.

f) Instruir al personal involucrado en los procedimientos de reanudacion

y recuperacion en los siguientes temas:

1. Objetivo del plan.

o

Mecanismos de coordinacion y comunicacion entre equipos

—

personal involucrado).

Procedimientos de divulgacion.

Requisitos de la seguridad.

Procesos especificos para el personal involucrado.

o o~ w

Responsabilidades individuales.
g) Probary actualizar los planes.

Asimismo, el proceso de planificacion debe concentrarse en los objetivos de
las actividades del IMARPE requeridos, por ejemplo, restablecimiento de los
servicios a los usuarios en un plazo aceptable. Deben considerarse los

Servicios y recursos que permitirdn que esto ocurra, incluyendo, dotacién de
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personal, recursos que no procesan informacion, asi como acuerdos para
reanudacion de emergencia en sitios alternativos de procesamiento de la

informacion.

13.1.4 Marco de planificacion para la continuidad del negocio
Se mantendrd un solo marco para los planes de continuidad del negocio del
IMARPE, a fin de garantizar que los mismos sean uniformes e identificar

prioridades de prueba y mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su
puesta en marcha, asi como las personas a cargo de ejecutar cada
componente del mismo. Cuando se identifiquen nuevos requerimientos, se
modificaran los procedimientos de emergencia establecidos, por ejemplo, los

planes de evacuacion o los recursos de emergencia existentes.

El administrador de cada plan de continuidad sera el encargado de coordinar

las tareas definidas en el mismo.

Estas modificaciones deberan ser propuestas por el Comité de Contingencia y
Seguridad de la Informacion para su aprobacion.
El marco para la planificacion de la continuidad del negocio del IMARPE,
tendré en cuenta los siguientes puntos:
a) Prever las condiciones de implementacion de los planes que
describan el proceso a seguir (como evaluar la situacion, qué personas
estaran involucradas, etc.) antes de poner en marcha los mismos.
b) Definir los procedimientos de emergencia que describan las acciones
a emprender una vez ocurrido un incidente que ponga en peligro las
operaciones del IMARPE y/o la vida humana. Esto debe incluir
disposiciones con respecto a la gestion de las relaciones publicas y a
vinculos eficaces a establecer con las autoridades publicas pertinentes,

por ejemplo, la policia, bomberos y autoridades locales.
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¢) Realizar los procedimientos de emergencia que describan las
acciones a emprender para el traslado de actividades esenciales del
IMARPE o de servicios de soporte a ubicaciones transitorias alternativas,
y para el restablecimiento de los procesos en los plazos requeridos.

d) Redactar los procedimientos de recuperacion que describan las
acciones a emprender para restablecer las operaciones normales del
IMARPE.

e) Definir un cronograma de mantenimiento que especifique cémo y
cuéndo sera probado el plan, y el proceso para el mantenimiento del
mismo.

f) Efectuar actividades de concientizacion e instruccion al personal,
disefiadas para propiciar la comprension de los procesos de continuidad
del negocio y garantizar que los procesos sigan siendo eficaces.

g) Documentar las responsabilidades y funciones de las personas,
describiendo los responsables de la ejecucion de cada uno de los
componentes del plan y las vias de contacto posibles. Se deben
mencionar alternativas cuando corresponda. ES de suma importancia
definir a un responsable de declarar el estado de contingencia, lo cual
dard inicio al plan.

Los administradores de los planes de contingencia son:

Plan de contingencia Administrador

Contingencias relacionadas a Siniestros DE - Director de Administracion

Contingencias relacionadas a los Sistemas | DOA - Jefe de la Unidad de
de Informacion Informatica

Contingencias relacionadas a los Recursos | Director de Administracion y el jefe
Humanos de la Unidad de Personal

Plan de Seguridad Fisica Director de  Administracion y el

Jefe de la Unidad de Logistica e

infraestructura

Cuadro N° 32: Administrador del Plan de Contingencia
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El cumplimiento de los procedimientos implementados para llevar a cabo las
acciones contempladas en cada plan de continuidad, deben contarse entre las
responsabilidades de los administradores de cada plan. Las disposiciones de
emergencia para servicios técnicos alternativos, como instalaciones de
comunicaciones o de procesamiento de informacion, normalmente se cuentan

entre las responsabilidades de los proveedores de servicios.

13.1.5 Pruebas, mantenimiento y reevaluacion de los planes de continuidad
Debido a que los planes de continuidad del negocio del IMARPE pueden
fallar, por suposiciones incorrectas, errores o cambios en el equipamiento, se
establecen las siguientes pautas de accion:

e El Comité de Contingencia y Seguridad de la Informacion estableceré
un cronograma de pruebas periddicas de cada uno de los planes de
contingencia.

e El cronograma indicara quienes son los responsables de llevar a cabo
cada una de las pruebas y de elevar el resultado obtenido al citado
Comité.

Se deberan utilizar diversas técnicas para garantizar que los planes de
contingencia funcionaran ante un hecho real, y éstas incluirdn por lo menos:
a) Efectuar pruebas de discusion de diversos escenarios (discutiendo
medidas para la recuperacion las actividades utilizando ejemplos de
interrupciones).
b) Realizar simulaciones (especialmente para entrenar al personal en
el desempefio de sus roles de gestion posterior a incidentes o crisis).
c) Efectuar pruebas de recuperacion técnica (garantizando que los
sistemas de informacion puedan ser restablecidos con eficacia).
d) Realizar ensayos completos probando que el IMARPE, el personal,
el equipamiento, las instalaciones y los procesos pueden afrontar las
interrupciones.
Para las operaciones criticas del IMARPE se tomaran en cuenta, ademas, los

siguientes mecanismos:
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a) Efectuar pruebas de recuperacion en un sitio alternativo (ejecutando
los procesos de las actividades del IMARPE en paralelo, con operaciones
de recuperacion fuera de la Sede Central).

b) Realizar pruebas de instalaciones y servicios de proveedores
(garantizando que los productos y servicios de proveedores externos

cumplan con los compromisos contraidos).

Los planes de continuidad del negocio del IMARPE seran revisados Yy
actualizados periodicamente, para garantizar su eficacia permanente. Se
incluirdn procedimientos en el programa de administracion de cambios del
IMARPE para garantizar que se aborden adecuadamente los topicos de
continuidad de las actividades.

La periodicidad de revision de los planes de contingencia (recomendable) es

la siguiente:

Plan de contingencia Revisar cada Responsable de la

revision

Contingencias relacionadas | cada 6 meses y/o | Comité de contingencia y

a Siniestros después del evento | seguridad

Contingencias relacionadas | cada 3 meses y/o | Comité de contingencia y

a los Sistemas de | después del evento | seguridad
Informacion

Contingencias relacionadas | cada 2 meses y/o | Comité de contingencia y

a los Recursos Humanos después del evento | seguridad

Plan de Seguridad Fisica cada 3 meses y/o | Comité de contingencia y

después del evento | seguridad

Cuadro N° 33: Revision del Plan de Contingencia

Cada uno de los Responsables de Procesos es el responsable de las
revisiones periddicas de cada uno de los planes de continuidad de su
incumbencia, como asi también de la identificacion de cambios en las
disposiciones relativas a las actividades del IMARPE aln no reflejadas en

dichos planes.
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Deberé prestarse atencion, especialmente, a los cambios de:

a) Personal.

b) Direcciones 0 nimeros telefonicos.

c) Estrategia del Organismo.

d) Ubicacidn, instalaciones y recursos.

e) Legislacion.

f) Contratistas, proveedores y clientes criticos.
g) Procesos, 0 procesos nuevos / eliminados.
h) Tecnologias.

) Requisitos operacionales.

) Requisitos de seguridad.

k) Hardware, software y otros equipos (tipos, especificaciones, y
cantidad).

) Requerimientos de los sitios alternativos.

m) Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el Comité de

Contingencia y Seguridad de la Informacidn para su aprobacion por el superior

jerarquico que corresponda.

Por otra parte, el resultado de este proceso serd dado a conocer a fin de que

todo el personal involucrado tenga conocimiento de los cambios incorporados.

14. CUMPLIMIENTO

14.1 Cumplimiento con los requisitos legales

OBJETIVO: Asegurar que no se produzcan incumplimientos legales o transgresiones

de la normatividad.

Se recomienda formar un comité que incorpore abogados para validar el cumplimiento

de las disposiciones legales.

14.1.1 Identificacion de la legislacion aplicable

Se definirdn y documentaran claramente todos los requisitos normativos y

contractuales pertinentes para cada sistema de informacion. Del mismo modo
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14.1.2

se definiran y documentaran los controles especificos y las responsabilidades
y funciones individuales para cumplir con dichos requisitos.

Mediante Resolucion Ministerial N°. 246-2007-PCM, se aprobd el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI.
Tecnologia de la Informacién. Cadigo de buenas practicas para la gestion de
la seguridad de la informacion. 2da edicion”, en todas las entidades
integrantes del Sistema Nacional de Informética, debiendo ser considerada
ademas en sus respectivos Planes Operativos Informéticos (POI) para su
implantacion. Finalmente se deja sin efecto la Resolucion Ministerial N°. 224-
2004-PCM del 23 de julio del 2004, que aprobd la anterior norma técnica
peruana NTP-ISO/IEC 17799:2004 EDI. 1era Edicion.

Derechos de propiedad intelectual (DPI)

DERECHO DE AUTOR

Se implementaran procedimientos adecuados para garantizar el cumplimiento
de las restricciones legales al uso del material protegido por normas de
propiedad intelectual.

Los empleados Unicamente podran utilizar material autorizado por el IMARPE.
El IMARPE solo podré autorizar el uso de material producido por el mismo, o
material autorizado o suministrado al mismo por su titular, conforme los
términos y condiciones acordadas y lo dispuesto por la normativa vigente.

La infraccion a estos derechos puede tener como resultado acciones legales
que podrian derivar en demandas penales.

El Instituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual, INDECOPI, es una institucion que, dentro de una
sociedad en la que los consumidores y proveedores de bienes y servicios
asumen el rol que les corresponde como protagonistas del mercado, en su
condicion de entidad de servicios con marcada preocupacion por fomentar una
cultura de calidad para lograr la plena satisfaccion de sus clientes: la
ciudadania, el empresariado y el estado.

El derecho de autor esta amparado por los siguientes:
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o DECRETO LEGISLATIVO 822 - LEY SOBRE EL DERECHO DE
AUTOR

o DECISION N° 351: REGIMEN COMUN SOBRE DERECHO DE
AUTOR Y DERECHOS CONEXOS

o LEY N° 27861. Ley que exceptla el pago de derechos de autor
por la reproduccion de obras para invidentes. Publicado en el
Diario Oficial "El Peruano" el 12 de noviembre de 2002.

 LEY N°28571. LEY QUE MODIFICA LOS ARTICULOS 188° Y
189° DEL DECRETO LEGISLATIVO N° 822.

REGLAMENTO DEL REGISTRO NACIONAL DEL DERECHO
DE AUTOR Y DERECHOS CONEXOS.

DERECHO DE AUTOR DE SOFTWARE
Los productos de software se suministran normalmente bajo acuerdos de
licencia que suelen limitar el uso de los productos al equipamiento especifico y
su copia a la creacion de copias de resguardo solamente.
El Responsable de Seguridad Informatica, con la asistencia del Area Legal,
analizara los términos y condiciones de la licencia, e implementara los
siguientes controles:
a) Definir normas y procedimientos para el cumplimiento del derecho de
propiedad intelectual de software que defina el uso legal de productos de
informacién y de software.
b) Divulgar las politicas de adquisicion de software y las disposiciones de
la Ley de Propiedad Intelectual, y notificar la determinaciéon de tomar
acciones disciplinarias contra el personal que las infrinja.
c) Mantener un adecuado registro de activos.
d) Conservar pruebas y evidencias de propiedad de licencias, discos
maestros, manuales, etc.
e) Implementar controles para evitar el exceso del nimero maximo

permitido de usuarios.
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f) Verificar que s6lo se instalen productos con licencia y software
autorizado.

g) Elaborar y divulgar un procedimiento para el mantenimiento de
condiciones adecuadas con respecto a las licencias.

h) Elaborar y divulgar un procedimiento relativo a la eliminacion o
transferencia de software a terceros.

)  Utilizar herramientas de auditoria adecuadas.

j)  Cumplir con los términos y condiciones establecidos para obtener
software e informacion en redes publicas.

Ley sobre el Derecho de Autor:

“Programa de ordenador (software): Expresion de un conjunto de
instrucciones mediante palabras, cddigos, planes o en cualquier otra forma
que, al ser incorporadas en un dispositivo de lectura automatizada, es capaz
de hacer que un computador ejecute una tarea u obtenga un resultado. La
proteccion del programa de ordenador comprende también la documentacion

técnica y los manuales de uso.” (Decreto Legislativo N° 822).

Una LICENCIA: todo software divulgado (hecho publico) la tiene.

“Autorizacion o permiso que concede el titular de los derechos (licenciante) al
usuario de la obra u otra produccion protegida (licenciatario), para utilizarla en
una forma determinada y de conformidad con las condiciones convenidas en

el contrato de licencia.”

Normas de Derecho de Autor:
e ey de Derecho de Autor (Decreto Legislativo 822).
e Régimen Comun sobre Derecho de Autor y Derechos Conexos
(Decision 351 de la Comunidad Andina).
e Guia de la administracion de software segun Ley N° 28612.
e Inventario de software.

e Inventario de licencias.
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14.1.3

Licencias de software libre
e Licencia GPL v.2 (GNU Public License o Licencia Publica GNU) de
Free Software Foundation, la mas usada por los paquetes de software
libre o de cddigo abierto (70% aprox.).
e Para documentacion: GNU Free Documentation License (GNU FDL).
e No implican una renuncia total a los derechos de autor. Concede
ciertos derechos bésicos y reserva todos aquellos no explicitamente
concedidos.
Proyecto GNU

Lista de licencias de software libre: http://www.gnu.org/licenses/gpl.html

Open Source Initiative (OSI)

Licencias aprobadas: http://www.opensource.org/licences/

Salvaguarda de los registros de la organizacion

Los registros criticos del IMARPE se protegeran contra pérdida, destruccion y
falsificacion. Algunos registros pueden requerir una retencion segura para
cumplir requisitos legales o normativos, asi como para respaldar actividades
esenciales del IMARPE.

Los registros se clasificaran en diferentes tipos, por ejemplo registros
contables, registros de base de datos, registros de auditoria y procedimientos
operativos, cada uno de ellos detallando los periodos de retencion y el tipo de
medios de almacenamiento, por ejemplo papel, microfichas, medios

magnéticos u opticos (ver anexo 6: Control de Registro de Backup).

Las claves criptograficas asociadas con archivos cifrados se mantendran en
forma segura y estaran disponibles para su uso por parte de personas
autorizadas cuando resulte necesario (Ver inciso 11.3. Controles
Criptograficos).

Se debe considerar la posibilidad de degradacion de los medios utilizados
para el almacenamiento de los registros. Los procedimientos de

almacenamiento y manipulacion se implementaran de acuerdo con las

182

Adecuado por la Comision GSI. E-mail:informatica@imarpe.gob.pe



recomendaciones del fabricante.(Ver 11.3.1. Politica de Utilizacién de
Controles Criptograficos.)
Si se seleccionan medios de almacenamiento electronicos, se incluirn los
procedimientos para garantizar la capacidad de acceso a los datos (tanto
legibilidad de formato como medios) durante todo el periodo de retencidn, a fin
de salvaguardar los mismos contra eventuales pérdidas ocasionadas por
futuros cambios tecnoldgicos.
Los sistemas de almacenamiento de datos seran seleccionados de modo tal
que los datos requeridos puedan recuperarse de una manera que resulte
aceptable para un tribunal de justicia, por ejemplo que todos los registros
requeridos puedan recuperarse en un plazo y un formato aceptable.
El sistema de almacenamiento y manipulacion garantizard una clara
identificacion de los registros y de su periodo de retencion legal o normativa.
Asimismo, se permitira una adecuada destruccion de los registros una vez
transcurrido dicho periodo, si ya no resultan necesarios para el IMARPE.
A fin de cumplir con estas obligaciones, se tomaran las siguientes medidas:
a) Elaborar y divulgar los lineamientos para la retencion, almacenamiento,
manipulacion y eliminacion de registros e informacion
b) Preparar un cronograma de retencion identificando los tipos esenciales
de registros y el periodo durante el cual deben ser retenidos.
¢) Mantener un inventario de programas fuentes de informacion clave.
d) Implementar adecuados controles para proteger la informacion y los
registros esenciales contra pérdida, destruccion y falsificacion.

En particular, se deberan tener presente las siguientes normas:

Etica en el ejercicio de la funcion publica. LEY N° 27815 Los Principios,
Deberes y Prohibiciones éticos que se establecen en el presente Cédigo de
Etica de la Funcion Pdblica rigen para los servidores publicos de las entidades
de la Administracion Publica, de acuerdo a lo establecido en el articulo 4 del

presente Codigo.
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Ley sobre el Derecho de Autor:* Programa de ordenador (software):
Expresion de un conjunto de instrucciones mediante palabras, cddigos, planes
0 en cualquier otra forma que, al ser incorporadas en un dispositivo de lectura
automatizada, es capaz de hacer que un computador ejecute una tarea u
obtenga un resultado. La protecciéon del programa de ordenador comprende
también la documentacion técnica y los manuales de uso.” (Decreto
Legislativo N° 822).

14.1.4 Proteccion de los datos y de la privacidad de la informacién personal
Todos los empleados deberén conocer las restricciones al tratamiento de los
datos y de la informacién respecto a la cual tengan conocimiento con motivo

del ejercicio de sus funciones.

El IMARPE redactara un “Compromiso de Confidencialidad”, el cual debera
ser suscrito por todos los empleados. La copia firmada del compromiso sera

retenida en forma segura por el IMARPE.

Mediante este instrumento el empleado se comprometera a utilizar la
informacion solamente para el uso especifico al que se ha destinado y a no
comunicar, diseminar o de alguna otra forma hacer publica la informacion a
ninguna persona, firma, compafiia o tercera persona, salvo autorizacion previa
y escrita del Responsable del Activo de que se trate. A través del
“Compromiso de Confidencialidad” se deberd advertir al empleado que
determinadas actividades pueden ser objeto de control y monitoreo. Estas
actividades deben ser detalladas a fin de no violar el derecho a la privacidad

del empleado (Ver inciso 7. Seguridad del Recursos Humanos).

Son muchos e importantes los cambios y transformaciones que, en el orden
juridico, las TIC’s hacen aparecer. Y, entre otros, debe hacerse mencion a la
especial importancia que ha adquirido una disciplina como es la relativa a la
Proteccion de Datos y la proteccion de la intimidad, vinculadas con el Derecho
Fundamental a la intimidad que nuestro texto constitucional reconoce en su

articulo 2 inciso 6 establece “Que toda persona tiene derecho: a que los
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servicios informaticos, computarizados o no, publicos o privados, no

suministren informaciones que afecten la intimidad personal y familiar’

La proteccion de los datos personales, tiene por objeto garantizar y proteger
en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, especialmente
su honor e intimidad personal y familiar, de modo que el objeto no se limita
solo a la intimidad, sino que alcanza a la privacidad, un &mbito mucho mas

amplio que engloba a la intimidad, pero también otros aspectos.

En cuanto al &mbito objetivo de la proteccion de datos, son tres los elementos

que deben ser tenidos en cuenta:
a) El dato de carécter personal, pieza central de la proteccion de datos,
constituido por toda informacién concerniente a personas fisicas
identificadas o identificables, de modo que la proteccién de los datos
personales se refiere exclusivamente a la privacidad e intimidad de las
personas fisicas, pero no de las juridicas.
Sin embargo, y a pesar de la aparente sencillez del término dato personal,
hoy en dia podemos encontrar dificultad a la hora de calificar, como dato
personal, la direccion de correo electrénico de una persona o sus datos
biométricos, lo que obliga a tener en cuenta, adicionalmente, aspectos
como la finalidad y tipo de informacion que dichos datos ofrecen.
b) El fichero de datos personales, respecto del cual recaen parte de las
obligaciones que fija la Ley Organica de Proteccion de Datos - LOPD y
disposiciones vigentes (entre otras, el Reglamento de Medidas de
Seguridad). Es definido como todo conjunto organizado de datos de
carcter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso, lo que implica una
ordenacion de los datos tal, que se permita el acceso a los mismos en
atencion a algun criterio l6gico, como un orden cronoldgico, alfabético o

numérico, pero dicho fichero no tiene porqué estar automatizado.
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c) El tratamiento de los datos personales, que no es sino el conjunto de
operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que

resulten de comunicaciones, consultas, interconexiones y transferencias.

En conclusion, lo esencial para determinar el &mbito objetivo de la LOPD es
que nos encontremos ante datos personales, que formen parte o0 estén en
disposicion de formar parte de un fichero de datos personales y que los
mismos sean objeto de tratamiento, sin que dicho tratamiento deba ir

acompafiado del adjetivo "automatizado”.

Respecto de los elementos subjetivos, hay que decir que las partes de la
relacion juridica derivada del tratamiento de los datos personales que
necesariamente han de intervenir son fundamentalmente dos. De un lado, el
afectado o interesado, que es la persona fisica titular de los datos que son
objeto de tratamiento y, de otro, el responsable del fichero o del tratamiento,
que es toda persona fisica o juridica, publica o privada, u drgano

administrativo, que decide sobre la finalidad, contenido y uso del tratamiento.

La Politica de Privacidad de la Informacion Personal siempre ha sido un
compromiso importante en  una organizacion, mientras continuamos
mejorando la forma en que se recolecta la informacion personal, ya sea de
forma manual, por teléfono, o bien, a través de Internet. Nuestro programa de
manejo de la informacion personal estd disefiado para crear y mantener la
confianza que existe entre IMARPE y todos aquellos que nos proveen
informacion personal. No lo hacemos sélo porque existan responsabilidades
tanto legales como para con el negocio, sino porque es lo correcto.

El recolectar, salvaguardar, asi como el adecuado uso de la informacion
personal de la gente tanto interna como externa es uno de los principales
valores. Cada uno de nosotros debe de actuar en apego a la Politica Global

de Privacidad de la Informacion Personal.
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Esta politica define el compromiso de proteger la confidencialidad de la
Informacion Personal que se recaba o utiliza en el curso de los negocios. En
general se establecerd, mantendra y supervisara procedimientos comerciales
gue se apeguen a esta:

v’ Se respetard los requerimientos legales que existan en relacion con la
privacidad de la Informacion Personal y se compromete a cumplir con
todas las leyes correspondientes. IMARPE, en forma ocasional,
revisard sus préacticas para recabar, utilizar y revelar Informacion
Personal con el fin de garantizar que se cumplan las leyes y
reglamentos.

v' Se avisard y explicard sobre el uso de los requerimientos de la
informacion solicitada; dicho aviso se hara cuando la informacion
personal sea obtenida o cuando ésta sea posteriormente transmitida a
terceros. La Informacion Personal no se utilizara para comercializar un
producto o servicio directamente a personas identificables a menos
que esta posibilidad se haya aceptado por anticipado.

v Se avisara las consecuencias de cualquier decisién que tomen las
personas respecto a no proporcionar la Informacion Personal
solicitada.

v/ Se mantendrd procedimientos que garanticen que la informacion
recabada sobre menores de edad u otras categorias de informacion
sensible, se recopilaran Unica y exclusivamente con el consentimiento
explicito de quien facilite la informacion, la cual estard protegida
contra el mal uso, de acuerdo a lo que la ley sefiala.

v’ Se recabara y utilizara la Informacién Personal en forma consistente
de acuerdo a esta politica. Sin embargo, IMARPE podré decidir retirar
cualquier caracteristica identificable de la Informacion Personal, con el
fin de poder obtener resultados estadisticos, historicos, cientificos u
otros, de acuerdo a lo que la ley sefiale.

v Se mantendréa la seguridad de la Informacion Personal y protegera su

integridad, con un grado de cuidado razonable.
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v Se mantendra procedimientos consistentes con la ley que se aplique
en cada pais, con el objeto de que las personas tengan acceso a su
Informacion Personal recabada y, cuando sea necesario, corregira
cualquier informacion que sea incorrecta o incompleta, cambiara el
nivel individual de consentimiento o eliminard la Informacion Personal.

v' Se requerird contractualmente que otros que obtengan o proporcionen
Informacion Personal de o para IMARPE, incluyendo las personas
dedicadas a prestar servicios de apoyo, como minimo, adopten y
cumplan con los principios y objetivos de esta politica.

v" Se publicara procedimientos para responder a las quejas relacionadas
con desviaciones potenciales sobre los procedimientos establecidos
para proteger la Informacion Personal.

v IMARPE, en circunstancias excepcionales, y sélo por requerimiento
legal o judicial, recabara, utilizara y/o revelard Informacion Personal
de acuerdo a los procedimientos que no exijan un aviso al interesado
(por ejemplo, investigaciones para el cumplimiento de la ley).

v Se alineara los procesos, politicas, practicas y guias de Recursos
Humanos (informacion que se recabe o utilice en relacion con ex-
empleados, empleados actuales o candidatos) para el cumplimiento

de esta politica.

14.1.5 Prevencion en el mal uso de los recursos de tratamiento de informacion
Los recursos de procesamiento de informacion del IMARPE se suministran
con un proposito determinado. Toda utilizacion de estos recursos con
propositos no autorizados o ajenos al destino por el cual fueron provistos debe
ser considerada como uso indebido.

Todos los empleados deben conocer el alcance preciso del uso adecuado de

los recursos informaticos y deben respetarlo.

En particular, se debe respetar lo dispuesto por las siguientes normas:
Etica en el ejercicio de la funcion publica. LEY N° 27815 Los Principios,

Deberes y Prohibiciones éticos que se establecen en el presente Cédigo de
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14.1.6

Etica de la Funcion Pdblica rigen para los servidores publicos de las entidades
de la Administracion Publica, de acuerdo a lo establecido en el articulo 4 del

presente Cadigo.

Regulacion en los controles criptograficos

Al utilizar firmas digitales o electronicas, se debera considerar lo dispuesto por
la Ley No 27269, La presente ley tiene por objeto regular la utilizacion de la
firma electronica otorgandole la misma validez y eficacia juridica que el uso de

una firma manuscrita u otra andloga que conlleve manifestacion de voluntad.

Entiéndase por firma electronica a cualquier simbolo basado en medios
electrénicos utilizado o adoptado por una parte con la intencién precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las

funciones caracteristicas de una firma manuscrita.

Respecto a los controles criptogréficos, existe la Resolucion del Ministerio del
Interior por la que pone en vigor el Reglamento para la criptografia y el

servicio central cifrado en el exterior, de 2 de julio de 2002

Se debe obtener asesoramiento antes de transferir a otro pais informacion
cifrada o controles criptograficos. Para ello se puede consultar a la Direccion
General Migraciones del Peru, Ministerio de Relaciones exteriores, Ministerio
de Defensa, a fin de saber si el material exportable requiere algin tratamiento

especial.

14.2 Revisiones de la politica de seguridad y de la conformidad técnica

OBJETIVO: Asegurar la conformidad de los sistemas con las politicas y normas de

seguridad.

Se deben hacer varias revisiones regulares de la seguridad de los sistemas de

informacion.

Estas se deberian atener a las politicas de seguridad apropiadas y se auditara el

cumplimiento de las normas de implantacion de las seguridad en los sistemas de

informacion y en los controles de seguridad implementados.
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14.2.1 Conformidad con la politica de seguridad y los estandares

Cada Responsable de Unidad Organizativa (direcciones. Jefaturas vy
laboratorios), velard por la correcta implementacion y cumplimiento de las
normas y procedimientos de seguridad establecidos, dentro de su &rea de
responsabilidad.
El Responsable de Seguridad Informética, realizara revisiones periddicas de
todas las areas del IMARPE a efectos de garantizar el cumplimiento de la
politica, normas y procedimientos de seguridad. Entre las &reas a revisar se
incluyen las siguientes:

a) Sistemas de informacion.

b) Proveedores de sistemas.

c) Propietarios de informacion.

d) Usuarios.
Los Propietarios de la Informacion brindaran apoyo a la revision periodica del
cumplimiento de la politica, normas, procedimientos y otros requisitos de

seguridad aplicables.

14.2.2 Comprobacién de la conformidad técnica
El Responsable de Seguridad Informética verificara periddicamente que los
sistemas de informacién cumplan con la politica, normas y procedimientos de
seguridad, las que incluirdn la revision de los sistemas en produccion a fin de
garantizar que los controles de hardware y  software hayan sido
correctamente implementados. En caso de ser necesario, estas revisiones

contemplaran la asistencia técnica especializada.

El resultado de la evaluacion se volcara en un informe técnico para su ulterior
interpretacion por parte de los especialistas. Para ello, la tarea podrd ser
realizada por un profesional experimentado (en forma manual o con el apoyo
de herramientas de software), o por un paquete de software automatizado que
genere reportes que seran interpretados por un especialista técnico.
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La verificacion del cumplimiento comprendera pruebas de penetracion y
tendra como objetivo la deteccion de vulnerabilidades en el sistema y la
verificacion de la eficacia de los controles con relacion a la prevencion de
accesos no autorizados. Se tomarén los recaudos necesarios en el caso de

pruebas de penetracion exitosas que comprometan la seguridad del sistema.

Las verificaciones de cumplimiento solo seran realizadas por personas

competentes, formalmente autorizadas y bajo la supervision.

14.3 Consideraciones sobre auditoria de sistemas
OBJETIVO: Maximizar la efectividad y minimizar las interferencias en el proceso de
auditoria del sistema.
Se deberian establecer controles para salvaguardar los sistemas operativos y las
herramientas de auditoria durante las auditorias del sistema. También se requiere
proteccion para salvaguardar la integridad y evitar el mal uso de las herramientas de

auditoria.

14.3.1 Controles de auditoria de sistemas
Cuando se realicen actividades de auditoria que involucren verificaciones de
los sistemas en produccion, se tomaran recaudos en la planificacion de los
requerimientos y tareas, y se acordara con las areas involucradas a efectos de
minimizar el riesgo de interrupciones en las operaciones.
Se contemplaran los siguientes puntos:
a) Acordar con el Area que corresponda los requerimientos de auditoria.
b) Controlar el alcance de las verificaciones. Esta funcion sera realizada
por el responsable de auditoria.
c) Limitar las verificaciones a un acceso de solo lectura del software y
datos de produccion. Caso contrario, se tomaran los resguardos
necesarios a efectos de aislar y contrarrestar los efectos de las

modificaciones realizadas, una vez finalizada la auditoria. Por ejemplo:
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e  Eliminar archivos transitorios.
e Eliminar entidades ficticias y datos incorporados en archivos
maestros.

e Revertir transacciones.

e Revocar privilegios otorgados
d) Identificar claramente los recursos de tecnologias de informacion (TI)
para llevar a cabo las verificaciones, los cuales seran puestos a
disposicion de los auditores. A tal efecto, la Unidad de Auditoria 0 en su
defecto quien sea propuesto por el Comité de Contingencia y Seguridad
de la Informacion completara el siguiente formulario, el cual debera ser

puesto en conocimiento de las areas involucradas:

Recursos de Tl a utilizar en la verificacion

Sistemas de Informacion

Base de datos

Hardware

Software de auditoria

Medios magnéticos

Personal de auditoria

Interlocutores de las areas de informatica

Interlocutores de las areas usuarias

Conexion a Red

Cuadro N° 34: Recursos de Tl a utilizar

e) Identificar y acordar los requerimientos de procesamiento especial o
adicional.
f) Monitorear y registrar todos los accesos, a fin de generar una pista de
referencia. Los datos a resguardar deben incluir como minimo:

e Fechayhora

e Puesto de trabajo.

e Usuario.
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e Tipo de acceso.
e |dentificacion de los datos accedidos.
e Estado previo y posterior.
e Programa y/o funcion utilizada.
g) Documentar todos los procedimientos de auditoria, requerimientos y

responsabilidades.

14.3.2 Proteccién de las herramientas de auditoria de sistemas
Se protegerd el acceso a los elementos utilizados en las auditorias de
sistemas, 0 sea archivos de datos o software, a fin de evitar el mal uso o el
compromiso de los mismos.
Dichas herramientas estaran separadas de los sistemas en produccion y de
desarrollo, y se les otorgara el nivel de proteccion requerido.
Se tomaran los recaudos necesarios a efectos de cumplimentar las normas de

auditoria dispuestas.
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